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- Деда, расскажи мне сказку!

   - Здрасьте вам через окно! Никита, ты ведь взрослый парень. В твоем возрасте уже за девочками ухаживают. А ты вдруг «расскажи сказку»!

   - А ты мне расскажи не просто сказку, а шпионскую сказку.

   - И откуда же я тебе возьму шпионскую сказку?

   - А мама сказала, что все дипломаты – шпионы.

   - Дорогой мой, ты растешь в семье потомственных дипломатов. Твой отец консул, мой отец был послом. Я… Ну, ты сам знаешь, кто я. И ты, возможно, тоже станешь дипломатом. Так что тебе не мешало бы уже знать некоторые вещи. Например, то, что не стоит верить всему, что услышишь. Любая информация нуждается в проверке. Твой источник может искренне заблуждаться, а может наоборот вводить тебя в заблуждение. Мама ошибается. Далеко не все шпионы дипломаты, и не все дипломаты – шпионы. А только самые умные. Это во-первых. А во-вторых, шпионы – это те, кто пытаются узнать наши государственные секреты. А те, кто пытаются узнать государственные секреты других стран в нашу пользу, - это разведчики. Понимаешь разницу?

   - Ну… Это как я кому-то дам в лоб и мне кто-то даст в лоб – тоже есть разница.

   - Хм… Ну, примерно.

   - Деда, а ты же умный дипломат? Значит, ты шпион? То есть разведчик?

   - А как ты думаешь?

   - Думаю, что да.

   - Ну и думай себе на здоровье.

   - А на самом деле?

   - А на самом деле давай-ка я тебе лучше и правда сказку расскажу. Случилось это… в одной стране, которую раньше назвали бы капиталистической. Она и сейчас такой осталась, только так уже никто не говорит почему-то. Случилось не очень давно. Несколько лет назад.

   - Я тогда уже родился?

   - Да. Но компьютер включать еще не научился. Кстати, ты вот сидишь за компьютером целыми днями, в игры всякие глупые играешь, по интернету бродишь и даже не представляешь, что можно с его помощью сотворить.

   Так вот, отправили меня в эту страну в командировку. Поработать в посольстве. На одной должности. Пост этот с точки зрения дипломатических рангов был не слишком высоким, но… достаточно важным. Как-то раз поручили мне собрать информацию о новой модификации тактических ракет. Вернее, нам и раньше о них было известно, но нужны были технические подробности. Потому что к тому времени, как эти ракеты поставят на вооружение, у нас уже должно было быть на них… противоядие. Эх, есть одно очень точное взрослое выражение по этому поводу, но тебе его знать еще рано. А может, ты его уже и знаешь. Но все равно, притворимся, что нет. 

   - Я понял, деда. Это были наши враги?

   - Никита! Это слово лучше не говорить. Мы ведь ни с кем не воюем, так? Поэтому лучше сказать «вероятный противник». К тому же учти, у стен есть уши, и не всегда надо понимать это в переносном смысле. Не забывай, мы находимся в чужой стране. Вот так ты скажешь сейчас что-нибудь своему приехавшему погостить дедушке в своей спальне, а завтра это попадет в газеты, и разразится международный скандал. Учти, дипломат должен быть крайне осторожен в высказываниях, даже в кругу самых близких. А что касается «вероятного противника»… Слышал, наверно, говорят: «Хочешь мира – готовься к войне». То есть, если мы будет к этой вероятной войне готовы на все сто процентов, никто и воевать с нами не захочет. Потому что чревато. 

   - Деда, а вдруг кто-то услышит, что ты мне сейчас рассказываешь? Про ракеты?

   - Ну и что? Я ведь тебе сказку рассказываю. Ну, слушай дальше.

   Итак, мне нужно было каким-то образом раздобыть техническую документацию на эти ракеты. Чертежи, расчеты, описания. Но как? Выкрасть? Только это и раньше было трудно, когда все делалось на бумаге и запиралось в опечатанные сейфы. А уж теперь…

   - Но теперь же все делают на компьютерах. А в любой, даже самый защищенный компьютер можно забраться, не выходя из дома. 

   - Эх, молодежь! Вечно вы думаете, что до вас сплошные дураки на свет рождались. Это только в шпионских блокбастерах может быть «супер-пупер-невидимый приборчик, который ломает всё подряд». А на самом деле одними техническими средствами взломать сеть военного ведомства – это тебе не два байта отослать. Там тоже люди неглупые сидят, все новинки хакинга отслеживают и оперативно придумывают, как с ними бороться. Залезть-то можно, только вот вылезти уже не успеешь. Ты знаешь, кто такой Кевин Митник?

   - Я-то знаю! Это знаменитый хакер. А вот ты, деда, откуда знаешь?

   - Да так, слышал кое-что… Так вот этот самый Митник считал, - и я с ним полностью согласен! – что основа грамотного хака – это тщательный социальный инжиниринг. То есть сбор информации о той системе, на которую планируется атака. А система – это не только железо и программы, но и люди. Которые на этом самом железе работают.

   - Деда, а зачем так сложно-то? Раз, как ты говоришь, систему не взломать, так не проще ли просто подкупить кого-нибудь? Конструктора какого-нибудь? Или программиста? Или системного администратора? Ну, из тех, кто работает с этими чертежами?

   - Да можно, конечно. Только это всегда хлопотно, дорого и ненадежно. Залезть человеку в душу намного сложнее, чем в компьютер. А предатель – он всегда предатель, как ему доверять? К тому же, может, он и не предатель вовсе, а честный гражданин своей страны. Вроде, денежки взял и сотрудничать согласился и тут же побежал тебя в свои спецслужбы сдавать. Ты идешь на встречу с ним, а там тебя уже бравые ребята в штатском поджидают.

   - И что тогда?

   - Ну, если это рядовой такой шпион, то есть разведчик, да еще с дипломатическим паспортом, то ничего особенного. Вышлют из страны в двадцать четыре часа и обратно уже не пустят никогда. Это называется персона нон грата. А если посерьезнее птица, то сначала попытаются на свою сторону перетащить, а потом запрут покрепче и будут держать на черный день – вдруг понадобится на кого-то своего обменять. 

   - Ну да. Я вот марки с портретами собираю. Если мне попадется какая-нибудь дрянская и рваная, например, со зверями, то я ее просто выброшу. А если не рваная и хорошая, то обменяю на портрет какой-нибудь.

   - Похоже. Но ты понимаешь, мне это было ни к чему совершенно. Это означало бы, что я со своей работой не справился. Поэтому человечка, информацией владеющего, всегда желательно использовать в темную голову. Так, чтобы он об этом и не догадывался. Хотя, конечно, инжиниринг – он тоже денег стоит. И немаленьких.

   Короче, Никита, удалось мне и моим коллегам выяснить, что локальная сеть в этом конструкторском бюро закрытая. То есть выхода в интернет с рабочих компьютеров нет. А есть он только у офицера связи, ответственного за информационную защиту. Использовать который в личных целях ему, разумеется, категорически запрещено. Ты же знаешь, что дистанционно взломать компьютер, не подключенный к сети, практически нереально. И даже если подключен, все равно сложно. Поэтому мы решили заманить его на специально для этого созданный сайт, где будет сидеть код. Маленькая такая программка, с помощью которой можно будет забраться в его компьютер и…

   - Деда, ну ты совсем меня за чайника принимаешь, да? Неужели он не просечет, что на этом сайте зараза сидит? И ты сам сказал, что ему запрещено было выходить в Интернет, куда он захочет.

   - Чайник ты малолетний и есть. Главная особенность вирусов в том, что они размножаются. А этот код был написан специально для одной только строго определенной машины. Поэтому защита и прокололась. А уж как заставить человека нарушить запрет – для этого инжиниринг и нужен.

   И удалось нам насчет офицера узнать кое-что интересное. Оказалось, что у него есть хобби, да такое – просто страсть. Он обожал мексиканскую музыку. И при том был жадноват, покупать лицензионные диски его жаба душила, хотя зарабатывал прилично. Поэтому скачивал, что мог, с интернета. Конечно, на свой личный компьютер. Но мы и не рассчитывали, что он сразу же полезет на наш сайт с работы. Сначала его надо было прикормить и приручить. Забрались в его домашний компьютер, выяснили, на какие сайты ходит, забросили туда баннеры со ссылкой на нашу «Мексикану». Это страницу свою мы так назвали. Очень красочную и богатую на редкие качественные записи. Парень клюнул. Раз скачал, два. И прописался там намертво. Положил адрес в закладки и каждый день наведывался - проверять, не появилось ли чего новенького. Через какое-то время мы решили, что уже пора. И поместили на сайте анонс, что в такой-то день и в такой-то час «Мексикана» проводит акцию: конкурс на знание мексиканской музыки. Первый же, кто правильно ответит на вопрос конкурса, получит в качестве приза новейший диск самой популярной мексиканской этно-группы – разумеется, той самой, которую наш клиент любил больше всех. А еще - возможность провести с этой самой группой уикенд. Ну сам подумай, разве мог он на такое не пойматься?

   - Не знаю, деда. Я не люблю этно. Но если б это был драм-энд-басс… Может быть, и я бы попался. 

   - Ну вот, видишь. И, разумеется, в это самое время офицер стопроцентно должен был находиться на своем рабочем месте за своим рабочим компьютером. Конечно, он мог бы, например, отпроситься, сказаться больным или еще что-нибудь. И тогда нам пришлось бы срочно придумывать что-то еще. Но он все же рискнул зайти на сайт с той самой машины, где хранились пароли доступа в систему. Он ведь был уверен на сто процентов, что сайт абсолютно безопасен, потому что собственноручно проверил его вдоль и поперек на наличие всяких возможных неприятностей. К тому же до начала нашей акции и кода-то на странице не было, он появился там только в час Ч.

   - И он ответил на вопрос?

   - Да он мог и вообще не отвечать, главное, чтобы на сайт зашел. Но он ответил. Вопрос-то был элементарный. Правда, обещанного приза так и не получил почему-то. Зато получил совсем другое. По полной программе. 

   - Его посадили в тюрьму?

   - Нет, в тюрьму не посадили, но уволили, что называется, без выходного пособия. Знаешь, мне его даже жаль немного. Но… Если уж имеешь допуск к государственным секретам, лучше воздержаться от своих маленьких прихотей. Это была самая настоящая халатность, и он еще легко отделался. Документацию-то мы скачали. А знаешь, почему? Вот скажи, Никита, когда ты просишь папу пустить тебя за компьютер, ты всегда перезагружаешься и входишь в систему под своим именем?

   - Вот еще! У папы все равно в компьютере ничего секретного нет. Он просто закрывает свои программы и пускает меня.

   - Я так и знал. Вот и офицер точно так же поленился перезагрузиться и зайти на компьютер с правами рядового пользователя. Что несколько осложнило бы задачу, конечно. А так он отдал нам все пароли входа в систему на блюдечке с голубой каемочкой. Заходи и бери оттуда что хочешь. 

   - Деда, а ведь ты меня обманул!

   - Это как так?

   - Я про всю эту историю с мексиканской музыкой и глупым сисадмином сто лет назад читал в интернете. Только это было никакое не военное конструкторское бюро, а обычный банк. На инжиниринг потратили порядка двадцати тысяч евриков, зато слили то ли шесть, то ли семь миллионов. Хотя, я думаю, это просто городская легенда.

   - Да, Никита, вряд ли из тебя получится дипломат. Нет, чтобы выслушать и сделать вид, что поверил старому дедушке.

   - Ну и не надо. Не хочу я быть дипломатом. Я лучше буду системным администратором.

   - В таком случае я только могу тебе посоветовать относиться к своим служебным обязанностям более ответственно, чем тот молодой человек. Ты же просил шпионскую сказку? Вот я тебе сказку и рассказал. А как я на самом деле добыл эту документацию и добыл ли ее вообще – об этом тебе знать совершенно не обязательно. Ладно, Никита, уже поздно. Тебе пора спать, а мне - собирать чемодан. Самолет завтра рано утром. Погостил у вас, пора и за работу. На новое место.

   
Татьяна Рябинина
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