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Если вы до сих пор не знаете, зачем вам нужен Интернет, значит, вы даже примерно не представляете себе его возможности. Для многих Интернет ограничивается электронной почтой и форумами, а вершиной технического прогресса видится программа ICQ. Между тем Интернет на сегодняшний день развивается очень бурно. Уже сегодня при помощи Интернета можно бесплатно общаться с друзьями и родственниками во всем мире, причем не только слышать, но и видеть их. Интернет помогает школьникам и студентам экономить время на поиске учебной литературы, скрашивает досуг, позволяя просматривать фильмы и телепередачи, а также слушать интернет-радиостанции. Кроме всего прочего, Интернет – это наиболее свободное и объективное средство массовой информации, к которому можно обратиться, если хочется прочитать последние новости или подобрать бытовую технику.

До недавнего времени многие сервисы Глобальной сети были недоступны для большинства отечественных пользователей. Это объяснялось, прежде всего, высокой ценой услуг связи, а также низкими скоростями. Сегодня появились относительно недорогие технологии, обеспечивающие высокоскоростной доступ в Интернет по телефонным линиям (ADSL), по телевизионному кабелю и даже с помощью мобильных телефонов (GPRS), да и цены на обычные выделенные линии стали гораздо доступнее. Это означает, что настало время открывать для себя безграничный мир Интернета и активно использовать его в повседневной жизни.

При написании книги «200 программ для Интернета» я преследовал две цели – рассказать о возможностях Интернета, которые часто скрыты для неопытного пользователя, а также описать утилиты для работы с Интернетом, которые являются альтернативой стандартным приложениям Windows.

Книга состоит из шести глав. В первой описаны наиболее важные программы для Интернета: почтовые клиенты для работы с электронной почтой, браузеры и программы для обмена мгновенными сообщениями. В Windows имеются встроенные утилиты для выполнения этих заданий, однако в большинстве случаев имеет смысл использовать альтернативные приложения, которые более удобны и функциональны. В этой главе описаны самые популярные утилиты, вы сможете выбрать для себя наиболее подходящую. Здесь вы также найдете необычные программы – браузеры с трехмерным интерфейсом, которые привлекают прежде всего своей оригинальностью.

Вторая глава посвящена программам для передачи файлов через Интернет. Вы познакомитесь с менеджерами загрузки, узнаете, что такое файлообменные сети и как ими пользоваться. В этой главе также рассмотрены программы-архиваторы, которые часто используются для сжатия файлов при передаче их через Интернет. Кроме того, в этой главе рассказано о файловых менеджерах, которые, в отличие от стандартного Проводника, могут работать как FTP-клиенты.

В третьей главе рассмотрены программы, помогающие бороться с сетевыми угрозами и мошенниками. Это антивирусы, брандмауэры, утилиты для борьбы с нежелательной корреспонденцией (спамом), а также с современными способами сбора личных данных о пользователе -шпионскими и рекламными модулями. Кроме того, в этой главе описаны несколько программ для шифрования почты.

Четвертая глава посвящена приложениям, которые помогают сделать работу в Интернете более эффективной. Это удобные утилиты для поиска, автоматической проверки обновлений на сайтах и блокирования баннеров и всплывающих окон. Кроме того, в этой главе рассмотрено множество приложений для автоматической загрузки содержимого сайтов на жесткий диск, а также программ для работы с закладками.

Пятая глава будет интересна тем, кто ищет способы оптимизировать свою работу в Интернете. Из нее вы узнаете, при помощи каких программ можно изменить системные настройки, отвечающие за работу с Интернетом, и как не дать провайдеру обмануть себя при подсчете сетевого трафика. В этой же главе рассматриваются программы для хранения паролей на доступ к разным интернет-сервисам и автоматического заполнения форм в Интернете. Наконец, прочитав ее, вы узнаете, как можно удаленно управлять своим компьютером, подключенным к Интернету.

В шестой главе рассматриваются программы, обеспечивающие работу с дополнительными сервисами Интернета. Это утилиты, используя которые можно пополнять счет на мобильном телефоне, узнавать курсы валют и погодные условия в разных странах, а также просматривать карты Земли, сделанные с космических спутников. Кроме того, большой раздел этой главы посвящен потоковому видео и программам для просмотра видео и телепередач через Интернет.

Надеюсь, что при помощи этой книги вы откроете для себя множество полезных программ, которые будете использовать каждый день. Почти все утилиты, описанные в книге, имеются на прилагаемом компакт-диске.

От издательства
Ваши замечания, предложения и вопросы отправляйте по адресу электронной почты dgurski@minsk.piter.com (издательство «Питер», компьютерная редакция).

Мы будем рады узнать ваше мнение!

На сайте издательства http://www.piter.com вы найдете подробную информацию о наших книгах.
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Глава 1

Главные программы для Интернета
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Что для вас Интернет? Уверен, что большинство людей ответят на этот вопрос «общение» или «поиск полезной информации», а может, и то и другое. Именно поэтому наиболее важными программами для работы с Интернетом можно считать те утилиты, которые помогают выполнять эти два задания. Интернет-общение – это, прежде всего, электронная почта и обмен мгновенными сообщениями, поэтому обзавестись почтовой программой и клиентом для обмена мгновенными сообщениями просто необходимо. Поиск информации производится при помощи браузера, поэтому такая программа обязательно должна быть в арсенале каждого человека, проводящего время во Всемирной сети. Эта глава поможет вам определиться с выбором лучшей с вашей точки зрения программы для работы в Интернете.
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Почтовые программы
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Один из самых важных инструментов для полноценной работы с Интернетом – почтовый клиент, поэтому к нему предъявляются достаточно высокие требования. Современные почтовые клиенты не только отправляют и принимают почту, но и сортируют поступающую корреспонденцию, обеспечивают конфиденциальность переписки и выполняют многие другие задания.
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Производитель: RITLABS (http://www.ritlabs.com).

Статус: коммерческая.

Страница для скачивания: http://www.ritlabs.com/en/products/thebat/download.php.

Размер: 10,1 Мбайт.


The Bat! (рис. 1.1) прошла путь от простой почтовой программы до мощной системы управления электронной почтой: она имеет встроенный модуль шифрования сообщений методом PGP, антиспамовый фильтр, систему фильтрации.
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Рис. 1.1. Окно программы The Bat!


Начиная с третьей версии, программа The Bat! выпускается в двух вариантах: домашняя (Ноте) и профессиональная (Professional). Первая предназначена для некоммерческого использования и отличается от второй отсутствием словарей для проверки орфографии, дополнительных языков интерфейса и возможности шифрования базы почтовых сообщений, наличия в дистрибутиве.

Третья версия The Bat! снабжена пакетом установки с цифровой подписью на основе MSI (Microsoft System Installation), благодаря чему перед началом инсталляции можно узнать, является ли источник, из которого получена программа, проверенным и не был ли дистрибутив изменен в процессе передачи. Технология установки программных продуктов MSI используется в продуктах Microsoft, например в Office.

Виртуальные папки
Начиная с третьей версии в The Bat! появилась возможность сортировки сообщений не только по обычным, но и по виртуальным папкам (Virtual Folder). Виртуальная папка отличается от обычной тем, что является не постоянным, а временным хранилищем писем. В нее попадают письма из других папок (при этом они не перемещаются в данную папку, а только копируются в нее), которые соответствуют заданному критерию. Таким критерием может быть, например, наличие вложений, отсутствие ответа на сообщение, пометка письма флажком и т. д. Содержимое временной папки может быть постоянным или изменяться в соответствии с заданными параметрами автоматического обновления. Можно сказать, что виртуальная папка является усовершенствованной функцией поиска сообщений. Критерии, по которым можно определять занесение писем в эти папки, являются наиболее распространенными фильтрами, которые используются при поиске сообщений (рис. 1.2).

[image: bin00000002.png]
Рис. 1.2. Создание виртуальной папки в программе The Bat!


Виртуальные папки являются достаточно удобным средством работы с сообщениями, особенно если вы работаете с несколькими почтовыми ящиками одновременно. При использовании виртуальных папок возникает следующая проблема: при удалении письма из виртуальной папки оно автоматически удаляется из той директории, в которой хранится постоянно. Логично было бы, чтобы при попытке стереть сообщение из виртуальной папки возникало окно с запросом о полном уничтожении письма или удалении только из виртуальной папки, однако пока в The Bat! этого нет.

Вторым недостатком системы виртуальных папок является невозможность удаления ярлыка Виртуальное в окне программы, который не нужен, если вы не пользуетесь им.

Новая система фильтрации
Система фильтрации сообщений не по виртуальным, а по обычным папкам в третьей версии The Bat! претерпела изменения, причем настолько существенные, что была названа новой (New Filtering System).

В модуле для сортировки можно управлять фильтрами. Фильтры можно копировать и перемещать в другие категории. Кроме того, появилась система подфильтров, создаваемых в рамках фильтров. Подфильтры – это расширения фильтров, позволяющие задавать дополнительные условия сортировки. С их помощью можно более логично организовать почтовые сообщения (рис. 1.3). Удобным также является то, что все подфильтры, объединенные одной темой, могут храниться в одном месте, то есть в рамках общего фильтра.
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Рис. 1.3. Создание фильтров для рассылок


Работа с подфильтрами происходит следующим образом. Каждое новое письмо проверяется существующим фильтром, и если удовлетворяет его условиям, то выполняются все действия фильтра. Одновременно с этим сообщение проверяется подфильтром, и если удовлетворяет его условиям, то производятся все действия этого подфильтра. Если же сообщение не проходит через родительский фильтр, то и подфильтром не проверяется.

Борьба со спамом
В The Bat! уже достаточно давно присутствует возможность подключения дополнительных модулей для борьбы со спамом.

Существует несколько типов программ для борьбы со спамом. Каждая из них использует свою технологию – создание «черных» и «белых» списков, метод обучения. Подробнее о средствах для борьбы со спамом читайте в гл. 3.

Дополнительный модуль Bayeslt!, который входит в состав The Bat!, работает по схеме обучения – в начале использования модуля следует указать программе, какие сообщения относятся к нежелательным, а какие нет. После этого, используя созданную базу, программа переходит в автоматический режим работы. Алгоритм работы Bayeslt! признан одним из лучших в своей области.
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Mozilla Thunderbird
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Производитель: Mozilla (http://www.mozilla.org).

Статус: бесплатная.

Страница для скачивания: http://www.mozilla.org/products/thunderbird.

Размер: 6,1 Мбайт.


Конкуренцию The Bat! и другим почтовым клиентам может составить продукт компании Mozilla, который называется Thunderbird (рис. 1.4). Первая финальная версия этого почтового клиента была выпущена в начале декабря 2004 года.

[image: bin00000004.png]
Рис. 1.4. Логотип программы Mozilla Thunderbird


Программа Mozilla Thunderbird завоевывала популярность среди пользователей. Разработчики приложения сделали все возможное, чтобы процесс перехода на новую программу не вызывал трудностей у пользователей любого уровня подготовки, например интерфейс приложения очень напоминает внешний вид Outlook Express. Для перехода на Mozilla Thunderbird даже не нужно создавать новые учетные записи – при первом запуске программа предложит перенести все данные из программ Microsoft Outlook и Outlook Express, включая базы сообщений.
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Рис. 1.5. Окно программы Mozilla Thunderbird


Несмотря на бесплатный статус, Mozilla Thunderbird имеет все необходимые инструменты для удобной работы с почтой:

• систему фильтрации спама;

• возможность чтения новостей посредством RSS;

• возможность сортировки сообщений по папкам на основе различных критериев – по дате, отправителю и т. д.;

• систему виртуальных папок, подобную той, которая есть в The Bat! (см. выше).

Несмотря на то что программа появилась сравнительно недавно, у нее уже много поклонников по всему миру, о чем свидетельствует наличие многочисленных локализаций. Есть также полная поддержка русского языка.
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Becky! Internet Mail
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Производитель: RimArts (http://www.rimarts.co.jp).

Статус: коммерческая.

Ссылка для скачивания: http://www.rimarts.co.jp/becky.htm.

Размер: 2,3 Мбайт.


Becky! Internet Mail – один из самых быстрых почтовых клиентов. Эта программа идеально подходит для тех, кому приходится управляться с тысячами писем от десятков и сотен респондентов (рис. 1.6). В отличие от некоторых более известных почтовых утилит, Becky! Internet Mail не «задумывается», когда ищет письма по словам в тексте, и не зависает, если дать ей задание проверить пять ящиков одновременно. Она работает надежно и стабильно, умеет фильтровать корреспонденцию по заданным правилам и даже помнит обо всех днях рождения ваших друзей.
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Рис. 1.6. Окно программы Becky! Internet Mail


Кроме того, в Becky! Internet Mail имеются возможности шифрования почты и создания шаблонов. А поддержка дополнительных модулей, в огромном количестве создаваемых сторонними разработчиками, делает возможности этой программы практически безграничными.
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Производитель: Мустафин Е. (http://mailtime.chat.ru).

Статус: бесплатная.

Ссылка для скачивания: http://mailtime.chat.ru/download.html.

Размер дистрибутива: 84 Кбайт.


Одна из функций, необходимая при работе с почтой, но отсутствующая в некоторых почтовых клиентах, – проверка почтовых ящиков на наличие новых сообщений без необходимости загрузки их на компьютер. Программа MailTime предназначена для проверки почтовых ящиков по протоколу РОР3. Утилита имеет минимальный размер, не требует установки и позволяет проверять до 16 почтовых ящиков, к тому же поддерживает проверку через SOCKS-сервер для каждой отдельной учетной записи.

При приходе новой почты программа сигнализирует миганием значка в области уведомлений, проигрыванием WAV-файла или всплывающим окном, где указываются учетные записи, на которых обнаружены новые сообщения. Проверка может производиться как для всех учетных записей, так и для одной выбранной. Программа позволяет установить интервал проверки (в минутах) и почтового клиента, автоматически запускающегося при наличии новой почты.
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Производитель: ООО «ТитанСофт» (http://www.titansoft.rU/projects/id/7).

Статус: коммерческая.

Ссылка для скачивания: http://server.titansoft.ru/TS/postman_1_25.zip.

Размер дистрибутива: 640 Кбайт.


Многие почтовые клиенты позволяют отсылать сообщения большому числу адресатов, однако в заголовке письма при этом отображаются все адреса, по которым отправлено данное послание. Специализированные утилиты позволяют автоматизировать процесс создания рассылок и обладают поистине незаменимыми функциями по созданию и отправке сообщений большому числу адресатов.

Инструментальная среда программы «TS Почтальон» – Microsoft Office 2000, причем необходимым условием является наличие Microsoft Access и Microsoft Outlook, к тому же последний должен быть настроен на отправку/прием почты.

С помощью данной утилиты каждое электронное письмо будет уникальным и предназначено только одному адресату, поскольку базируется на шаблонах генерируемых сообщений, созданных в Microsoft Outlook. На основе различных источников данных о клиентах и электронных адресах программа автоматически сгенерирует заголовок письма, подставит в него название организации и имя адресата. Аналогично используются другие данные: род деятельности, адрес, телефон.

Программа поддерживает создание списка «черных» ящиков, на которые нежелательно отправлять сообщения, а также таймер, позволяющий автоматизировать процесс отправки рассылок (большого количества писем). Утилита также позволяет присоединять документы к сообщениям (прайс-листы, фотографии, схемы) и создавать на их основе стандартные печатные конверты с данными отправителя и получателя.

Ограничение демонстрационной версии: в сообщения добавляется подпись Компания "ТитанСофт".
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Производитель: Лана А. (http://personal.inet.fi/atk/lana/power2mail/power2mail.html).

Статус: бесплатная.

Ссылка для скачивания: http://personal.inet.fi/atk/lana/install_p2m_pro.zip.

Размер дистрибутива: 690 Кбайт.


Применяя Power2Mail Pro, пользователь получает полноценный доступ в Интернет через свой почтовый ящик, а также полную анонимность при посещении веб-страниц (рис. 1.7).
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Рис. 1.7. Окно программы Power2Mail Pro


Программа включает в себя все, что может понадобиться для работы в Интернете с использованием почты:

• отправку запросов к серверам web2mail, web → mail, ftp2mail и gopher с использованием возможностей почтового клиента;

• наличие собственного встроенного древовидного каталога поисковиков по различным темам;

• отправку нескольких запросов за одно соединение.

Программа позволит получать веб-страницы, искать и загружать файлы из Интернета, а также анонимно работать в Интернете, используя для этого службу Web2mail Pro.

При загрузке файла отпадает необходимость в промежуточных узлах от требуемого файла до провайдера пользователя – программа доставит файлы на скорости соединения, используя всю мощь модема или выделенной линии.
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Производитель: Emeris Technologies (http://www.annotis.com).

Статус: коммерческая.

Ссылка для скачивания: http://www.annotis.com/data/download/AnnotisMail.exe.

Размер дистрибутива: 3,12 Мбайт.


Утилита Annotis (ТМ) Mail интегрируется с популярными почтовыми программами Microsoft Outlook и Microsoft Outlook Express и значительно расширяет возможности этих программных продуктов по написанию писем. После ее установки появляется возможность выбирать фон письма из широкой гаммы цветов, добавлять рисунки, фотографии, звуки и видеофрагменты.

В окне создания нового сообщения появляется дополнительная панель инструментов Annotis Mail, содержащая инструменты для выделения блока текста цветным маркером, вставки подписей к рисункам и фотографиям, добавления различных штампов и ручных заметок.

Кроме того, можно вставить в письмо не только картинки и фотографии, но также аудио– и видеофрагменты, которые можно создать с помощью соответствующих инструментов Annotis Mail.

Незарегистрированная версия полностью функциональна 30 дней.
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Производитель: Светлов А. (http://www.piter.nev.ru/cgi-bin/dat/Rus/Soft/soft.shtml).

Статус: бесплатная.

Размер дистрибутива: 195 Кбайт.


Довольно часто почтовые сообщения, содержащие русские символы, проходя путь от отправителя до адресата через почтовые серверы, перекодируются и искажаются до такой степени, что прочитать их текст стандартными средствами почтовых клиентов становится невозможно. Восстановить текст можно с помощью MailDoctor, предназначенной для перекодировки и распознавания искаженных почтовых сообщений. Данная программа совместима с двумя наиболее популярными почтовыми клиентами – Outlook Express и The Bat!.

При открытии сообщения в одном из этих приложений появляется панель инструментов MailDoctor.

Если письмо невозможно прочитать, то запустите перекодировщик, нажав кнопку Исправить. Программа анализирует письма на лишние символы, добавляемые по пути от отправителя до адресата и не несущие смысловой нагрузки, но мешающие распознаванию сообщения. Распознавание происходит до тех пор, пока русских слов не будет достаточно для понимания письма либо не будут просмотрены все возможные кодировки: KOI8-R, DOS-866, Win-1251, ISO 8859.
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Производитель: Dibsoft (www.dibsoft.com).

Статус: бесплатная.

Размер дистрибутива: 570 Кбайт.


Предназначение утилиты Anonym Mailer – отправка по электронной почте анонимного письма без указания адреса отправителя. Утилита очень проста в работе: достаточно набрать адрес получателя, указать что угодно в графе отправителя и набрать текст сообщения. Для отсылки письма программа использует собственный SMTP-сервер. Можно скрыть также и IP-адрес отправителя, воспользовавшись SOCKS-серверами, список которых можно найти на сайте разработчика утилиты.

Программа предназначена исключительно для одиночной рассылки писем, так что ее нельзя использовать в качестве спам-сервера.
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Производитель: AV(T) (http://www.avtlab.ru/software.htm).

Статус: бесплатная.

Ссылка для скачивания: http://www.avtlab.ru/thebee.zip.

Размер дистрибутива: 752 Кбайт.


Утилита The Bee – это многофункциональный помощник для пользователя, затрачивающего много времени на общение в Сети и чтение почты и новостей (рис. 1.8). Она позволяет объединить в одной программе ICQ-клиент, почтовую программу, приложение для просмотра новостей и утилиту для отправки SMS с почтового ящика на сотовые телефоны. Одновременно можно вести коллекции любимых сайтов и подшивки писем, как полученных самой программой, так и импортируемых из The Bat!, Outlook Express и др.
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Рис. 1.8. Окно программы The Bee с загруженными письмами и панелью ICQ


Работа с почтой предусматривает проверку неограниченного количества учетных записей с поддержкой протокола ШАР, позволяющего предварительно загружать сначала заголовки писем, а потом – выбранные сообщения, включая вложения. Программа не требует установки, не прописывается в реестр и временные папки Windows, что позволяет запускать ее даже с обычной дискеты на любом компьютере.
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Производитель: FET (http://www.fetxp.com).

Статус: бесплатная.

Ссылка для скачивания: http://www.fetxp.eom/fetxp.html#download.

Размер дистрибутива: 1,8 Мбайт.


Утилита FET ХР позволяет создать индивидуальный ключ, с помощью которого пользователь в дальнейшем сможет подписывать все свои электронные документы. Создать ключ просто: необходимо внести свои персональные сведения, указать размер ключа (используется алгоритм RSA, доступен выбор длины ключа от 512 до 4096 бит), после чего указать код доступа к ключу и место его сохранения. После создания электронного ключа пользователь может подписывать им любые электронные документы с возможностью проверки подлинности подписи.
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Когда возникла первая система обмена мгновенными сообщениями (Instant Messaging), ее использовали в основном для развлечения. Сегодня с помощью таких систем деловые люди ведут переговоры и управляют сделками. Мгновенные сообщения во многих случаях гораздо удобнее, чем электронная почта, ведь, используя их, можно вести разговор в реальном времени, обсуждать варианты сотрудничества, быстро решать все насущные проблемы.

Современные IM-программы позволяют также обмениваться голосовыми сообщениями и даже проводить видеоконференции, в процессе которых можно не только слышать, но и видеть собеседников.
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Производитель: Mirabilis (http://www.icq.com).

Статус: бесплатная.

Страница для скачивания: http://download.icq.com.

Размер: 11,1 Мбайт.


Самой распространенной формой общения пользователей Интернета является сервис мгновенных сообщений ICQ, (название происходит от выражения I Seek You – «Я ищу тебя»). Существует большое количество утилит, позволяющих вести разговоры в режиме реального времени в Интернете посредством данной услуги. Один из наиболее популярных интернет-пейджеров, предназначенных для общения через сеть в режиме реального времени, – одноименный ICQ-клиент (рис. 1.9).
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Рис. 1.9. Окно программы ICQ


Программа является бесплатной, удобна в установке и использовании, работает даже при невысоких скоростях соединения с Интернетом.

Каждому пользователю ICQ присваивается уникальный номер, который служит для его идентификации в системе. Номера тех, с кем вы постоянно общаетесь, можно для удобства занести в список контактов. Конечно же, вам не обязательно запоминать номера, состоящие из множества цифр, чтобы пообщаться с кем-либо. Вы можете присвоить всем адресатам имена или использовать имена, которые они ввели сами при заполнении данных.

В списке контактов вы сможете видеть, доступен ли в данный момент адресат для общения.

У каждого пользователя ICQ есть возможность быстро найти собеседника по интересам. Для этого используется контактная информация о каждом зарегистрированном ICQ-номере, которая представляет собой небольшую анкету, хранящую такие данные, как возраст человека, пол, сфера интересов и т. д. При помощи этой информации в Интернете можно попробовать найти конкретного человека, используя для поиска, например, адрес его электронной почты или настоящие имя и фамилию.

При помощи ICQ можно не только отправлять и принимать короткие сообщения, но и передавать файлы, одновременно общаться с несколькими пользователями в чате и выполнять многое другое. Пользователям Windows ХР, у которых есть веб-камеры, доступна также возможность проведения видеосессий, в процессе которых можно видеть друг друга.

В ICQ 6 есть интересная возможность. При помощи окна ICQ Devil Factory можно создать собственный персонаж, который будет представлять вас в программе ICQ для всех ваших контактов. Это делается по принципу фоторобота – сначала выбирается основной персонаж, например маленький круглолицый мальчик или мужчина средних лет. Затем подбираются разнообразные аксессуары и варианты внешности – форма губ, наличие и форма очков и шляпы, цвет глаз и кожи и т. д. Если вы хотите предстать перед друзьями в образе какого-нибудь невероятного существа, можете выбрать из десятка разных вариантов – от гуманоида и до светящейся тыквы (рис. 1.10).
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Рис. 1.10. Используя окно ICQ Devil Factory, вы можете предстать в неожиданном образе


Для вызова данного окна необходимо выполнить команду Main → Change My Devil. Откроется окно ICQ Image Gallery, в котором нужно перейти в раздел My Factory Devils, щелкнув на соответствующей ссылке в левой части окна. Затем следует щелкнуть на ссылке То create Factory Devils, click here. Кроме того, можно выбрать одну из предустановленных картинок, которые находятся в разделах ICQ Devils и Animated Devils окна ICQ Image Gallery.

Вы также можете загрузить свою картинку или фотографию. Для этого в окне ICQ Image Gallery перейдите в раздел My Photos, щелкните на ссылке То upload your own photo as your Devil, click here. Появится окно, в котором нужно нажать кнопку Open и указать путь к файлу изображения. Используя ползунки Resize (Изменить размер), Brightness (Яркость) и Contrast (Контраст), можно соответственно изменить размер, яркость и контрастность загружаемой картинки.
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Производитель: «Рамблер» (http://icq.rambler.ru/).

Статус: бесплатная.

Ссылка для скачивания: http://icq.rambler.ru/files/icq5_rambler.exe.

Размер: 5,8 Мбайт.


ICQ Rambler – это ICQ-клиент, разработанный компанией «Рамблер» исключительно для русскоязычных пользователей. Эта программа полностью переведена на русский язык и тесно интегрирована с некоторыми сервисами поисковой системы «Рамблер».

При помощи ICQ Rambler вы можете быстро производить поиск с помощью «Рамблера», слушать трансляцию радио через Интернет, смотреть видеоклипы (рис. 1.11).

[image: bin00000011.png]
Рис. 1.11. Окно просмотра клипов через Интернет, запущенное с помощью ICQ Rambler
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Производитель: Miranda (http://www.miranda-im.org).

Статус: бесплатная.

Страница для скачивания: http://www.miranda-im.org/download/.

Размер: 1 Мбайт.


Одним из недостатков ICQ является невозможность ее настройки в соответствии с желаниями конкретного пользователя. Программа ICQ содержит большое количество параметров, многие из которых просто занимают системные ресурсы и никогда не применяются большинством пользователей.

Альтернативный ICQ-клиент Miranda пришелся по душе многим пользователям потому, что содержит минимальное количество настроек (рис. 1.12). Все необходимые конкретному пользователю функции можно получить, используя подключаемые модули. Существует большое количество дополнительных модулей для Miranda, их можно скачать как с официального сайта Miranda, так и с веб-узлов многочисленных энтузиастов, занимающихся их разработкой.
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Рис. 1.12. Окно Miranda без подключенных модулей


Благодаря гибкости настроек, небольшому размеру дистрибутива, нетребовательности к системным ресурсам и бесплатному статусу Miranda стала одним из самых распространенных интернет-пейджеров. При помощи дополнительных модулей можно настраивать интерфейс программы, работать с историей сообщений, получать сигнал точного времени и информацию о погоде, отправлять сообщения в зашифрованном виде и т. д. Miranda может работать не только с протоколом ICQ, а также с Yahoo Messenger, Jabber, MSN, IRC и др. Необходимые протоколы можно выбрать при установке программы.

С одной стороны, настраиваемая архитектура программы – это достоинство, но с другой – не все имеют возможность и желание тратить время на настройку клиента. Чтобы подключить требующийся вам набор функций, нужно перебрать не один десяток дополнительных модулей, предварительно разобравшись с особенностями их подключения (часто, например, бывает так, что один модуль не работает без установки другого и т. д.).

На официальном сайте Miranda вы найдете большое количество подключаемых модулей. Нередко можно встретить модули, выполняющие одинаковые функции, например, это касается модулей, отправляющих SMS-сообщения или уведомляющих о приближающихся днях рождения друзей. Авторы таких подключаемых модулей по-разному видят решение поставленной задачи, поэтому среди одинаковых, на первый взгляд, модулей есть те, которые справляются со своей задачей лучше, чем остальные.

Рассмотрим популярные дополнительные модули для Miranda.

Примечание

Все описанные в данном разделе модули находятся на прилагаемом к книге компакт-диске.


• Atomic – получает информацию с серверов точного времени и следит за тем, чтобы время на компьютере всегда было точным. Существует возможность выбрать серверы, по которым будет происходить проверка.

• History++ – как понятно из названия, данный модуль сохраняет всю вашу переписку с абонентами, а также ведет учет всех системных событий и сообщений.

• History Sweeper – позволяет удалять историю сообщений при выполнении определенного действия (например, при запуске или закрытии программы).

• SecurelM – обеспечивает безопасный обмен сообщениями. Сообщения шифруются с помощью алгоритма AES, который в 2001 году был выбран американским Национальным институтом стандартов и технологий в качестве криптографического стандарта.

• Wassup – один из самых полезных дополнительных модулей. Его функция – следить за появлением новых дополнительных модулей или обновлений существующих, а также новых версий Miranda.

Совет

Подключение дополнительных модулей– это замечательная возможность. Однако если нет времени вникать в особенности настройки Miranda, то можно использовать готовое решение– пакет инструментов для работы с программой. Очень многие пользователи Miranda сами составляют такие пакеты и делают их доступными для всех желающих. Скачав такой пакет, можно получить готовую к работе программу. Один из таких пакетов – LEM Pack, который включает полную поддержку русского языка, дополнительные протоколы общения, подключаемые модули для управления списком контактов и т. д. (рис. 1.13). Данный пакет находится на прилагаемом к книге компакт-диске.
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Рис. 1.13. Окно Miranda с использованием дополнительных модулей, которые входят в состав LEM Pack
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Производитель: Cerulean Studios (http://www.ceruleanstudios.com).

Статус: коммерческая/бесплатная.

Страница для скачивания: http://www.ceruleanstudios.com/downloads.

Размер: 8,61 Мбайт.


Trillian – это не просто еще один клиент ICQ. Кроме ICQ, программа поддерживает протоколы AIM, MSN, IRC и Yahoo Messenger. Например, если вы общаетесь с кем-либо через ICQ, и при этом у вас есть почтовый ящик (или несколько) на почтовом сервисе Yahoo или Hotmail, то есть смысл использовать Trillian. Программа соединяется с указанным ящиком Yahoo или Hotmail и, как только вам приходит почта, сообщает об этом.

Любые сообщения отправляются мгновенно. К достоинствам программы относятся также широкие возможности настройки. Программа имеет приятный интерфейс (рис. 1.14), возможность работы с частично прозрачными окнами и поддерживает изменение обложки (Skin).
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Рис. 1.14. Окно программы Trillian


Совет

Самые популярные обложки для Trillian находятся на прилагаемом к книге компакт-диске. Для их установки скопируйте папки с названиями обложек в папку Skins, которая располагается в папке установки Trillian.


Trillian поддерживает голосовой чат, передачу файлов, одновременное подключение нескольких учетных записей к одной сети, импорт контактов с сервера, отправку и прием шифрованных сообщений. Кроме того, в Trillian есть множество мелочей, которые делают программу невероятно удобной. Например, быстрая смена статуса для всех IM-сетей одновременно, звуковые сигналы и экранные сообщения, сопровождающие получение корреспонденции и выход в Интернет пользователей из списка контактов.

Подключение программы к Интернету происходит через менеджер соединений. Нажав кнопку Add, можно выбрать тип соединения (AIM, MSN, IRC, Yahoo Messenger или ICQ). В следующем окне нужно указать логин учетной записи и пароль, после чего нажать кнопку Create and Connect.

Разговор с другими пользователями ведется в небольшом окошке, в котором видны все отосланные и принятые сообщения (объем истории сообщений можно устанавливать в настройках программы).

Trillian выпускается в двух версиях – Basic и Pro. Первая является бесплатной, вторая – коммерческой.

Для версии Trillian Pro существует большое количество дополнительных модулей, например показывающий прогноз погоды, взятый с одного из сайтов, или дающий возможность проигрывать файлы мультимедиа непосредственно в программе Trillian Pro. Обратите внимание на дополнительный модуль, который позволяет проверять в Trillian Pro не только веб-почту (например, на сервере Yahoo!), но и почтовые ящики по протоколу РОР3.
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Производитель: Skype Limited (http://www.skype.com).

Статус: бесплатная.

Ссылка для скачивания: http://www.skype.com/download.

Размер: 22,6 Мбайт.


Эта простая программа, созданная авторами файлообменной сети KaZaa, позволяет бесплатно звонить в любую страну мира (рис. 1.15). Для этого на обоих компьютерах должна быть установлена эта программа. Помимо хорошего качества звука, Skype предоставляет максимальную конфиденциальность – все общение между клиентами зашифровано и не может быть перехвачено. Для использования Skype подходит любое интернет-соединение, в том числе и коммутируемое.
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Рис. 1.15. Окно программы Skype


При помощи программы можно также без проблем звонить на городские и мобильные телефоны. Правда, эти услуги платные, но их стоимость заметно ниже, чем цена обычных международных звонков. Программа также позволяет отправить SMS на мобильные телефоны.

Стоимость услуги варьируется в зависимости от страны, но в большинстве случаев не превышает 2-10 центов за одно сообщение. Правда, в текущей версии Skype получить ответ на SMS, отправленное из программы, нельзя.

Еще одна возможность программы – видеочат. При наличии веб-камеры все пользователи программы могут не только слышать, но и видеть друг друга. Кроме того, в специальном окне они могут наблюдать, как они сами выглядят со стороны.

При помощи панели инструментов Skype Office Toolbar, которая встраивается в Microsoft Office, пользователи программы могут выполнять многие операции непосредственно в окне офисного пакета (рис. 1.16). В частности, с ее помощью можно звонить другим пользователям Skype и на городские и мобильные телефоны, используя функцию SkypeOut. Поддерживается и отправка SMS-coобщений. Программа распознает телефонные номера, набранные в документах Word, Excel и PowerPoint, и по желанию пользователя преобразует их в ссылки. Щелкнув на этих ссылках, можно сделать звонок.
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Рис. 1.16. Skype Office Toolbar дает возможность пользоваться Skype, не покидая окно программы пакета Microsoft Office


Еще одна возможность панели Skype Office Toolbar – быстрая отправка текущего документа людям, которые значатся в списке контактов. Панель также позволяет следить за появлением в Сети нужного вам человека, с которым вы хотите обсудить текст, набранный в Word. Для корректной работы панели инструментов на компьютере обязательно должна быть установлена сама Skype, иначе ни одна из ее функций не будет доступна, а вместо этого будет открываться страница загрузки Skype.
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Браузер – это едва ли не самая главная программа для работы в Интернете. Именно посредством браузера можно просматривать веб-страницы, искать необходимую информацию в Интернете. До недавнего времени основным браузером для большинства пользователей был Internet Explorer, интегрированный с операционной системой Windows. Сейчас ситуация изменилась – появились новые современные браузеры, которые предлагают пользователям расширенные возможности. При помощи некоторых браузеров можно принимать и отправлять почту, удобно организовывать закладки часто посещаемых страниц, блокировать надоедливые рекламные окна, которые сопровождают открытие некоторых страниц, и т. д.

В данном разделе рассмотрены некоторые альтернативные браузеры.
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Firefox


[image: after_title]

Производитель: The Mozilla Organization (http://www.mozilla.org).

Статус: бесплатная.

Ссылка для скачивания: http://www.mozilla.org/products/firefox.

Размер: 6,33 Мбайт.


Основанный на собственном движке компании Mozilla под названием Gecko, браузер Firefox является главным конкурентом Internet Explorer. Выход Firefox 1.0 сопровождался серьезной рекламной кампанией, и еще до появления данного браузера в начале ноября 2004 года он успел завоевать расположение большого количества пользователей. Firefox особенно популярен в США, однако его бесплатный статус, поддержка нескольких платформ и доступность на многих языках сделали его популярным среди пользователей во всем мире.

Каждый производитель браузеров старается обеспечить все возможное, чтобы для пользователя переход на новый обозреватель был как можно более легким. Поэтому для выполнения распространенных операций часто используются одни и те же сочетания клавиш. Например, для просмотра в полноэкранном режиме содержимого веб-страницы в большинстве браузеров используется клавиша F11. Firefox не является исключением – многие сочетания клавиш такие же, как в Internet Explorer.

Кроме того, создатели браузера Firefox сделали еще один шаг к тому, чтобы упростить изучение возможностей программы для пользователей, которые ранее работали с Internet Explorer. В программе есть специальный раздел справки, в котором подробно рассматриваются преимущества Firefox перед Internet Explorer и объяснены различия в терминологии программ. Интерфейс браузера очень напоминает внешний вид Internet Explorer (рис. 1.17), что, конечно, помогает пользователям быстрее освоить программу.
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Рис. 1.17. Окно браузера Firefox


Рассмотрим несколько отличий Firefox от встроенного в Windows браузера:

• позволяет открывать несколько страниц в одном окне, экономя тем самым свободное место на Панели задач;

• имеет гибкую систему управления загрузкой графики;

• позволяет отключать отображение графики на выбранных страницах, а не на всех сразу;

• имеет возможность блокирования всплывающих окон и управления файлами Cookies;

• в версии Firefox 2 есть встроенная проверка орфографии.

[image: chapter_end]


[image: before_title]
Maxthon


[image: after_title]

Производитель: Mysoft Technology (http://www.maxthon.com).

Статус: бесплатная.

Ссылка для скачивания: http://www.maxthon.com/download.htm.

Размер: 5 Мбайт.


Браузер Maxthon предлагает стандартный набор возможностей, присущих большинству современных браузеров, – блокировку рекламных окон, использование закладок для переключения между открытыми окнами (рис. 1.18), встроенную панель быстрого поиска в популярных поисковых системах Google, Yahoo!, MSN и пр. О последней возможности следует сказать отдельно, так как такая панель является очень удобным инструментом поиска в Интернете. Вместо того чтобы открывать страницу поисковой системы, вводить запрос и лишь затем получать результаты поиска, пользователям предлагается специальное окно для ввода запроса непосредственно в браузере. Таким образом, для быстрого поиска достаточно ввести слово в данном окне и быстро получить результаты. Системы, которые будут использоваться для быстрого поиска, можно настраивать.
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Рис. 1.18. Окно браузера Maxthon


В отличие от Firefox (см. выше), браузер Maxthon позволяет использовать для просмотра вебстраниц один из двух типов движков – Internet Explorer и Gecko, на котором, напомним, работает Firefox. Таким образом, Maxthon фактически содержит в себе два браузера и позволяет быстро переключаться между ними. Это понадобится в том случае, если текущая страница отображается некорректно из-за ее оптимизации для конкретного типа браузеров.

Maxthon, как и Firefox, – это бесплатный браузер. Он выпускается в двух версиях – стандартной (Standard) и расширенной (Combo). В поставку браузера входят дополнительные модули, расширяющие функциональные возможности программы. В версии Combo дополнительных модулей значительно больше. Среди них можно выделить модуль RoboForm, предназначенный для автоматического заполнения форм (подробнее об этой программе читайте в гл. 5.), Flash Save -для сохранения Flash-анимации, View Source! – для просмотра исходного кода страниц.
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Производитель: Opera Software (http://www.opera.com).

Статус: бесплатная.

Страница для скачивания: http://www.opera.com/download.

Размер: 6,2 Мбайт.


До недавнего времени браузер Opera сильно уступал по популярности бесплатному Firefox, так как был коммерческим продуктом. Теперь есть все основания предполагать, что ситуация изменится: не так давно разработчики Opera сообщили о том, что, начиная с версии 8.5, их браузер будет бесплатным.

Opera – один из самых быстрых браузеров (рис. 1.19). Кроме того, эта программа имеет очень гибкие настройки. Используя обложки, пользовательские панели и другие средства настройки интерфейса, ее внешний вид можно изменять до неузнаваемости. Программа позволяет блокировать рекламные окна, отключать и включать графику одним щелчком кнопки мыши, а также может похвастаться фирменной технологией масштабирования веб-страниц, благодаря которой пользователи браузера практически никогда не видят горизонтальной прокрутки.
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Рис. 1.19. Окно браузера Opera


Opera – это не только браузер, но и почтовый клиент, менеджер закачки, удобный просмотрщик исходного кода страниц, утилита для чтения RSS-новостей и даже клиент файлообменной сети Bittorrent. Opera легко может заменить все эти программы.

Начиная с девятой версии, Opera также поддерживает виджеты (Widgets) – мини-приложения, которые позволяют читать новости, играть, использовать поиск с расширенными возможностями и т. д. В Opera 9 есть специальное меню для работы с виджетами, при помощи которого можно их удалять, добавлять и организовывать.

Компания Opera Software выпускает также версию браузера для мобильных телефонов и является общепризнанным лидером среди приложений, предлагающих возможности серфинга для мобильных устройств. Браузер Opera Mini позволяет просматривать интернет-страницы практически с любых мобильных телефонов, даже с малым объемом памяти. При этом мобильный телефон должен поддерживать Java. Обработка данных происходит не так, как в других браузерах: телефон сам не обрабатывает страницу, это делает удаленный сервер, после чего отсылает результаты на телефон. Именно поэтому комфортно просматривать страницы могут даже владельцы недорогих телефонов. Стартовая страница браузера – это окно поиска Google.

Программа Opera Mini также дает возможность сохранять изображения, файлы МРЗ и содержимое веб-страниц в телефоне. Кроме того, можно варьировать внешний вид программы при помощи обложек, изменять поисковую систему, которая используется по умолчанию. Данное приложение можно бесплатно скачать через WAP, зайдя на сайт http://mini.opera.com, или получить, отправив платный SMS. Браузер доступен на 10 европейских языках, в том числе и на русском.
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Производитель: More Quick Tools (http://www.morequick.com/indexen.htm).

Статус: бесплатная.

Страница для скачивания: http://www.morequick.com/Download.htm.

Размер: 1,24 Мбайт.


Данный бесплатный браузер не столь популярен, как описанные выше, но тоже достоин внимания. GreenBrowser может похвастаться множеством полезных возможностей, которые делают серфинг в Интернете приятным и безопасным (рис. 1.20).
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Рис. 1.20. Окно программы GreenBrowser


В частности, эта программа имеет модуль для блокирования всплывающих рекламных окон, инструмент для автоматического заполнения форм, встроенный менеджер загрузки файлов, возможность доступа к сайтам по псевдониму. Последняя функция означает, что пользователь может назначить для адресов сайтов, которые он часто посещает, любой набор символов, после ввода которого будет открываться нужная страница.

Кроме того, в GreenBrowser есть возможность автоматической прокрутки, что удобно при чтении текстов, автоматического сохранения страниц. Он также позволяет изменять масштаб отображения и цвет фона страниц. Браузер имеет поддержку горячих клавиш и выполнения команд при помощи заданных движений мыши.

При запуске браузера на экране помимо самого окна браузера появляется значок
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Он располагается поверх всех окон и доступен даже тогда, когда открыто окно другого приложения. Если щелкнуть дважды на этом значке, появится окно браузера. Если щелкнуть на данном значке правой кнопкой мыши, то возникнет меню, в котором можно настроить некоторые параметры браузера.
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Производитель: Sphere Inc. (http://www.spheresite.com/).

Статус: коммерческая.

Страница для скачивания: http://www.spheresite.com/downloads.html.

Размер: 7,3 Мбайт.


Приложения с трехмерным интерфейсом пока редкость, однако несомненно, что в будущем внешний вид всех приложений будет именно трехмерным. SphereXPlorer – это одна из первых попыток заглянуть в будущее. Данная программа представляет собой трехмерный браузер. При просмотре интернет-страниц с его помощью появляется ощущение, как будто они «парят в воздухе». Окна можно перемещать, приближать, удалять и поворачивать в виртуальном пространстве. Несмотря на сложный интерфейс, SphereXPlorer может работать не только на мощных компьютерах, но даже на машинах, процессор которых имеет тактовую частоту 1 ГГц. Разработчик программы уверяет, что с ее помощью путешествовать по Интернету легче, удобнее и приятнее. Так это или нет – решать вам.

Внимание!

Для работы программы должна быть установлена .NET Framework 2.0.
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Производитель: Browse3D Corporation (http://www.browse3d.com/).

Статус: бесплатная.

Страница для скачивания: http://www.browse3d.com/documents/download.html.

Размер: 2,1 Мбайт.


Browse3D – это еще одна попытка использования трехмерных технологий для обычного серфинга в Интернете (рис. 1.21). Этот браузер располагает все страницы, с которыми вы работаете, в так называемых 3D-комнатах. Комната, расположенная перед вами, – это та страница, которую вы в данный момент просматриваете. Комната слева отображает эскизы посещенных недавно страниц, а комната справа – эскизы страниц, которые открыты в данный момент. Это выглядит достаточно необычно.
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Рис. 1.21. Необычный серфинг при помощи Browse3D


В остальном Browse3D – это обычный современный браузер, предоставляющий такие возможности, как блокирование всплывающих окон, создание закладок, масштабирование страниц. Подобно тому как обычные браузеры дают возможность сохранять сессии, Browse3D позволяет сохранять для дальнейшего просмотра комнаты со ссылками.

Бесплатная версия браузера имеет некоторые ограничения по сравнению с коммерческой. Например, у пользователей бесплатной версии Browse3D нет возможности изменить стартовую страницу с http://www.browse3d.com на какую-либо другую.

[image: chapter_end]


[image: before_title]
Avant Browser


[image: after_title]

Производитель: Avant Force (http://www.avantbrowser.com).

Статус: бесплатная.

Ссылка для скачивания: http://www.avantbrowser.com/download.html.

Размер дистрибутива: 1,8 Мбайт.


Браузер Avant Browser позволяет более рационально использовать Интернет. Он имеет много дополнительных возможностей, связанных как с серфингом, так и с изменением интерфейса самого браузера (рис. 1.22).
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Рис. 1.22. Окно браузера Avant Browser


Avant Browser отличается улучшенным отображением всех открытых веб-страниц в одном окне с вкладками (программа имеет собственную панель задач, на которой отображаются только открытые окна браузера). Панель навигации расширена дополнительным блоком кнопок, позволяющих перемещаться по открытым окнам, располагать их на экране каскадом, рядом друг с другом (вертикально или горизонтально), а также закрывать все открытые в данный момент окна.

Из других возможностей утилиты стоит отметить блокировку рекламных окон, быстрое отключение загрузки графики, видео– и аудио файлов, интеграцию с поисковиком AvantFind, удобное удаление временных файлов, возможность работы через прокси-сервер, оформления интерфейса с помощью обложек и сменных кнопок и многое другое.
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Глава 2

Передача файлов через Интернет
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Интернет был изобретен для того, чтобы люди свободно могли обмениваться информацией, поэтому передача файлов с одного компьютера на другой – это одно из главных предназначений Интернета. На сегодняшний день существует множество способов передачи файлов – пересылка по электронной почте, передача по протоколам FTP и HTTP, передача непосредственно от одного пользователя к другому с использованием файлообменной сети. В этой главе мы рассмотрим программы, которые необходимы для передачи файлов через Интернет.
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Архиваторы
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Объем используемых цифровых носителей неуклонно растет. Количество данных, которые переносятся с одного компьютера на другой, исчисляются уже не мегабайтами, как это было еще несколько лет назад, а гигабайтами и даже терабайтами. Объем данных, передаваемых с одного компьютера на другой, также увеличивается. Этому способствует и увеличение скорости интернет-соединения. Если раньше отправить мегабайт по электронной почте казалось чем-то немыслимым, то сейчас многие почтовые службы поддерживают получение и отправку сообщений объемом по 10 Мбайт. Однако это вовсе не означает, что программы для архивации файлов больше никому не нужны. Как и прежде, они активно используются и для пересылки файлов по электронной почте, и для хранения файлов, предназначенных для загрузки в Интернете.

Для архивирования файлов используются специальные программы – архиваторы. Они уменьшают размеры файлов путем сжатия хранимой в них информации. Сжатие – это процесс преобразования информации, которая содержится в файле, к виду, при котором убирается все лишнее. Такими «лишними» данными в файлах могут быть повторяющиеся символы, постоянные биты и т. д. Соответственно и методы сжатия могут быть разными.

Степень сжатия информации зависит от нескольких причин.

• Во-первых, большое значение имеет тип сжимаемых данных. Лучше всего сжимаются графические и текстовые файлы. Для них степень сжатия может быть от 5 до 40 %. Хуже сжимаются файлы исполняемых программ, загрузочных модулей и файлы мультимедиа.

• Во-вторых, большое значение имеет метод сжатия.

• В-третьих, немаловажно и то, какой архиватор используется. При выборе типа архиватора обычно руководствуются следующими соображениями: чтобы степень сжатия была как можно выше, а времени на упаковку и распаковку файлов уходило как можно меньше.

На сегодняшний день наиболее распространенными являются три архиватора: WinRAR, WinAce и 7-Zip.
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WinRAR
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Производитель: RARLAB (http://www.rarlab.com).

Статус: коммерческая.

Страница для скачивания: http://www.rarlab.com/download.htm.

Размер: 1,3 Мбайт.


WinRAR может ассоциироваться со следующими типами файлов: RAR, ZIP, CAB, ARJ, LZH, ACE, 7-Zip, TAR, GZip, UUE, BZ2, JAR, ISO и Z. Программа поддерживает файлы практически неограниченного размера (до 8 589 934 591 Гбайт).

Внимание!

Для работы с файлами размером более 4 Гбайт вам необходимо использовать файловую систему NTFS.


При выборе оптимальных настроек для сжатия необходимо учитывать следующее.

• Несмотря на то что WinRAR поддерживает формат ZIP, в большинстве случаев рекомендуется выбирать формат RAR. Это обеспечит более высокий уровень сжатия. Вы можете использовать ZIP, если не уверены, что на другом компьютере установлена программа, с помощью которой можно будет распаковать файлы в формате RAR.

• Необходимо определить, какой метод компрессии лучше всего использовать. Чем выше степень сжатия, тем больше времени уйдет на архивацию, поэтому следует учитывать, для каких целей архивируются данные. Если это долгосрочное хранение, имеет смысл подождать и получить архив с максимальной степенью сжатия. Если же вам просто нужно отослать несколько документов по почте, то подойдет и обычная (Normal) степень сжатия.

Если необходимо достичь максимальной степени сжатия файлов, используйте команду Create solid archive (Создать непрерывный архив). Этот метод хорош, когда имеет большое значение размер полученных в результате сжатия данных, однако он имеет недостатки. Для распаковки таких файлов понадобится больше времени, чем для извлечения из обычного архива. Представьте себе, что в вашем архиве более 200 файлов. Если он создан обычным способом, вы без труда можете извлечь один из файлов. Если же вы использовали команду Create solid archive (Создать непрерывный архив), то будет иметь значение, каким по счету был заархивирован нужный вам файл. Если он был в середине второй сотни, то для его распаковки программе нужно будет распаковать 150 файлов, пока она доберется до него. Кроме того, создание архивов данным способом также может привести к утрате большого количества файлов, ведь если архив окажется поврежден, вы потеряете все файлы, которые в нем находились. При архивировании обычным способом вы сможете извлечь из поврежденного архива пусть не все, но большинство файлов.

На создание большого архива может уйти довольно много времени. WinRAR позволяет определить примерное количество времени, необходимое для выполнения того или иного задания. Для этого предназначена команда Benchmark and hardware test (Тест быстродействия и надежности аппаратуры) меню Tools (Операции). Еще одна причина, по которой можно использовать эту команду, – определение возможных ошибок, которые могут возникнуть при архивации из-за какого-то аппаратного сбоя.

Среди других настроек WinRAR можно отметить возможность создания самораспаковывающихся архивов с указанием пути распаковки. Такие файлы не требуют наличия программы-архиватора на компьютере, на котором их планируется разархивировать. Подобные архивы называются SFX-архивами. Их недостатком по сравнению с обычными является больший размер, так как они, кроме собственно запакованных файлов, содержат также исполняемый ЕХЕ-модуль.

Содержимое RAR-архива можно сделать невидимым. Для этого в окне Archiving with password (Ввод пароля по умолчанию) настроек программы нужно установить флажок Encrypt file names (Шифровать имена файлов) (рис. 2.1). При необходимости можно также задать пароль для открытия архива.
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Рис. 2.1. Окно Archiving with password (Ввод пароля по умолчанию)


В результате ошибки передачи архива по локальной сети или скачивания его из Интернета, а также из-за аппаратного сбоя или вирусной атаки архив может быть поврежден. WinRAR позволяет определить целостность данных, протестировав архив с помощью команды Test archived files (Протестировать файлы в архиве) меню Commands (Команды) или контекстного меню.

При создании архивов WinRAR рекомендуется использовать параметр Put recovery record (Добавить информацию для восстановления) (данный флажок находится в области Archiving options (Параметры архивации) вкладки General (Общие) окна создания архива) (рис. 2.2). Если это было сделано, то в случае повреждения архива его можно будет восстановить.
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Рис. 2.2. Окно создания нового архива программы WinRAR


Для восстановления поврежденных RAR-архивов следует выбрать нужный файл в окне WinRAR и выполнить команду Tools → Repair (Операции → Восстановить архив(ы)).

WinRAR может встраиваться в контекстное меню, причем поддерживает меню не только Проводника, но и других программ, например популярного файлового менеджера Total Commander (см. выше). Это дает возможность быстро архивировать файлы, используя настройки по умолчанию и не открывая для этого окно программы. Настройки по умолчанию можно изменить в соответствии с требованиями, которые вы предъявляете к архивам. Это можно сделать, открыв окно WinRAR (рис. 2.3) и выполнив команду Options → Settings (Параметры → Установки). В этом окне нужно перейти на вкладку Compression (Архивация) и нажать кнопку Create Default (Создать по умолчанию). Настройки, заданные в этом окне, и будут использоваться для быстрой архивации.
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Рис. 2.3. Окно программы WinRAR


Настройки архивации можно также изменить при помощи контекстного меню. Для этого нужно выбрать команду Add to Archive (Добавить в архив). В открывшемся окне (см. рис. 2.2) можно установить формат и степень сжатия, указать имя архива и выбрать другие параметры архивации.

WinRAR позволяет сохранять установленные пользователем настройки в файл с расширением REG. Данный файл при необходимости можно импортировать в программу, чтобы повторно использовать заданную конфигурацию. В этом файле хранится такая информация, как история архивов, которые недавно создавались, параметры сжатия по умолчанию и пр.

Еще одна удобная функция WinRAR – возможность создания собственных закладок (Favorities). Очень часто необходимо производить регулярное архивирование одних и тех же папок на жестком диске. Добавив на закладки информацию о месторасположении этих папок, можно быстро переходить в них в окне программы и архивировать необходимые файлы и вложенные директории.
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7-Zip
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Производитель: Igor Pavlov (http://www.7-zip.org).

Статус: бесплатная.

Страница для скачивания: http://www.7-zip.org/download.html.

Размер: 820 Кбайт.


Если программа хорошая, то рано или поздно она обязательно станет популярной. Это утверждение можно отнести и к архиватору 7-Zip. Данное приложение появилось не так давно, но уже успело завоевать симпатии многих тысяч пользователей. При этом можно с уверенностью сказать, что бесплатный статус программы – это, конечно, весомая, но не единственная причина растущей популярности архиватора.

7-Zip действительно во многом превосходит более известных конкурентов, а потому предпочтение ему отдают все больше пользователей. Чуть ли не единственный недостаток архиватора связан с тем, что фирменный формат сжатия пока еще недостаточно распространен, а потому при пересылке файлов с расширением 7z по электронной почте или при передаче их другими способами у получателей могут возникнуть проблемы с распаковкой. Впрочем, с распространением архиватора эта проблема будет решена. Последние версии WinRAR уже позволяют распаковывать файлы в формате 7z.

Программа поддерживает очень большое количество языков – в последней версии программы их более 40 (даже официальный сайт программы имеет более 10 локализированных версий). Конечно же, есть и русский.

Возможности архивации
7-Zip поддерживает достаточно много форматов сжатия: ZIP, GZIP, TAR, BZIP2 и собственный 7z. Форматы RAR, CAB, ARJ, Z, СРЮ, RPM, DEB и SPLIT поддерживаются только на уровне просмотра содержимого и распаковки.

Конечно же, наибольший интерес представляет именно формат 7z, хотя и с архивированием файлов в другие форматы программа справляется очень хорошо (например, в формат ZIP файлы во многих случаях сжимаются лучше, чем с использованием приложения WinZip).

Формат 7z поддерживает файлы практически неограниченного размера (до 16 000 000 000 Гбайт) и умеет сжимать их так, что оставляет позади даже WinRAR. Во многом это происходит благодаря более совершенному алгоритму LZMA, который используется по умолчанию (рис. 2.4).
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Рис. 2.4. Окно добавления файла в архив в программе 7-Zip


Кроме основного метода архивации, в 7-Zip могут применяться и другие: PPMd, bzip2 и Deflate. Формат 7z имеет открытую архитектуру, поэтому количество используемых методов сжатия может быть увеличено.

LZMA поддерживает технологии Multi-Threading и реализованную в процессорах Pentium 4 Hyper-Threading. Этот алгоритм очень удобен и для встраиваемых приложений. Главная особенность LZMA – это возможность использования очень большого словаря (до 4 Гбайт). Правда, это является причиной медленной работы архиватора на слабых компьютерах. Впрочем, величину словаря можно изменить в настройках программы и каждый пользователь может подобрать его оптимальный размер. Размер можно настраивать вручную или же выбрав один из предложенных уровней сжатия – от Без сжатия до Ультра. Понятно, что чем выше уровень, тем больше будет словарь и тем медленнее будет происходить архивация.

В большинстве случаев достаточно использовать уровень Нормальный. Вышеупомянутый Ультра стоит применять лишь при архивации файлов, которыми вы редко пользуетесь, то есть если вы создаете архив для долгосрочного хранения. Для таких случаев предусмотрена и возможность создания непрерывных (Solid) архивов. Об их особенностях шла речь выше в этой главе при описании WinRAR.

7-Zip дает возможность создавать архивы, защищенные паролем, а также шифровать имена файлов, которые содержатся в архивах. При этом используется достаточно надежный 256-битный алгоритм AES.

7-Zip позволяет создавать самораспаковывающиеся (SFX), а также многотомные архивы. Последняя возможность стала доступной совсем недавно. До ее появления невозможность разбиения файла на части в процессе архивации для многих пользователей была основным недостатком 7-Zip.

Файловый менеджер
Во многих файловых менеджерах есть дополнительная возможность архивации данных при помощи встроенного и/или подключаемых архиваторов, то есть программа для сжатия является дополнением к файловому менеджеру. В случае с 7-Zip все наоборот – программа для работы с файлами является приложением к архиватору.

Файловый менеджер в 7-Zip достаточно удобен, хоть и менее функционален по сравнению с подобными приложениями (рис. 2.5). Однако если учесть, что это не полноценная программа, а лишь приложение к основной, ее функциональность вполне достаточна.
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Рис. 2.5. Файловый менеджер 7-Zip


Менеджер имеет двухпанельный интерфейс и позволяет выполнять все основные операции с файлами. При помощи кнопок на панели инструментов можно протестировать целостность выбранного архива, а также получить информацию о выделенных файле или папке. Навигация между папками может осуществляться при помощи кнопки перехода на уровень вверх, командной строки или, что удобнее всего, с использованием сочетаний клавиш. Горячие клавиши предусмотрены также для различных вариантов выделения файлов.

Файловый менеджер 7-Zip позволяет просматривать архивы, форматы которых поддерживаются, и сразу же распаковывать нужные файлы. Имеется также возможность разбиения файла на части указанного размера.

Функциональность программы можно расширить за счет подключения дополнительных модулей. Правда, плагин пока только один – позволяющий работать файловому менеджеру с архивами так, как с обычными папками.

Тестирование производительности
Отдельно стоит сказать о модуле для тестирования производительности, который встроен в 7-Zip. Он настолько удачен, что его часто используют для тестирования аппаратных возможностей компьютера различные организации. Эту функцию можно также использовать и для определения времени, которое понадобится компьютеру на выполнение поставленного задания. Вызвать модуль для тестирования производительности можно в файловом менеджере, выполнив команду Сервис → Тестирование производительности.

Модуль для тестирования производительности предлагает два основных теста – компрессию методом LZMA и декомпрессию с использованием того же алгоритма. Оценка производительности компьютера производится в MIPS (миллион инструкций в секунду). Скорость компрессии и оценка производительности зависят от латентности оперативной памяти. Чтобы увеличить использование программой оперативной памяти, можно сделать размер словаря больше (рис. 2.6).
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Рис. 2.6. Окно тестирования производительности


Установка флажка Многопоточность может ускорить процесс сжатия на 70-80 % на мультипроцессорных системах и на 25 % на компьютере Pentium 4 с Hyper-Threading. При этом компрессия будет происходить в два потока. При распаковке использование двух потоков невозможно, поэтому параметр Многопоточность не влияет на скорость извлечения файлов из архива и оценку производительности. Скорость распаковки во многом зависит от процессора и от скорости, с которой он может выполнять повторяющиеся операции. Общая оценка производительности будет выведена как среднее из полученных оценок сжатия и декомпрессии.

Если при тестировании производительности возникают какие-то ошибки, то они отображаются в строке Ошибок. Если в процессе работы модуля для тестирования производительности была обнаружена хотя бы одна ошибка, то 7-Zip использовать для сжатия файлов не рекомендуется, так как это может привести к потере информации. В большинстве случаев появление ошибок говорит о некорректной работе оперативной памяти.

7-Zip – это пока еще недостаточно хорошо известная, но очень перспективная программа. Несмотря на свой бесплатный статус, она активно развивается и становится лучше с каждой новой версией. В ближайших планах разработчика начало работы над новой, пятой, версией архиватора. В нее он обещает включить возможность работы 7-Zip на других платформах, функцию восстановления архивов, а также добавить новые методы сжатия, разработанные специально для архивации мультимедийных данных.

Совет

Возможно, когда вы будете читать эту книгу, 7-Zip 5 уже выйдет. Если у вас есть такая возможность, посетите официальный сайт программы и загрузите последнюю версию архиватора.
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Производитель: e-merge (http://www.winace.com).

Статус: коммерческая.
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В конце этого раздела рассмотрим еще один архиватор, который, как и описанный выше WinRAR и 7-Zip, вполне может претендовать на звание лучшей программы для сжатия файлов. Эта утилита написана немецкими программистами. Данный архиватор содержит большое количество функций, заслуживающих внимания.

Кроме создания архивов ZIP, LHA и MS-CAB, программа использует фирменный алгоритм компрессии данных – АСЕ. Создатели WinAce позиционируют свой продукт, скорее всего, как альтернативу формату ZIP, однако преимущество перед последним столь велико, что сравнивать стоит скорее с более сильными соперниками – форматами RAR и 7z. Степень сжатия файлов с помощью формата АСЕ нередко превосходит популярный RAR.

Возможности архиватора
Одно из достоинств WinAce – удобный интерфейс, который сочетает в себе функции файлового менеджера, а также обозревателя графических файлов, HTML-страниц и ASCII-файлов. Чтобы просмотреть файл при помощи внешнего обозревателя, достаточно выделить его и нажать F3 (рис. 2.7).
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Рис. 2.7. Просмотр графического файла в окне программы WinAce


Одна из особенностей WinAce – возможность создания непрерывного АСЕ-архива. Эта функция позволяет добиться увеличения компрессии до 50 %. Созданный в программе архив может содержать цифровую подпись, подтверждающую подлинность файла. Архивы, защищенные этой подписью, могут быть изменены только в программе, которая содержит эту идентификационную подпись. Для обеспечения конфиденциальности хранения данных в архиве программа может использовать шифрование файлов.

Архиватор WinAce поддерживает довольно большое количество форматов: АСЕ, ZIP, LHA, MS-CAB, ARC, ARJ, GZIP, TAR, BZIP2, ISO-Images, ZOO и RAR. В программе можно также создавать многотомные архивы, предварительно указав размер тома. WinAce содержит предварительные настройки создания архивов, которые подходят по объему для стандартных носителей CD-R, ZIP-устройств и пр.

В процессе создания архивов программа использует несколько алгоритмов: Delta и Ехе – для ЕХЕ-файлов, Pic – для оптимизации сжатия графики и Sound – для компрессии звука (рис. 2.8). Если вам не нужен какой-либо алгоритм, то его можно отключить, благодаря чему уменьшится время, затрачиваемое программой на создание архивов.
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Рис. 2.8. Выбор алгоритмов сжатия в программе WinAce


При сжатии данных пользователь имеет возможность выбрать размер словаря, однако в большинстве случаев имеет смысл оставлять этот параметр заданным по умолчанию. Дело в том, что при создании любого архива стоит помнить, что для его распаковки необходимо иметь свободную оперативную память, объем которой равен размеру используемого при сжатии словаря.

Уменьшить размер существующего архива помогает функция оптимизации архивов (рис. 2.9). Благодаря этой команде появляется возможность конвертировать архивы, созданные в других форматах, в формат АСЕ для уменьшения их размера.
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Рис. 2.9. Окно оптимизации архивов программы WinAce


WinAce интегрируется в оболочку Windows. При этом, например, в контекстном меню Проводника Windows появляются команды добавления файла в архив, архивирования и отправки файла по его почте, шифрования архива, его тестирования, сканирования архива на наличие вирусов. Стоит заметить, что последняя команда доступна, только если к WinAce подключен внешний антивирус.

Недостатки WinAce
Несмотря на то что WinAce выпускается довольно давно, добиться такой популярности среди пользователей, как WinRAR, данному архиватору не удалось. Причин тому несколько.

Во-первых, размер дистрибутива WinAce в несколько раз больше объема установочного файла WinRAR. Во-вторых, чтобы архиватор мог соперничать с конкурентом, он должен превосходить соперника по двум параметрам: скорости и степени сжатия. Размер архивов в формате АСЕ часто меньше, чем после использования WinRAR, однако не настолько, чтобы пользователи обратили на это внимание. Кроме того, WinAce не отличается быстрой работой: он затрачивает на сжатие почти вдвое больше времени, чем WinRAR.

Если сравнивать WinAce с 7-Zip, то главным недостатком первого можно считать то, что он является коммерческим. 7-Zip, как и WinAce, также нельзя назвать самым быстрым архиватором (особенно если используется большой размер словаря), однако первый бесплатен.
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Трудно со стопроцентной уверенностью сказать, какой архиватор позволяет получить максимальную степень сжатия. Наиболее вероятно, что из WinAce,WinRAR и 7-Zip лучше справится WinRAR. Однако даже при сжатии файлов одного и того же типа (например, графического формата BMP) часто невозможно заранее определить, какой из архиваторов сожмет файл лучше. Наиболее высокая степень сжатия может быть у любого из перечисленных архиваторов. В большинстве случаев определить оптимальный формат сжатия можно только эмпирическим путем, используя функции оптимизации для конкретного типа и размера сжимаемой информации. Поэтому, если размер сжатого файла действительно имеет значение, перед отсылкой файла по почте, размещением на FTP-сервере или записью его на лазерный диск запакуйте данные сразу тремя архиваторами и посмотрите, какой из них справился с заданием лучше других.

Возникает вполне закономерный вопрос: какую программу использовать, если размер архивируемых данных исчисляется сотнями мегабайт или даже гигабайт, ведь в этом случае потребуется огромное количество времени, чтобы выяснить какая утилита лучше выполнит поставленное задание? Совет один: используйте непрерывный архив (если только вы не собираетесь в дальнейшем извлекать из этого архива по одному файлу), а также внимательно следите за диаграммой состояния процесса – WinAce и WinRAR в процессе архивирования представляют информацию о степени сжатия файлов.

Что же касается 7-Zip, то мы не рекомендуем использовать его для упаковки большого объема информации, так как этот процесс может очень сильно тормозить работу системы. Кроме того, о размере итогового файла вы сможете узнать только после окончания архивации – 7-Zip не пытается даже примерно предположить, насколько будут сжаты данные.
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FTP-сервер – очень популярное место для хранения файлов и обмена ими. Чтобы скачать файлы с такого сервера, обычно можно использовать любой менеджер загрузки (например, описанные в этой главе ниже). Однако иногда это невозможно. Во-первых, если необходимо скачать большое количество файлов, вносить их в менеджер загрузки неудобно (хотя некоторые подобные программы содержат встроенный клиент для работы с FTP-серверами). Во-вторых, вам может быть неизвестна точная ссылка на файл. Наконец, в-третьих, часто для входа на FTP-сервер нужно пройти авторизацию, которую менеджер загрузки может не поддерживать. Именно поэтому для работы с FTP-серверами лучше использовать специальную программу – FTP-клиент.

Еще несколько лет назад существовало достаточно много приложений, основной функцией которых была работа с FTP-серверами. Однако на сегодняшний день они утратили свою актуальность. Исключение составляет разве что программа FlashFXP, которая будет рассмотрена в этой главе. Причина кроется в том, что современные файловые менеджеры обязательно имеют встроенный FTP-клиент, поэтому необходимость использования специальной программы отпадает. Главный вопрос, который должен решить пользователь в этом случае, – какой именно файловый менеджер выбрать. Надеемся, данный раздел поможет вам определиться с этим.
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Производитель: Christian Ghisler (http://www.ghisler.com).
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Одним из главных недостатков Проводника можно считать невозможность управления файлами с помощью клавиатуры. Для копирования или перемещения файла нужно уметь виртуозно управлять мышью, в то время как при помощи клавиатуры производить подобные действия намного удобнее. Работая с программой Total Commander, вы сможете выполнять все основные операции с файлами намного быстрее. Например, если в Проводнике для выполнения упомянутых выше операций нужно произвести как минимум два действия мышью, то используя Total Commander – нажать одну клавишу.

Основные функциональные клавиши Total Commander, как и многие другие менеджеры, позаимствовал у Norton Commander. Правка, перемещение, копирование, удаление файлов, создание каталогов – все эти команды и многие другие выполняются теми же клавишами (F4 – редактировать, F5 – копировать и т. д.).

Total Commander – это также удобный FTP-клиент. При подключении к FTP-серверу вы сможете работать с расположенными там файлами и папками так, как если бы они находились на дополнительном локальном диске.

Для работы с FTP-сервером необходимо нажать кнопку FTP Connect на панели инструментов программы. Затем требуется указать настройки сервера, среди которых обязательными являются его адрес, порт, а для закрытых серверов также логин и пароль. Если сервер поддерживает анонимное соединение, можно нажать кнопку Anonymous Login. После завершения настройки новое соединение появится в списке окна Connect to FTP Server. Для соединения требуется выделить его в этом списке и нажать кнопку Connect.

Если соединение пройдет успешно, вы сможете увидеть список файлов и папок на сервере. Чтобы зайти в какую-нибудь папку, щелкните на ней дважды. Для копирования файлов можно использовать кнопку F5 или просто перетаскивать файлы с помощью мыши на панель Total Commander, на которой отображено содержимое жесткого диска.

Кроме работы с FTP, Total Commander предоставляет еще много дополнительных возможностей, среди которых удобная настройка интерфейса (рис. 2.10), собственная панель быстрого запуска файлов и приложений, подробная информация о системе, возможность просмотра графики, мультимедиа, документов в формате RTF и т. д.
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Рис. 2.10. Окно программы Total Commande


Все функции, которые касаются непосредственной работы с файлами, в Total Commander тоже на высоте. Так, есть очень удобный инструмент для пакетного переименования файлов – можно заменить символ в названиях файлов другим, добавить к названию порядковый номер и т. д. Для быстрого перемещения между папками можно использовать закладки, которые создаются сочетанием Ctrl+T, а также список папок быстрого доступа и удобный параметр History. Последний позволяет быстро перемещаться между директориями, с которыми вы работали на протяжении текущей сессии.

Нельзя не упомянуть и о возможности поиска, которая намного превосходит возможности стандартного поиска файлов в Windows. С помощью Total Commander можно искать файлы в архивах, ограничивать результаты по размеру, атрибутам, дате создания, производить поиск дубликатов и т. д.

Все настройки Total Commander хранятся в файле wincmd. ini. Перед переустановкой Windows его можно сохранить, а после переустановки заменить файл, который создаст программа. В таком случае не нужно будет каждый раз заново настраивать программу – сохранится цветовая палитра, папки быстрого доступа, панель инструментов с добавленными вами командами. Если вы используете Total Commander и как FTP-клиент, то сохраните также файл wcx_f tp. ini – в нем содержатся данные о настройках FTP-соединений.
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Разработчики постарались наделить файловый менеджер Frigate всеми инструментами, которые наиболее часто используются в работе. Так, например, в программу встроен модуль для записи компакт-дисков, калькулятор, блокнот, текстовый редактор и даже браузер. Однако такая многофункциональность сказывается на размере дистрибутива – полная версия Frigate занимает около 12 Мбайт. Правда, можно установить стандартную или даже облегченную версию (имеет, кроме собственно файлового менеджера, только возможности работы с архивами и текстовый редактор и занимает около 6 Мбайт).

Большой размер отражается и на быстродействии. Frigate не оправдывает своего названия, и его можно сравнить скорее с неповоротливой баржей, чем с маневренным военным кораблем.

Встроенный архиватор поддерживает достаточно большое количество форматов (ZIP, RAR, АСЕ и др.), причем Frigate может не только распаковывать архивы, но и создавать их – для этого ему не нужны внешние архиваторы.

FTP-клиент программы Frigate по функциональности не уступает подобному модулю Total Commander. Frigate может возобновлять прерванные закачки, синхронизировать папки и т. д.

Для работы с FTP необходимо выполнить команду Disk → FTP Connect или воспользоваться сочетанием клавиш Ctrl+F. После этого на одной из панелей браузера отобразится список доступных серверов. Если вы ранее не работали с FTP-клиентом во Frigate, вы увидите только ссылку Add New Site. На ней следует дважды щелкнуть, чтобы открыть окно добавления нового сервера. В нем указываются такие параметры, как адрес сервера, логин, пароль и порт.

Для каждого FTP-сервера можно указать локальную папку, в которую по умолчанию будут загружаться файлы. Для этого укажите нужную папку в поле Initial Local Folder окна настроек соединения. В результате пропадет необходимость после соединения с сервером каждый раз переходить в нужную папку на другой панели файлового менеджера – он сделает это автоматически.

Еще один интересный параметр, который можно установить для каждого сервера, – автоматический перевод регистра букв в названиях файлов, которые на него будут загружаться, в верхний или нижний. Соответствующие настройки расположены на вкладке Advanced окна настройки соединения.

Что же касается основного предназначения программы (управления файлами), во Frigate есть все необходимые параметры для удобной работы. Возможности поиска практически идентичны тем, которые есть в Total Commander: поиск по маске, в архивах, с учетом регистра, замена текста в файлах и т. п.

У Frigate есть собственное контекстное меню, используя которое можно полностью уничтожать файлы, выделять файлы по типу, по имени или по маске, изменять свойства файлов и т. д. С помощью отдельного пункта можно открыть контекстное меню Проводника Windows. Это может понадобиться для вызова команд, которые многие программы после установки добавляют в меню Проводника.

Кстати, если вы уже созрели для того, чтобы перейти на альтернативный файловый менеджер, но двухпанельный интерфейс все еще вам непривычен, то можете открыть окно Проводника прямо в окне Frigate. При этом вам будут доступны все команды для работы с файлами, которые предлагает Frigate.

Удобная функция программы – быстрый доступ к такой важной информации о выбранном файле, как размер, дата и время создания. Эти сведения постоянно будут отображаться в специальной области в нижней части экрана (рис. 2.11). Здесь также можно увидеть размер текущей папки, количество файлов в ней и объем свободного места на диске.
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Рис. 2.11. Окно программы Frigate


Отдельно стоит сказать о встроенном обозревателе графических и мультимедийных файлов. Программа поддерживает множество форматов, среди которых BMP, JPG, JPEG, ICO, TIF, TIFF, PNG, WMF, EMF, PCX, TGA и GIF. Графические файлы можно просматривать в полноэкранном режиме или в режиме слайд-шоу. Более того, их сразу же можно конвертировать в другие форматы, производить несложную коррекцию яркости, контрастности, а также гамма-коррекцию.

Работая с обозревателем, можно получить исчерпывающую информацию о мультимедийных файлах: сведения об аудио– и видеокодеке, разрешение изображения, продолжительность, скорость передачи данных (Bit Rate) и т. д.
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Производитель: Nikos Bozinis (http://www.zabkat.com).

Статус: коммерческая.

Страница для скачивания: http://www.zabkat.com/x2down.htm.

Размер: 5,52 Мбайт.


Xplorer2– это не классический менеджер с двухпанельным интерфейсом, как остальные программы данного раздела. Это скорее доработанная версия Проводника. На это указывает его название, это можно понять по его внешнему виду. Программа имеет не две, а три панели просмотра (рис. 2.12). В первой отображается дерево каталогов, а две другие позволяют работать с файлами. Получается своеобразный гибрид Проводника и двухпанельного менеджера.
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Рис. 2.12. Окно программы xplorer2


В программе очень удобно реализован просмотр мультимедийных и графических файлов – при нажатии сочетания Ctrl+Q окно предварительного просмотра появляется под деревом каталогов, позволяя работать с двумя панелями (рис. 2.13). В других файловых менеджерах окно просмотра обычно появляется на месте второй панели и дает возможность использовать для навигации только одну.
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Рис. 2.13. Предварительный просмотр графического файла в окне xplorer2


Оригинальная возможность xplorer2 – помещение файлов в специальный контейнер (Scrap Container), который можно сравнить с виртуальной папкой. В нем могут храниться файлы, расположенные в разных местах, при этом они не перемещаются в контейнер, на них лишь создается ссылка. Такой контейнер удобно использовать, если нужно обращаться к файлам, которые находятся в разных папках и на разных дисках. Например, это пригодится при сортировке изображений, упорядочении аудиоколлекции и т. д. Контейнеры также удобно использовать для сравнения файлов и синхронизации папок. Вы можете создать неограниченное количество контейнеров с группами файлов и сохранить их в формате США для дальнейшего использования.

Xplorer2 имеет достаточно широкие возможности представления файлов. Файлы можно сортировать по дате создания, последнего изменения, длительности и качеству звука (для мультимедиа), по атрибутам и т. д. Кроме того, можно просматривать описания файлов, комментарии к ним и любую другую информацию. Поскольку для разных файлов могут потребоваться разные типы представления, в программе есть возможность сохранять выбранные столбцы в наборы (Customize → Column Sets) и загружать их по мере необходимости.

Для быстрого перехода к нужным папкам можно использовать меню Bookmarks. В него можно добавлять не только пути к локальным папкам, но и адреса FTP-серверов. Для этого необходимо ввести адрес сервера в адресной строке и нажать клавишу Enter для соединения с сервером. Адрес должен выглядеть следующим образом: Ар://логин:пароль@название сервера.сот/. После того как соединение с сервером будет установлено, выполните команду Bookmarks → Add Current и дайте ссылке название. Последние адреса серверов можно также выбирать из раскрывающегося списка адресной строки, подобно тому, как это делается в браузерах.
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Производитель: ДИСКо (http://disco.ru/).

Статус: коммерческая.

Страница для скачивания: http://disco.ru/russian/products/commander.htm.

Размер: 1,97 Мбайт.


Внешний вид этого файлового менеджера наталкивает на мысль о том, что его разработчики стремились создать Norton Commander для Windows. Это действительно так. Классический дизайн в виде двух синих панелей остался, однако заметное преимущество перед Norton очевидно.

Несмотря на то что «ДИСКо Командир» очень напоминает Norton Commander, различий между этими файловыми менеджерами немало. В «ДИСКо Командир» имеются следующие возможности.

• Запуск Windows-приложений и полная поддержка русскоязычных имен файлов.

• Просмотр графических, текстовых и HTML-файлов посредством клавиши F3.

• Работа с архивами как с обычными папками и наличие встроенных архиваторов DCZIР. ЕХЕ и DCUNZIP. ЕХЕ, которые корректно работают с форматом ZIP для русских и длинных имен файлов.

• Возможность управления файлами путем перетаскивания их с помощью мыши из других приложений, а также копирования файлов в фоновом режиме, благодаря которому можно продолжать работу с программой при выполнении этого сложного задания.

Присмотревшись, можно увидеть отличие от Norton Commander и в интерфейсе программы – в верхней части окна расположено главное меню с настройками утилиты (рис. 2.14). Оно отличается от того, к которому привыкли пользователи Norton Commander. Щелкнув на папке или файле правой кнопкой мыши, вы увидите контекстное меню с основными командами.
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Рис. 2.14. Окно программы «ДИСКо Командир»


Аскетический дизайн «ДИСКо Командира» компенсируется дополнительными функциями. Например, программа поддерживает протоколы FTP и РОР3, имеет встроенный будильник-органайзер, а также позволяет мгновенно отправить по почте выделенный файл. Правда, встроенного почтового клиента в программе нет – для отправки менеджер использует Microsoft Outlook.

Для соединения с FTP-сервером необходимо выполнить команду Интернет → Новое соединение, после чего выбрать пункт FTP-протокол. В появившемся окне настроек соединения нужно указать все данные для входа на сервер. Программа поддерживает анонимный и обычный типы серверов, может автоматически преобразовывать регистр букв и даже изменять кодировку текстовых файлов, которые закачиваются на сервер. Кроме того, пользователь может запретить или разрешить кэширование и установить каталог, в который программа будет переходить сразу после соединения. Поддерживается также работа с прокси-сервером.

С одной стороны, дополнительные возможности «ДИСКо Командира» более чем скромны, однако отсутствие излишеств делает этот файловый менеджер быстрым и неприхотливым к системным ресурсам. К тому же возможности программы можно расширить за счет подключения дополнительных модулей.
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Производитель: Emil Fickel (http://www.efsoftware.com).

Статус: коммерческая.

Страница для скачивания: http://www.efsoftware.eom/dw/e.htm.

Размер: 3,6 Мбайт.


Свое название EF Commander получил от первых букв имени и фамилии ее автора – Эмиля Фикеля. Программа совмещает в едином интерфейсе большое количество утилит: архиватор, обозреватель, FTP-клиент, модуль для записи компакт-дисков (правда, для этого дополнительно понадобится наличие на компьютере программы Nero Burning ROM) и многое другое.

По своим функциональным возможностям EF Commander находится где-то посередине между Total Commander и Frigate. Она не уступает Total Commander, но явно не дотягивает до Frigate. Правда, и размер дистрибутива программы значительно меньше, чем у Frigate, – при достаточно большом количестве параметров размер 3,6 Мбайт кажется очень скромным.

EF Commander выпускается в трех вариантах, самая простая из которых является бесплатной. Интересно, что их развитие идет независимо друг от друга – у них даже номера версий различаются.

Как и другие файловые менеджеры, EF Commander взял многое от своего прототипа Norton Commander. О «дедушке» менеджеров напоминают кнопки в нижней части экрана (рис. 2.15), с помощью которых можно производить различные действия с файлами: копирование, просмотр и т. д. Привычные горячие клавиши тоже поддерживаются. Как и в Norton Commander, при нажатии клавиш Ctrl, Alt или Shift функции этих кнопок меняются.
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Рис. 2.15. Окно программы EF Commander


Внешнее сходство с Total Commander тоже заметно – стоит только посмотреть на панель инструментов. На нее вынесено большое количество команд быстрого вызова: поиск файлов, выход из системы, запуск окна командной строки, прекращение работы запущенных процессов, установка FTP-соединения и т. д. Конечно же, панель инструментов можно изменять – удалять команды, вынесенные на нее по умолчанию, и дополнять своими. Очень удобна функция Список задач в верхней части окна, используя которую можно быстро переключиться в любое открытое приложение.

Среди других возможностей программы можно отметить встроенный редактор HEX-editor, определение занимаемого файлом или папкой пространства на диске, интегрированный обозреватель, поддерживающий большое количество форматов (ANI, AVI, BMP, GIF, HEX, HTML, ICO, JPEG, MP3, MPG, PCX, PNG, RTF, TGA, TIFF, TXT, WAV, WMF и т. д.), быстрый FTP-клиент, сравнение и синхронизацию директорий. Присутствует в программе и функция разбиения файлов на части меньшего размера.

FTP-клиент в этом файловом менеджере стандартный. Вызвать окно настроек соединения можно, выполнив команду Диск → Соединиться по FTP. В нем выводится список всех серверов, тут же можно добавить новый сервер. Среди дополнительных настроек можно отметить возможность использования пассивного режима, прокси-сервера, анонимный вход в систему, выбор папки на сервере, в которую сразу будет заходить FTP-клиент, и папки на жестком диске, в которую он будет перемещаться на второй панели. Кроме того, пользователь может выбрать, стоит ли сохранять пароль, или он каждый раз будет вводить его вручную. Это полезная настройка для компьютера, за которым работают несколько пользователей.

Дополнительные настройки работы с FTP содержатся в меню Диск. Например, можно включить отображение скрытых файлов на сервере и быстро разорвать соединение с FTP-сервером.

Особенность EF Commander – возможность прямого подключения к PDA. Правда, этот параметр был введен недавно и пока поддерживается только система Windows СЕ.

Единственное, в чем программа уступает многим конкурентам – поиск файлов. EF Commander имеет только возможность быстрого поиска (для его запуска нажмите Alt+Q), который позволяет найти файл в текущей директории по его названию. При вызове окна глобального поиска (AU+F7, как и в Total Commander) появляется окно стандартного поиска Windows. Понятно, что ни о каких дополнительных настройках поиска речь не идет.
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Производитель: FAR Group (http://www.farmanager.com).

Статус: бесплатная.

Страница для скачивания: http://www.farmanager.com/download.php7hen.

Размер: 1,1 Мбайт.


Одним из преимуществ этого файлового менеджера перед конкурентами является то, что для всех жителей стран СНГ он распространяется бесплатно.

Программа имеет многоязычный, легко настраиваемый интерфейс, в том числе поддерживается русский язык. Простую навигацию по файловой системе обеспечивают цветовое выделение и группы сортировки файлов.

Несмотря на отсутствие в FAR Manager графической оболочки (программа работает в текстовом режиме) (рис. 2.16) и всевозможных дополнительных параметров, которыми изобилуют конкурентные продукты, многие пользователи продолжают отдавать предпочтение именно ему. Что же является причиной такой долговечности? Очевидно, ответ на этот вопрос кроется в простоте и удобстве работы с программой. В FAR Manager имеется довольно неплохой FTP-клиент, а также средства обращения к буферу обмена Windows. Так, при редактировании файлов можно копировать текст в буфер обмена, а затем использовать его в других приложениях Windows, и наоборот.
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Рис. 2.16. Окно программы FAR Manager


Возможность работы с FTP-серверами в этой программе реализована в виде подключаемого модуля, который входит в поставку программы. Поэтому его можно использовать сразу же после установки. При помощи FTP-клиента можно переименовывать, удалять, перемещать, копировать файлы, а также просматривать списки директорий на FTP-сервере. Предусмотрена и возможность работы через прокси-сервер.

Кроме того, можно снабжать комментариями каталоги и с помощью привычных команд управления с клавиатуры выполнять все самые необходимые действия: просматривать, редактировать, копировать и переименовывать файлы. Метод перетаскивания также поддерживается. FAR Manager имеет огромное количество способов сортировки файлов внутри папки (в том числе по дате последнего обращения) и столько же способов отображения списков файлов. Среди них есть даже такой экзотический, как вывод описаний файлов, который используется в основном на FTP-серверах. Программа позволяет создавать такие описания и для локальных файлов, что может заметно упростить поиск.
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Производитель: Woo Sik Jung (http://home.megapass.co.kr/~woosjung).

Статус: бесплатная.

Ссылка для скачивания: http://home.megapass.co.kr/~woosjung/lndex_Download.html.

Размер: 2,5 Мбайт.


Отличительной особенностью данного файлового менеджера является полная бесплатность. Программа обладает двухпанельным интерфейсом (рис. 2.17) и может выполнять функции веб-браузера. JExplorer позволяет быстро производить все основные операции с файлами, начиная от копирования и переименования и заканчивая сравнением и синхронизацией папок.
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Рис. 2.17. Окно программы JExplorer


JExplorer имеет встроенный архиватор, поддерживающий большое количество форматов (ZIP, RAR, ARJ, LHA, CAB, TAR и АСЕ). В программу также встроен инструмент для борьбы со спамом РОР3 mail/SPAM mail monitor, позволяющий следить за приходящей корреспонденцией на неограниченном количестве учетных записей. Кроме того, JExplorer позволяет подключаться к FTP-серверам.

Настроить параметры соединения с нужными FTP-серверами можно при первом же запуске программы. JExplorer предлагает вызвать окно конфигурации FTP-серверов. Разработчики программы уже позаботились о разных категориях, к которым пользователь может относить создаваемые им FTP-серверы. Это Programs, Sport, Music, Games и др. Пользователь может удалять предложенные программой категории, а также добавлять свои. Такие категории значительно упрощают работу со списками серверов, особенно если их достаточно много.

Из доступных параметров соединения, которые предлагает программа, можно отметить функцию установки тайм-аута, то есть времени, в течение которого JExplorer будет ждать ответа от удаленного сервера.
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Производитель: Pablo Software Solutions (http://www.pablosoftwaresolutions.com/).

Статус: бесплатная.

Ссылка для скачивания: http://www.pablosoftwaresolutions.com/download.php?id=3.

Размер: 125 Кбайт.


Данный бесплатный файловый менеджер (рис. 2.18) представляет собой нечто среднее между Проводником и Norton Commander. Программа имеет две панели просмотра и поддерживает все горячие клавиши для управления файлами, знакомые пользователям Norton Commander. В то же время Pablo Commander полностью поддерживает использование контекстных меню и метод перетаскивания, как в Проводнике. Среди других возможностей программы можно отметить сравнение содержимого двух папок и встроенный FTP-клиент.
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Рис. 2.18. Окно программы Pablo Commander


Pablo Commander предлагает лишь базовые возможности для работы с FTP. FTP-клиент, который имеется в этой программе, максимально упрощен. Пользователь может указать адрес и порт для подключения к серверу, имя пользователя и пароль для защищенных серверов, а также включить использование пассивного режима. Серверы, которые уже занесены в список, можно редактировать или удалять.
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Производитель: iniCom.networks (http://www.flashfxp.com).

Статус: коммерческая.

Страница для скачивания: http://www.inicom.net/pages/en.ffxp-download.php.

Размер: 3,89 Мбайт.


FlashFXP – это очень хороший FTP-клиент, поддерживающий любые типы соединения. Он может работать с прокси-серверами, брандмауэром и любым типом сетевой конфигурации. Программа позволяет производить загрузку не только между жестким диском и FTP-сервером, но и между двумя удаленными серверами, минуя локальный компьютер.

С помощью FlashFXP очень удобно загружать файлы, которые расположены в разных папках или даже на разных FTP-серверах. Все файлы, которые необходимо скачать, можно поместить в очередь, перетащив в специальную область, расположенную в левом нижнем углу окна программы (рис. 2.19). Программа запомнит их расположение, при старте загрузки выполнит соединение с сервером, перейдет в нужную папку и начнет закачку. При этом каждый файл программа может загружать в указанную папку, переходя в нужную директорию на жестком диске. Такая возможность очень удобна, например, для создания резервной копии сайта, которую часто приходится делать веб-мастерам.
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Рис. 2.19. Окно программы FlashFXP


Еще одна удобная возможность программы, которую можно использовать для резервного копирования данных, – это тонкая настройка поведения программы при работе с разными файлами. Для каждого сервера можно указать свои параметры, например исключить некоторые типы файлов для передачи, указать, как программа должна поступить, если на сервере или на локальном диске уже есть файл с таким же названием, определить настройки копирования (скажем, если получаемый файл более новый, его нужно перезаписать, а если датирован более ранним числом – пропустить).

Можно изменять последовательность загрузки файлов и папок в очереди, сохранять всю очередь для дальнейшего использования и устанавливать время начала закачки по расписанию.
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При помощи Интернета можно без труда найти людей со схожими интересами и увлечениями. Если круг общения в Интернете ограничивается несколькими людьми, то обмениваться информацией с ними довольно просто. Это можно делать и с помощью электронной почты, и посредством служб мгновенных сообщений. Но что делать, если нужно постоянно держать связь с десятками, а то и сотнями близких вам по духу людей? Как сообщить им всем, что у вас есть фотографии с последнего концерта Ричи Блэкмора, список билетов на экзамен или последняя версия бесплатной программы для оптимизации Windows? Не задавать же один и тот же вопрос каждому и ждать, когда вам ответят.

Самый лучший способ решения этой проблемы – пиринговые сети (peer-to-peer networks, сети с равноправными участниками). Группа людей, находящаяся в такой сети, получает равные права доступа к находящейся в ней информации, то есть каждый компьютер может быть как клиентом, так и сервером. Каждый участник такой сети открывает доступ к определенным файлам на своем жестком диске, после чего они заносятся в базу данных и становятся доступными для загрузки всем пользователям сети. Обмен файлами осуществляется посредством программы, которая называется пиринговым клиентом. Существует множество пиринговых сетей, а клиентов для работы в них еще больше, ведь для одной сети может существовать несколько программ.

Пиринговые сети достаточно давно подвергаются преследованиям, поскольку представители звукозаписывающей индустрии считают, что с помощью таких сетей незаконно распространяется музыкальная продукция. Однако, как показало недавнее исследование, проведенное компанией Pew Internet & American Life Project, сами музыканты придерживаются совсем другой точки зрения.

С одной стороны, авторы и исполнители песен согласны с тем, что незаконное распространение музыкальных произведений – это правонарушение, а с другой – не уверены в том, что это каким-то образом вредит им. Более того, большинство опрошенных музыкантов сообщили, что считают пиринговые сети еще одной возможностью популяризации своего творчества. Две трети опрошенных заявили, что пиринговые сети никак не вредят им, а некоторые даже признались, что сами распространяют свои произведения в этих сетях. Мы считаем, что это доказательство того, что пиринговые сети нужны, а значит, будут жить и дальше.

В данном разделе рассмотрим некоторые популярные пиринговые клиенты.
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Производитель: Bombay Harbor (http://www.bittorrent.com).

Статус: бесплатная.

Страница для скачивания: http://www.bittorrent.com/download.html.

Размер: 5,56 Мбайт.


Интерфейсом клиент BitTorrent напоминает обычный менеджер загрузки: необходимо вставить ссылку и запустить закачку. Разница заключается только в том, что файл, который вы скачиваете, в то же время могут получать и от вас. В сети BitTorrent вам не обязательно открывать доступ к своим файлам и папкам на жестком диске – когда вы загружаете файл, информация о вас передается на сервер сети (в программе сервер сети называется трекером) и добавляется в список тех пользователей, которые распространяют части этого файла.

Таким образом, основное преимущество BitTorrent перед другими сетями – очередь желающих, которые хотят скачать определенный файл, превращается в огромное количество источников, которые могут поделиться этим файлом. И чем больше людей участвует в передаче конкретного файла, тем большую конечную скорость может получить каждый из них. Даже если вы загрузили только 5 % файла, вы можете отдать эту часть другим участникам системы (рис. 2.20). Соответственно и такого понятия, как очередь, в сети BitTorrent нет.
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Рис. 2.20. Окно программы BitTorrent


BitTorrent отличается от других пиринговых систем также способом организации загрузки. Вы не сможете осуществить поиск внутри сети, чтобы узнать, какими файлами делятся ее участники. Возможность поиска не предусмотрена вообще. Вместо этого для каждого файла, который вносится в систему для распространения, создается ссылка – торрент. Данная ссылка содержит информацию о размере файла, количестве частей, на которые он разбит, о трекере, который его распространяет.

Торренты занимают обычно 30-40 Кбайт, их можно скачать с трекеров. Например, большой популярностью пользуются трекеры http://torrents.ru/forum и http://torrentreactor.com.

Конечно, вы можете не только участвовать в распространении существующих торрентов, но и создавать свои. Для этого следует использовать утилиту Make Torrent, которая устанавливается вместе с клиентом BitTorrent.
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Производитель: VINNIA (http://www.dcpp.net/).

Статус: бесплатная.

Страница для скачивания: http://dcpp.net/download/.

Размер: 3,4 Мбайт.


Название этого клиента расшифровывается как Direct Connect, то есть прямое соединение от одного пользователя к другому, минуя сервер. Процесс подключения к сети DC++ максимально упрощен: требуется ввести имя пользователя, почтовый адрес (можно несуществующий) и указать скорость интернет-соединения. В поле Description следует задать любую информацию о себе: интересы, географическое положение и т. д. (рис. 2.21).
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Рис. 2.21. Окно ввода личной информации в программе DC++


Основное правило использования любой пиринговой сети заключается в том, что нужно не только загружать чужие файлы, но и делиться своими. Если в других системах открытие доступа к своим ресурсам является желательным условием, то для работы с DC++ вам обязательно придется чем-нибудь поделиться. Без этого вы просто не получите доступ к файлам системы.

Учитывая огромное количество пиринговых сетей и их конкуренцию, такая политика кажется оправданной, ведь чем больше в системе файлов, тем легче в ней найти нужный файл и тем большее количество новых участников она привлекает.

После указания в настройках клиента файлов, которыми вы готовы поделиться, а также максимального количества одновременных загрузок, которые позволяет ваша скорость соединения, можно переходить к поиску. Большой минус DC++ – невозможность поиска файлов одновременно во всей системе. Сеть состоит из огромного количества независимых друг от друга подборок файлов, или хабов. Производить поиск можно только внутри каждого из них.

Хабы обычно разбиты по темам: музыка, фильмы, комиксы, игры и т. д. У каждого хаба есть свой администратор, который устанавливает правила его использования и минимальный объем открытых ресурсов, имея который пользователь может зайти в систему. Во многих хабах обращают внимание не только на то, сколькими файлами вы делитесь, но и на то, соответствуют ли они теме хаба. Если вы зашли в хаб, посвященный играм, а открыли доступ к папке Windows, вас могут удалить из системы.

В хабы могут объединяться участники сети, проживающие в одном регионе. Многие провайдеры взимают гораздо меньшую плату за трафик внутри страны, чем за зарубежный, а в некоторых пакетах внутренний входящий трафик и вовсе бесплатный. Таким образом, можно экономить, загружая все необходимые файлы у пользователей, которые проживают в вашем регионе.
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Производитель: emule-project (http://www.emule-project.net).

Статус: бесплатная.

Страница для скачивания: http://www.emule-project.net/home/perl/general.cgi?l=1&rm=download.

Размер: 3,67 Мбайт.


Этот клиент – улучшенная версия программы eDonkey, которая, в свою очередь, является первым клиентом одноименной пиринговой сети. За несколько лет своего существования сеть eDonkey стала невероятно популярной во всем мире. Клиент eDonkey не был рассчитан на такое количество участников, что стало причиной ухудшения его работы – медленной загрузки файлов, появления ошибок и т. д.

Программа eMule была создана как альтернатива первоначальному клиенту независимой группой разработчиков (рис. 2.22). Расшифровав протокол работы eDonkey, они не только создали более удачный клиент, но и оставили исходный код программы открытым. Именно поэтому вы можете встретить в Интернете и другие клиенты, выполненные на его основе, – eMule+, eMule++ и т. д.
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Рис. 2.22. Окно загрузки файлов программы eMule


Клиент eMule работает по так называемой рейтинговой системе. Ее суть заключается в том, что чем больше участников сети скачают файлы, которыми вы делитесь, тем выше будет ваш личный рейтинг и тем больший приоритет вы получите при загрузке файлов. Рейтинг имеет очень серьезное значение в сети eDonkey, так как из-за огромного количества пользователей очереди на загрузку некоторых файлов могут быть такими же, как в советских магазинах во времена дефицита. Высокий рейтинг поможет вам не плестись в конце таких очередей.

Правда, стоит упомянуть и о существовании механизмов искусственной накрутки собственного рейтинга. При желании в Интернете можно найти много описаний подобных технологий искусственной накрутки. Но, как показывает практика, подобным обманом пользуются только случайные посетители сети eDonkey. Все постоянные участники заинтересованы в ее дальнейшем процветании и стараются делиться как можно большим количеством файлов.
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Производитель: SHAREAZA Development Team (http://www.shareaza.com).

Статус: бесплатная.

Страница для скачивания: http://www.shareaza.com/?id=download.

Размер: 4,1 Мбайт.


С одной стороны, наличие большого количества пиринговых сетей дает каждому пользователю право выбирать самую лучшую, на его взгляд, систему. Однако с другой стороны, это неудобно, поскольку нужными вам файлами могут делиться в разных сетях. SHAREAZA – это клиент, который может работать с несколькими сетями одновременно, и в этом ее основное преимущество перед другими клиентами.

SHAREAZA поддерживает четыре основных типа пиринговых сетей – Gnutella, Gnutella2, BitTorrent и eDonkey. При этом программа является основным клиентом сети Gnutella2.

Таким образом, вероятность того, что вы найдете требуемую информацию, довольно велика. Соответственно увеличивается и скорость загрузки, так как одну часть файла вы можете получать от участника одной сети, а вторую – от другой.

Однако такой алгоритм требует больше времени на поиск нужного файла – программа должна проанализировать каждую из доступных сетей, собрать источники, и только тогда начнется загрузка. Поэтому не удивляйтесь, если вы поставите файл на закачку, a SHAREAZA замерла на несколько минут. Если при этом появилась надпись Активный, то не волнуйтесь, файл будет загружен (рис. 2.23).
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Рис. 2.23. Окно загрузки файлов в программе SHAREAZA


Совет

Имейте в виду, что файлы, которыми вы делитесь, также будут передаваться пользователям всех сетей, с которыми работает SHAREAZA. Поэтому не забудьте установить ограничение на исходящий трафик в настройках клиента.
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Производитель: SoulSeek (http://www.slsknet.org).

Статус: бесплатная.

Страница для скачивания: http://www.slsknet.org/download.html.

Размер: 920 Кбайт.


Данная программа предназначена прежде всего для передачи музыкальных файлов. Это не означает, что она не дает возможности обмениваться файлами других типов. Однако интересующий вас аудиофайл вы найдете здесь с большей вероятностью, чем, например, игру или фотографию.

Делиться своими ресурсами в SoulSeek не обязательно, но, как и в большинстве программ подобного плана, желательно. Дело в том, что, когда вы начинаете загрузку файла у кого-то из пользователей, он видит, кто и что у него копирует. И вполне возможно, он захочет посмотреть, что интересного есть у вас. Не обнаружив ни одного открытого ресурса, он может обидеться и занести вас в Ban List, то есть в список пользователей, которые больше никогда у него ничего не смогут скачать.

В программе очень удобно реализованы настройки соединения. Управлять скоростью загрузки можно непосредственно в окне передачи/приема файлов (рис. 2.24). Здесь также можно определить максимальное количество участников сети, которым можно одновременно передавать файл, а также количество экстра-пользователей. Последние – это участники системы, которым не нужно стоять в общей очереди, чтобы получить от вас заветный файл. Вносить пользователей в экстра-список можете только вы сами.
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Рис. 2.24. Окно передачи/приема файлов в программе SoulSeek


SoulSeek позволяет обмениваться не только файлами, но и сообщениями. Для этого существует чат, в котором открыто множество комнат по музыкальным интересам. Есть и комнаты для русскоязычных пользователей, например RUSSIA. Русский язык поддерживается.

Одна из самых интересных особенностей SoulSeek – возможность заносить поисковые запросы в Wish List. Если вы ничего не нашли по заданному запросу, вы можете занести его в этот список пожеланий. Через определенные промежутки времени SoulSeek автоматически будет производить поиск среди файлов, появляющихся в сети пользователей. Если вдруг файл найдется, то программа сразу сообщит вам об этом.
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Ничто так не раздражает пользователя Интернета, как медленная скорость загрузки. Решать эту проблему можно по-разному. Можно использовать различные браузеры и выбрать самый быстрый или накопить денег и купить дорогой модем, который будет уверенно держать линию. Можно воспользоваться различными оптимизаторами соединений с Интернетом, а можно и вскладчину с соседями провести выделенную линию. Но даже последний вариант не решит проблему загрузки файлов, поскольку одновременно с увеличением канала возрастут запросы и скачанные файлы будут исчисляться не десятками, а сотнями мегабайт. Проблема скорости закачки существует при любой скорости соединения.

Свои первые файлы вы наверняка скачивали с помощью программы Internet Explorer, пользуясь командой Сохранить ссылку как. И, скорее всего, попадали в ситуацию, когда на отметке 99 % связь с сервером (или вообще с провайдером) вдруг обрывалась и файл так и не оказывался у вас на винчестере. О каком удобстве может идти речь, если какие-нибудь полтора мегабайта приходится перекачивать еще и еще раз?

Выход только один – пользоваться специальными программами для загрузки. Они не только поддерживают мультисессию (то есть докачку файлов), но и существенно увеличивают скорость загрузки. К тому же у каждой из подобных программ есть различные дополнительные функции.
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Производитель: Headlight Software (http://www.getright.com/).

Статус: коммерческая.

Страница для скачивания: http://www.getright.com/get.html.

Размер: 4,3 Мбайт.


До недавнего времени существовала только одна версия GetRight, однако, начиная с шестого релиза, разработчики также предлагают версию с индексом Pro (на прилагаемом к книге компакт-диске находятся обе версии программы). В этой программе есть не только базовые функции, которые пользователь ожидает от менеджера загрузки, но также пакет расширенных возможностей (рис. 2.25).
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Рис. 2.25. Загрузка файла при помощи программы GetRight Pro


Так, наряду с возможностью разбивать файл на части, самостоятельно звонить в Интернет через коммутируемый модем, разрывать соединение, вести историю загрузок и планировать закачки, GetRight Pro может похвастаться многими уникальными функциями. К ним можно отнести проверку файла на целостность после окончания загрузки, автоматический поиск подкастов по указанным адресам, их загрузку и помещение в список воспроизведения проигрывателя, возможность скачивания файлов через протокол BitTorrent, управление менеджером закачки удаленно (через Интернет). Кроме того, GetRight Pro имеет свой браузер для просмотра содержимого FTP– и веб-серверов. Веб-мастера оценят средства для синхронизации содержимого папок на FTP-сервере с директориями на жестком диске и возможность загрузки файлов на сервер.
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Производитель: SpeedBit (http://www.speedbit.com).

Статус: бесплатная/коммерческая.

Страница для скачивания: http://www.speedbit.com/Compare.asp.

Размер: 6,2 Мбайт.


Download Accelerator был одним из первых менеджеров закачки, разработчики которого постарались решить проблему файлов большого объема. Прежде основным отличием данной программы от подобных приложений являлась возможность параллельной загрузки файлов по частям (теперь это есть практически во всех утилитах для закачки). По утверждению разработчиков, это позволяло увеличить скорость закачки на 300 %. В коммерческой версии программы есть функция Extreme Acceleration Speed, доступ к которой можно получить только после регистрации. Эта команда позволяет выбрать один из режимов Acceleration Mode, в котором скорость будет несколько выше, чем при обычной закачке.

Download Accelerator Plus способен восстанавливать оборванную загрузку файлов даже с тех серверов, которые это не поддерживают. Программа может в автоматическом режиме находить более быстрые серверы, содержащие тот же файл.

Одна из удобных функций программы – возможность предварительного просмотра содержимого скачиваемого архива. Download Accelerator Plus также позволяет скачивать отдельные файлы из архива.

Кроме того, программа умеет сама устанавливать модемное соединение, работать по расписанию, разрывать связь после выполнения всех заданий. В пятой версии приложения появилась специальная панель, встраиваемая в Internet Explorer. С ее помощью можно искать файлы в Интернете, просматривать статистику загрузки, а также производить некоторые другие действия. Download Accelerator Plus интегрируется также с браузерами Netscape Navigator и Opera.

В настройках программы можно активизировать Download Basket – «корзину» для загрузки. Это небольшое окно, в которое можно перетаскивать ссылку со страницы при помощи мыши.

Одним из недостатков Download Accelerator Plus является то, что закачиваемые файлы в окне программы нельзя расположить ни по дате, ни по размеру – только по имени. Когда у вас в списке 20 файлов, это, конечно, не будет казаться недостатком, но когда их 150, вы это очень хорошо почувствуете.

Хотя Download Accelerator Plus является коммерческой программой, ее незарегистрированная версия достаточно функциональна. Правда, настроек в ней меньше, и к тому же придется терпеть сменяющие друг друга баннеры в окне загрузки (рис. 2.26).
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Рис. 2.26. Окно загрузки файла программы Download Accelerator Plus
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Производитель: WestByte Software (http://www.westbyte.com/dm).

Статус: бесплатная.

Страница для скачивания: http://www.westbyte.com/index.phtml?page=download&tmp=1&lng=Russian.

Размер: 2,7 Мбайт.


Неоспоримое преимущество Download Master перед конкурентами – ее полная бесплатность. При этом в верхней части окна закачки постоянно находится баннер, однако на этом недостатки данного менеджера загрузки заканчиваются (рис. 2.27).
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Рис. 2.27. Окно программы Download Master


На рынке существуют десятки менеджеров загрузки, многие из них бесплатны. Однако именно Download Master за достаточно короткое время смог завоевать расположение тысяч пользователей. Секрет такой популярности не только в бесплатном статусе, но и в том, что разработчики программы постарались собрать в ней всевозможные функции, доступные пользователям других менеджеров закачки. В Download Master есть «корзина», позволяющая добавлять ссылку на файл, не переключаясь в окно программы, интеграция со всеми популярными браузерами, сортировка скачанных файлов по категориям, закачка по расписанию, «дозвон» в Интернет и т. д. Найти в конкурентных приложениях возможность, которая отсутствовала бы в Download Master, достаточно трудно, а если таковая и имеется, то есть большой шанс, что она появится в следующей версии программы.

Среди наиболее востребованных функций Download Master можно отметить встроенный FTP-клиент, возможность просмотра ZIP-архивов перед скачиванием, получение размера файлов до начала закачки, проверку и восстановление архивов, установку приоритетов для закачек, работу с командной строкой, загрузку HTML-страниц с изображениями. Кроме того, возможности программы можно расширить при помощи подключаемых модулей. Они помогут реализовать те функции, которые в настоящее время отсутствуют в Download Master, например расширенное планирование заданий, вывод информации о состоянии закачек в области уведомлений, создание файла описания в каталоге закачиваемого файла и т. д. Некоторые дополнительные модули для программы находятся на прилагаемом к книге компакт-диске.
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Производитель: AmazeSoft (http://www.flashget.com).

Статус: бесплатная.

Страница для скачивания: http://www.flashget.com/en/download.htm.

Размер: 4,5 Мбайт.


Многие пользователи предпочитают именно этот менеджер загрузки файлов. Он считается одним из самых быстрых и имеет очень много функций. При помощи данной программы можно следить за действиями пользователя в окне браузера (то есть если в буфер обмена будет скопирована ссылка, заканчивающаяся на гаг, то FlashGet предложит скачать файл по этой ссылке), «дозваниваться» в Интернет, производить автоматический поиск зеркал и выбирать самый быстрый вариант загрузки.

Есть три режима скорости закачки файлов – неограниченный, ручной и автоматический. Любое действие программы может сопровождаться определенным звуковым сигналом, для этого необходимо задать соответствующие настройки.

По умолчанию FlashGet разбивает файл на пять частей, но это количество можно изменить. Программа также позволяет просматривать содержимое HTTP– и FTP-серверов, а также создавать неограниченное количество тематических категорий, в которых для облегчения поиска могут располагаться задания на загрузку (рис. 2.28).
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Рис. 2.28. Окно программы FlashGet


FlashGet интегрируется с браузерами (Internet Explorer, Netscape и Opera) и добавляет свою кнопку на панель инструментов. Чтобы запустить закачку какого-либо файла непосредственно из браузера, достаточно щелкнуть на ссылке правой кнопкой и в появившемся меню выбрать строку Закачать при помощи FlashGet. Можно также перетащить ссылку на «корзину» при помощи мыши. У FlashGet также есть функция запуска закачки всех ссылок со страницы одним щелчком кнопки мыши.
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Производитель: freshdevices (http://www.freshdevices.com).

Статус: бесплатная.

Страница для скачивания: http://www.freshdevices.com/download.html.

Размер: 2 Мбайт.


Fresh Download – это, пожалуй, один из лучших бесплатных менеджеров закачки. Чтобы начать работать с Fresh Download, необходимо пройти бесплатную регистрацию. Каждый пользователь программы должен оставить на сайте производителя свой электронный адрес, на который будет выслан серийный номер. Когда выйдет новая версия программы, разработчики уведомят вас об этом и вышлют новые данные для регистрации.

У Fresh Download есть все функции, которые должен иметь современный менеджер закачки. Он умеет разбивать файл на восемь частей, интегрироваться со всеми известными браузерами, загружать одновременно до 10 файлов, самостоятельно выходить в Интернет. Есть также планировщик, правда, он работает немного непривычно. Чтобы указать, когда следует начать закачку файла, нужно выделить ссылку на файл и нажать кнопку Schedule. В появившемся окне устанавливаются день и время начала загрузки (рис. 2.29).
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Рис. 2.29. Окно установки расписания загрузки программы Fresh Download


Fresh Download добавляет в контекстное меню браузера строки Download by FD (позволяет добавить к закачке один файл) и Download All by FD (дает возможность скачать все файлы, ссылки на которые есть на странице). Кроме того, программа имеет встроенный распаковщик ZIP-архивов.

Окно закачки файлов имеет очень оригинальный интерфейс. Кроме привычных сведений о скорости, оставшемся времени загрузки и т. д., пользователь может наблюдать за состоянием трафика, представленным в виде диаграммы. Данная программа практически не содержит рекламы, есть лишь небольшая кнопка Today's Hot Stuff, расположенная рядом с привычными кнопками Pause, Cancel и Details.

Среди недостатков программы – невозможность упорядочения файлов в списке заданий по разным параметрам, а также то, что программа делает только пять попыток соединиться с сервером, после чего прекращает «дозвон».
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Производитель: Headlight Software (http://www.lightningdownload.com).

Статус: коммерческая.

Страница для скачивания: http://www.lightningdownload.com/get.shtml.

Размер: 2,63 Мбайт.


Значок программы соответствует названию (англ. lightning – «молния»). На нем изображена молния с тучками (рис. 2.30).
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Рис. 2.30. Загрузка файла при помощи Lightning Download


В предыдущей версии интерфейс приложения был черно-белым и окно программы выглядело довольно мрачно. В текущей версии разработчики решили отказаться от такого внешнего вида, и теперь окно утилиты выглядит достаточно традиционно.

Одно из достоинств программы, заявленное разработчиками, – увеличение скорости скачивания за счет разбивки файла на 10 частей.
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Производитель: MetaProducts (http://www.metaproducts.com).

Статус: коммерческая.

Страница для скачивания: http://www.metaproducts.com/mp/mpProducts_Downloads_Current.asp.

Размер: 1,85 Мбайт.


Mass Downloader интегрируется со многими популярными браузерами и ассоциируется с большим количеством типов файлов. Этот менеджер загрузки обладает достаточно широкими возможностями. Он позволяет загрузить файлы по всем ссылкам страницы. Для этого нужно щелкнуть правой кнопкой мыши в любом месте экрана и выбрать команду Загрузить все, используя Mass Downloader. После этого на экране появится окно, в котором можно выделить все необходимые файлы для переноса их в основной список и последующей загрузки.

Mass Downloader имеет «корзину», в которую можно перетаскивать ссылки при помощи мыши. Ее размером можно управлять. Если не выбран параметр Не показывать, то «корзина» постоянно находится поверх всех окон. Два раза щелкнув на ней, можно вызвать окно программы или, наоборот, свернуть его. Программа следит за буфером обмена, и стоит вам только скопировать какую-нибудь ссылку, Mass Downloader обязательно спросит, не хотите ли вы скачать файл.

Скоростью загрузки можно управлять. Для каждого файла устанавливается высокая, средняя, низкая или фоновая скорость (рис. 2.31). Скачивание можно вести по расписанию, устанавливая для каждого файла свою дату загрузки. После закачки файла программа может проверить его антивирусом. Все происходящие события фиксируются в журнале, в котором можно посмотреть, что и когда вы загружали, сколько это заняло времени и т. д. Для удобства в журнале даже работает поиск.
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Рис. 2.31. Окно загрузки файлов программы Mass Downloader


Список файлов можно сортировать по всем возможным параметрам: по имени, статусу, размеру, дате, описанию, количеству скачанных мегабайтов и т. д.

Mass Downloader умеет дозваниваться до провайдера, при этом он может использовать не только встроенные средства, но и внешнюю программу.
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Производитель: AntsSoft Inc. (http://www.netants.com).

Статус: бесплатная.

Страница для скачивания: http://www.netants.com/en/download.html.

Размер: 960 Кбайт.


После установки NetAnts в браузере, а также в области уведомлений появляется симпатичный значок с изображением муравья, катящего тележку. Интерфейс программы очень похож на внешний вид FlashGet. Программа поддерживает обложки, можно также задавать вручную цветовую гамму.

В левой части окна NetAnts расположены виртуальные папки, с помощью которых очень легко наблюдать за действиями, которые производит программа (рис. 2.32). Так, в отдельные папки вынесены файлы, закачиваемые в данный момент, ждущие своей очереди, при загрузке которых возникла ошибка и т. д. В другой группе папок NetAnts хранит ежедневную историю закачек.
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Рис. 2.32. Окно программы NetAnts


Панель инструментов программы настраивается пользователем. С нее можно убрать ненужные команды и вынести на нее такие полезные, как выключение компьютера по окончании загрузки и добавление задания.

Главный козырь программы – функциональность. Она имеет все команды, которые только можно себе представить. Установив NetAnts, вы еще в течение долгого времени будете находить все новые и новые возможности, о которых не могли даже подозревать.

Среди возможностей программы: проверка файлов на вирусы, слежение за буфером обмена, автоматический запуск файлов после загрузки. Тип файлов, которые будут автоматически запускаться после загрузки, можно установить вручную.

Одна из полезных возможностей NetAnts – ограничение скорости загрузки. Трафик можно ограничивать автоматически, вручную или не ограничивать вообще. Эта функция пригодится, если параллельно с загрузкой файлов вы просматриваете веб-страницы. В данном случае менеджер загрузки обычно забирает весь трафик, и страницы загружаются очень медленно. При ограничении скорости скачивания файла вы сможете путешествовать по Интернету, не обращая внимания на процесс загрузки.

Один из недостатков программы – неудобная загрузка файлов с сайтов, требующих авторизации пользователя. В большинстве менеджеров загрузки при авторизации появляется окно, в котором необходимо ввести имя и пароль пользователя. NetAnts вместо такого окна показывает сообщение об ошибке, а чтобы авторизироваться, необходимо не забыть заранее указать требуемые данные в настройках закачиваемого файла.
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Производитель: Afreet Software Inc. (http://www.netvampire.com).

Статус: коммерческая.

Страница для скачивания: http://www.netvampire.com/download.htm.

Размер: 740 Кбайт.


Внешний вид программы Net Vampire оставляет желать лучшего (рис. 2.33). Загружая файл при помощи Net Vampire, трудно понять, что программа делает в данный момент. Нет ни окна загрузки, ни списка заданий. Правда, в правом верхнем углу окна программы показывается диаграмма скорости загрузки и размер скопированного в процентах.
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Рис. 2.33. Окно программы Net Vampire


Программа может следить за буфером обмена, а также имеет планировщик задач. Net Vampire поможет найти файлы на одном из серверов, указанных в списке программы (среди них Google, AlltheWeb, FTPSearch и т. д.). Чтобы найти тот или иной файл, необходимо ввести его название в специальном окне поиска. Результаты отобразятся в правой части экрана.
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Производитель: ReGet Software (http://www.reget.com).

Статус: коммерческая.

Страница для скачивания: http://pro.reget.com/en/download.htm.

Размер: 1,9 Мбайт.


Как известно, создать программу, которая подходила бы всем пользователям, невозможно. Если перегрузить ее возможностями, кому-то они могут мешать, если их будет немного, найдутся те, кому будет не хватать функций. Именно поэтому разработчики менеджера загрузки ReGet выпускают не одну, а три программы для загрузки файлов: ReGet Junior, ReGet Pro и ReGet Deluxe. Каждая из них ориентирована на свою категорию пользователей. Базовые функции у всех трех программ одинаковые, различия в дополнительных возможностях.

Все версии ReGet отличаются удобным интерфейсом, позволяют восстанавливать оборванные загрузки, производить закачку в несколько потоков, интегрируются с популярными браузерами и дают возможность загружать все ссылки на веб-странице одним щелчком кнопки мыши.

ReGet Junior ориентирован на начинающих пользователей и имеет минимальный набор функций. К его особенностям можно отнести возможность изменения интерфейса при помощи обложек, которая отсутствует в других версиях программы.

ReGet Pro может предложить такие возможности, как управление скоростью загрузки, благодаря чему можно одновременно производить закачку файла и открывать веб-страницы; соединение с Интернетом в случае обрыва связи; управление настройками закачки для нескольких файлов одновременно. Кроме того, с его помощью можно автоматически скачивать галереи изображений и проверять загруженные файлы на вирусы.

Однако для опытного пользователя, проводящего в Интернете много времени, наибольший интерес, несомненно, представляет версия ReGet Deluxe (рис. 2.34). В этой версии менеджера загрузки есть встроенный FTP-клиент, планировщик с расширенными возможностями (например, планирование загрузки на указанную дату, повторение загрузки в указанное время, начало загрузки при выполнении заданных условий), выключение компьютера, возможность сортировки загруженных файлов по папкам и ведение истории закачек.
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Рис. 2.34. Окно программы ReGet Deluxe


Если вы хотите получить в свое распоряжение весь инструментарий программы, но при этом не уверены, нужны ли вам все эти средства ежедневно, то можно работать с ReGet Deluxe в упрощенном режиме. Всего в программе предусмотрено три режима: с отображением всех возможностей, большинства функций или только базовых. Переключение между ними осуществляется при помощи команд главного меню.

На прилагаемом к книге компакт-диске находятся все три версии программы.
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Производитель: Star Downloader (http://www.stardownloader.com).

Статус: бесплатная.

Страница для скачивания: http://www.stardownloader.com/downloads.php.

Размер: 2,4 Мбайт.


При своем относительно небольшом размере и бесплатном статусе Star Downloader содержит все необходимые для подобных программ команды, а поэтому заслуживает внимания.

Внешний вид программы стандартен – панель инструментов сверху и список заданий под ней (рис. 2.35).
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Рис. 2.35. Окно программы Star Downloader


Программа имеет следующие функции: проверку на вирусы после закачки, задание количества частей при загрузке файла, поиск зеркал и планировщик заданий. Есть также «корзина» в виде желтой звездочки (значка программы), которая остается поверх всех окон.

Одно из главных достоинств программы – отсутствие шпионских модулей. Пользователи, которые пробовали устанавливать у себя на компьютере различные менеджеры закачки, знают, что существенный недостаток многих бесплатных программ – встроенный модуль, собирающий информацию о пользователе и постоянно надоедающий баннерами. На рекламу можно было бы закрыть глаза, если бы это не замедляло процесс закачки файлов. Помимо баннеров, некоторые шпионские модули изменяют системные файлы и устанавливают новые.

Со шпионскими модулями можно бороться при помощи специальных программ, о которых рассказано в гл. 3. Впрочем, на 100 % подобные программы эту проблему не решают. При удалении некоторых модулей, которые такая утилита посчитает шпионскими, менеджер загрузки может стать неработоспособным. Как уже было сказано выше, Star Downloader эти проблемы не касаются, так как в ней нет шпионских модулей.

Приложение имеет также коммерческую версию Star Downloader Pro, которая отличается от бесплатной улучшенными возможностями работы с пиринговыми сетями и более удачной интеграцией с браузером. На компакт-диске, прилагаемом к книге, находятся обе версии программы.

[image: chapter_end]


[image: before_title]
Программы для пересылки файлов большого размера
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Пересылка по электронной почте файлов большого размера всегда сопряжена с проблемами. Во-первых, размер почтового ящика получателя может быть недостаточно велик для получаемого файла. Во-вторых, отправка больших файлов может занять много времени, за которое может произойти сбой передачи данных, и придется все начинать сначала. В этом случае помогут программы, которые специально созданы для передачи файлов большого размера.
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Производитель: CanDo Networks (http://www.candonet.com/).

Статус: коммерческая.

Ссылка для скачивания: http://www.download.com/FileCourier/3000-2369_4-10289067.html.

Размер: 60,7 Мбайт.


Программа FileCourier предлагает свой способ пересылки файла, занимающего большое количество мегабайт. Она создает определенный адрес, который вы высылаете получателю. После этого получатель сам загружает искомый файл напрямую с компьютера отправителя. Приложение имеет встроенный брандмауэр, что делает передачу файлов абсолютно безопасной, причем установки брандмауэра по умолчанию настолько продуманные, что в большинстве случаев пользователю даже не придется их менять (рис. 2.36.).
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Рис. 2.36. Настройки программы FileCourier
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Производитель: Ran Geva (http://www.maileet.com).

Статус: бесплатная.

Страница для скачивания: http://www.maileet.com/download.html.

Размер: 992 Кбайт.


Maileet может пересылать файл нескольким получателям, в то время как отправитель загружает его только один раз (рис. 2.37).
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Рис. 2.37. Окно начала работы с программой Maileet


Принцип работы утилиты прост: она разбивает файл на небольшие части (максимальный размер одной части – 2 Мбайт) и использует почтовый сервер (SMTP/POP3) для пересылки. Чтобы сообщение дошло, на компьютере получателя также должна быть установлена программа Maileet – только в этом случае можно будет собрать единый файл из частей.

Maileet располагает большим количеством параметров, которые помогают управлять сообщениями: это очередь, пауза, сохранение сессии и т. д.
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Производитель: LionMax Software (http://www.wfshome.com).

Статус: коммерческая.

Страница для скачивания: http://www.wfshome.com/download.htm.

Размер: 2,7 Мбайт.


Эта программа предназначена для открытия и настройки на компьютере простого HTTP-сервера, который можно применять для обмена файлами с другими пользователями. Все, что нужно сделать для начала работы, – указать в настройках программы папку, в которую будут загружаться файлы, и директорию, доступ к которой будет открыт другим (рис. 2.38). При этом адресатам устанавливать WWW File Share Pro совсем не обязательно – зная адрес, который генерирует программа, они могут скачивать файлы из указанной вами папки просто при помощи своего браузера.
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Рис. 2.38. Настройки программы WWW File Share Pro


Чтобы ограничить допуск к своим ресурсам, вы можете установить пароль на доступ к серверу целиком, защитить паролем некоторые файлы и папки или разрешить загрузку только зарегистрированным пользователям. Кроме того, можно запрещать доступ по IP-адресу.
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Глава 3

Безопасность в Интернете
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Еще десять лет назад каждый компьютерщик знал, что основным источником распространения различных вирусов являются дискеты. Сегодня все изменилось и вредоносные программы проникают на компьютеры в основном через Интернет.

С каждым днем проблема информационной безопасности становится все более актуальной, а вред, причиняемый вирусами нового поколения, – все более ощутимым. Разработчикам антивирусного программного обеспечения очень сложно оперативно выпускать обновления для своих продуктов, а системные администраторы не всегда успевают своевременно реагировать на новые эпидемии.

В этой главе мы рассмотрим самые современные решения для борьбы с вирусами и другими вредоносными модулями, которые могут причинить вред компьютеру.

Существует очень большое количество разновидностей вредоносных модулей – от сравнительно безопасных, заданием которых является отсылать по указанному адресу ссылки, находящиеся в папке Избранное зараженного компьютера, до таких, которые крадут пароли, нарушают стабильную работу браузера и т. д. Все подобные модули обозначаются общим словом Malware, что является сокращением от Malicious Software, то есть вредоносные программы. К ним, в частности, относятся следующие.

• Adware – рекламные модули, которые могут проявляться в виде баннеров, всплывающих окон, несанкционированной установки программ рекламного характера и т. д.

• Browser Hijack – модули, которые направлены на изменение некоторых компонентов браузера: это задание стартовой страницы, установка прокси-сервера, добавление ссылок в Избранное, инсталляция панели инструментов и т. д.

• Dialers – программы, которые без ведома пользователя начинают соединяться с Интернетом посредством коммутируемого соединения. При этом набираются номера, соединение с которыми будет стоить пользователю больших денег.

• Keyloggers – программы, фиксирующие все нажатия клавиш на клавиатуре и отсылающие созданный лог-файл по заданному почтовому адресу. Такие модули могут также делать копии экрана зараженного компьютера через определенные промежутки времени.

• Trojan Horses – троянские кони, или «логические бомбы». Троянский конь может выполнять на компьютере различные действия – от самых безобидных до опаснейших. Например, он может выдвинуть лоток привода компакт-дисков, заставить указатель мыши произвольно перемещаться по экрану, показывать сообщение с нецензурными выражениями. На этом действие троянского коня не заканчивается – он может красть, удалять или изменять файлы и т. д. Впрочем, возможности этого вируса зависят от фантазии «доброжелателя», приславшего его.

Примечание

Обычно троянский конь не функционирует сам по себе, а прикрепляется к какой-нибудь программе, например internat.exe. Одна из разновидностей троянских коней предназначена для удаленного администрирования. Как правило, такие кони состоят из двух частей: сервера и клиента. Одна часть остается у хакера, а другая отсылается жертве. Когда вирус активизируется на удаленной машине, уровень сетевой безопасности снижается до нуля, поскольку такой компьютер полностью оказывается во власти недоброжелателя. Существуют также троянские кони, собирающие все пароли с компьютера и отсылающие их по указанному адресу. Самый популярный способ распространения троянского коня – по электронной почте.


• Spyware – шпионские модули, собирающие ту или иную конфиденциальную информацию.
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Антивирусы
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Независимо от того, чем вы занимаетесь на компьютере – разрабатываете дизайн, готовите курсовую работу или посещаете интернет-ресурсы, на вашей рабочей машине должен быть установлен антивирус. Сегодня не использовать антивирусное обеспечение может либо легкомысленный, либо необразованный человек. Риск получить какой-нибудь вирус присутствует постоянно: он может попасть на компьютер при установке зараженного программного обеспечения, получении электронной почты, посещении сайтов сомнительного содержания и т. д.

Количество средств защиты от вредоносных программ постоянно увеличивается. Разработчики наперебой расхваливают свои продукты и убеждают купить именно их антивирус, обещая полноценную защиту от вредоносных программ. Чтобы остановить свой выбор на каком-то определенном антивирусе, необходимо знать о возможностях, которыми обладает тот или иной продукт. Мы рассмотрим в данном разделе наиболее популярные пакеты.
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«Антивирус Касперского»
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Производитель: ЗАО «Лаборатория Касперского» (http://www.kaspersky.ru).

Статус: коммерческая.

Страница для скачивания: http://www.kaspersky.ru/trials.

Размер: 22,8 Мбайт.


Существует определенный набор требований, которые современный пользователь предъявляет к антивирусным программам. Прежде всего, это надежность и большая антивирусная база. Вторым важным моментом является регулярное обновление баз и возможность загрузки их из Интернета. Наконец, немаловажными являются простота использования и возможность конфигурации программного продукта для задач конкретного пользователя.

Признанный во всем мире «Антивирус Касперского» как нельзя лучше отвечает всем вышеперечисленным требованиям. Программа давно завоевала доверие сотен тысяч пользователей и продолжает активно развиваться. На сегодняшний день пользователь, подключенный к Интернету, может получать свежие антивирусные базы каждые три часа.

Если у вас уже был установлен «Антивирус Касперского» и вы захотели инсталлировать новую версию, то в процессе установки программа сама обнаруживает наличие на компьютере предыдущей версии и предлагает пользователю удалить ее автоматически или же вручную. Можно смело выбирать автоматическую деинсталляцию – программа сделает все за вас. После завершения деинсталляции программа перезагружает компьютер и начинает установку новой версии.

Седьмую версию программы можно установить с настройками, заданными по умолчанию, которые подходят большинству пользователей.

После установки компьютер необходимо перезагрузить, после чего программа автоматически соединяется с сервером и скачивает обновления, а также запускает проверку объектов автозапуска. Информация об этом отображается в главном окне программы (рис. 3.1).
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Рис. 3.1. Главное окно программы «Антивирус Касперского»


«Антивирус Касперского» имеет четыре основных компонента защиты, которые независимы друг от друга и могут быть отключены по отдельности: Файловый Антивирус, Почтовый Антивирус, Веб-Антивирус и Проактивная защита.

Первый компонент отвечает за безопасность файлов на компьютере (рис. 3.2), второй – за отправку и прием почтовых сообщений, третий – за серфинг в Интернете, четвертый – обеспечивает так называемую проактивную защиту. Что кроется за этим названием?
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Рис. 3.2. Файловый антивирус программы «Антивирус Касперского»


Большинство антивирусов используют для защиты компьютера от вирусов так называемые реактивные технологии, то есть выявление вредоносного кода происходит на основе его описания, которое имеется в базе данных. В последнее время такие технологии стали недостаточно эффективными, поскольку новые вирусы распространяются с огромной скоростью и поэтому нередко успевают попасть на компьютер еще до того, как пользователь обновит антивирусные базы. Это происходит потому, что многие создатели вирусов выпускают вредоносные модули на просторы Интернета с небольшим интервалом. Например, новые варианты вируса Mytob появлялись каждый час. Некоторые вирусы имеют более сотни модификаций. Поскольку новые варианты вирусов появляются чаще, чем антивирусы успевают среагировать и обновить свои базы, такая тактика очень эффективна.

Именно для отражения подобных угроз и нужна проактивная защита. Ее отличие от реактивной заключается в том, что при ее использовании не сравнивается код вредоносного модуля с записями в базе данных, а выполняется наблюдение за действиями, которые выполняет этот модуль на компьютере (то есть вредоносный код определяется по его поведению). Таким образом, записи о вирусе может еще не быть в базе данных, но выполнение кода на компьютере благодаря проактивной защите будет невозможно. Компонентами проактивной защиты являются проверка VBA-макросов, контроль за изменениями в системном реестре, проверка целостности приложений и анализ их активности (рис. 3.3).
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Рис. 3.3. Проактивная защита в «Антивирусе Касперского»


Еще одно преимущество проактивной защиты – возможность выявления скрытых процессов, которые еще называют руткитами. Этим словом определяют компоненты, которые используют различные уловки для того, чтобы постоянно находиться на компьютере незамеченным. Эта технология широко используется в разнообразных шпионских программах. Например, некоторые из них используют руткиты, работающие в режиме ядра. Руткиты дают программе возможность прятать файлы, папки, ключи реестра и процессы.

«Антивирус Касперского» седьмой версии содержит универсальный модуль защиты почты, который служит фильтром между внешним почтовым сервером и почтовым клиентом, автоматически проверяя все получаемые и отправляемые письма. Программа имеет оптимизированную систему обработки зараженных и подозрительных объектов в процессе сканирования, а также улучшенную поддержку кодировки Unicode, что особенно необходимо при работе на различных платформах.

«Антивирус Касперского» автоматически проверяет все входящие и исходящие почтовые сообщения на наличие вирусов до их поступления в почтовый ящик и лечит входящую почту. Кроме того, программа поддерживает свыше 700 форматов архивированных файлов, а также использует современную технологию защиты от вирусов, основанную на эвристическом анализе второго поколения. Это значит, что программа может отслеживать даже неизвестные вирусы.

Еще одним достоинством программы можно считать продуманный интерфейс, который одинаково удобен как начинающим, так и опытным пользователям.

Одно из самых больших неудобств, на которое жаловались пользователи «Антивируса Касперского» предыдущих версий, – большая нагрузка на системные ресурсы. Думаем, что этот недостаток сильно преувеличен, и в распространении такого мнения, скорее всего, постарались конкуренты этого антивируса. Заметить снижение производительности компьютера можно, лишь когда антивирус производит полную проверку всех файлов на компьютере (рис. 3.4), а мониторинг всех событий в системе производительность практически не снижает. В предыдущей версии приложения по умолчанию было включено полное сканирование компьютера по расписанию, на что многие не обращали внимания. Однако когда процесс сканирования запускался, он действительно требовал достаточно много системных ресурсов. Вместо того чтобы разобраться в ситуации и отключить проверку по расписанию, одни пользователи распускали в Интернете слухи о том, что «Антивирус Касперского» сильно тормозит работу системы, а другие пользователи, конечно, подтверждали это.
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Рис. 3.4. Поиск вирусов


Всем, кто до сих пор считает, что «Антивирус Касперского» тормозит работу системы, настоятельно советуем попробовать шестую версию.

Во-первых, как уже было сказано выше, по умолчанию полная проверка файлов на компьютере по расписанию отключена.

Во-вторых, теперь процесс полной проверки заметно ускорен. Загрузка обновлений антивирусных баз тоже стала происходить значительно быстрее (рис. 3.5).
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Рис. 3.5. Подробная информация о процессе обновления антивирусных баз


В-третьих, в седьмой версии программы применяются технологии ускорения антивирусной проверки iChecker и iSwift, благодаря которым сканируются лишь те файлы, которые изменились с момента прошлой проверки.

Наконец, четвертое и, возможно, самое главное: даже когда процесс полного сканирования жестких дисков запускается по расписанию, программа постоянно следит за активностью пользователя на компьютере и за увеличением загруженности процессора. Если пользователь запускает приложения, которые требуют значительных системных ресурсов, «Антивирус Касперского 7» приостанавливает процесс сканирования до того времени, пока пользователь не закончит все свои дела.

В седьмой версии «Антивируса Касперского» можно не только выявлять, удалять и лечить зараженные объекты, но и восстанавливать систему до того состояния, в котором она находилась до начала действия вредоносного кода. Благодаря применению технологии Advanced Disinfection программа анализирует изменения, которые были внесены вредоносным процессом в системный реестр и файловую систему, после чего восстанавливает исходные параметры.

В программе также имеются средства для аварийного восстановления системы после серьезной вирусной атаки, когда загрузка в обычном режиме невозможна. Чтобы иметь возможность восстановить работоспособность системы, необходимо заранее позаботиться о создании аварийного диска, который поможет справиться с проблемой (рис. 3.6).
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Рис. 3.6. Создание аварийного диска


Для настройки «Антивируса Касперского» нажмите кнопку Параметры, расположенную в нижней части основного окна программы, и затем перейдите к нужному разделу. Кроме того, можно щелкать на ссылках Настроить или Настройка в различных разделах главного окна программы. В таком случае будут сразу открываться соответствующие параметры (рис. 3.7).
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Рис. 3.7. Настройка режима запуска обновления антивируса


Можно с уверенностью сказать, что «Антивирус Касперского» является надежным щитом против вирусов и других вредоносных программ, так как он предлагает самые современные решения защиты компьютера. Удобный мастер настройки приложения, ускоренная проверка компьютера на наличие вирусов, приостановка процесса сканирования при выявлении активности пользователя – все эти и другие возможности «Антивируса Касперского» делают работу с программой еще более удобной и приятной. А средства проактивной защиты дают уверенность в том, что «Антивирус Касперского» не подведет и не пропустит на компьютер никакой вредоносный код, даже тот, который еще не известен.
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McAfee VirusScan
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Производитель: McAfee (http://www.mcafee.com).

Статус: коммерческая.

Не имеет демонстрационной версии.


В процессе установки программа потребует у вас регистрацию. Не стоит этим пренебрегать, ведь процедура регистрации не займет много времени, зато впоследствии у вас будет возможность автоматического обновления антивирусных баз, которые выходят достаточно часто. Ранее компания обновляла базы раз в неделю, однако теперь выпускаются ежедневные обновления. На такой шаг компания пошла, учитывая многочисленные пожелания клиентов и из-за увеличения количества интернет-угроз. В среднем специалисты McAfee находят 50 новых угроз ежедневно.

Управление этим популярным антивирусным приложением происходит в окне SecurityCenter (рис. 3.8), которое вызывается с помощью значка в области уведомлений. Центр безопасности – это небольшая уловка от программистов McAfee, которые таким образом решили прорекламировать все свои программы. В окне имеется несколько вкладок, каждая из которых содержит настройки той или иной утилиты от McAfee. На вкладке my security center можно посмотреть коэффициент безопасности, который показывает, насколько компьютер защищен от различного рода угроз – вирусов, спама и пр. Разумеется, максимальные показатели безопасности будут лишь в том случае, если установлены все продукты McAfee – брандмауэр, утилита для борьбы со спамом и программа для обеспечения конфиденциальности при работе в Интернете. Эти приложения можно инсталлировать по отдельности или все вместе. Например, в состав пакета McAfee Internet Security Suite 2005, который ориентирован на домашних пользователей, входят VirusScan, Personal Firewall Plus, Privacy Service и SpamKiller. Все эти утилиты призваны защищать компьютер от спама, вирусов, хакеров, фишинга и других опасностей, которые подстерегают пользователей в Интернете.
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Рис. 3.8. Центр безопасности McAfee


Наиболее эффективно VirusScan защищает от вирусов в режиме ActiveShield. При этом антивирус постоянно находится в памяти и блокирует любое проявление вирусной активности. Кроме сканирования файлов и папок, антивирус от McAfee может также проверять входящие и исходящие почтовые сообщения, останавливать выполнение вредоносных сценариев и блокировать проникновение червей (рис. 3.9).
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Рис. 3.9. Поиск вирусов в программе McAfee VirusScan


Очень удобно в программе реализован планировщик заданий (рис. 3.10). С его помощью можно не только задать время, когда будет происходить проверка компьютера на наличие зараженных файлов, но и составить подробное расписание дней, в которые обязательно нужно запускать сканер.
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Рис. 3.10. Планировщик заданий в программе McAfee VirusScan


Среди разнообразных функций программы – возможность подключения пользователя к проекту World Virus Map (рис. 3.11). При включении в настройках McAfee VirusScan одноименной функции данные о найденных на компьютере вирусах отправляются на сервер, где информация, полученная от пользователей из разных уголков планеты, автоматически обрабатывается. В результате составляется карта вирусных эпидемий.
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Рис. 3.11. Карта вирусов в программе McAfee VirusScan


Время от времени VirusScan соединяется с сервером McAfee и сообщает пользователю информацию о вирусах, наиболее активных в последнее время. Например, в нашем случае была предложена информация о вирусе Sober.p (рис. 3.12). Он распространяется по электронной почте и активизируется, если пользователь открывает вложение к зараженному письму. Программа, как и ее предшественники, умеет «говорить» на английском и немецком языках. Как отмечают эксперты, последнее особенно способствует быстрому распространению червя – пользователи привыкли к тому, что спам приходит только на английском языке, и с доверием относятся к сообщениям с немецким текстом. Тем более что червь автоматически определяет, к каким пользователям ему стоит обращаться на немецком, по версии Windows, которая установлена на компьютере. Вместе с информацией о вирусе программа сообщит пользователю о том, что его компьютер защищен от него. Информация о вирусах может отображаться в виде всплывающего окна или в главном окне VirusScan.
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Рис. 3.12. Окно с информацией о вирусе


Что же касается качества обнаружения программой вирусов, то судить об этом довольно сложно. С одной стороны, McAfee VirusScan поддерживает функцию сканирования по эвристическому алгоритму, что позволяет определять новые разновидности вирусов (рис. 3.13). Включение функции эвристического сканирования снижает производительность работы программы, однако и вероятность потери данных в результате вирусной атаки значительно ниже.
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Рис. 3.13. Окно с информацией о завершении проверки на вирусы


Вообще стоит сказать о том, что VirusScan не переносит соседства с другими антивирусными пакетами. Даже при инсталляции программа ищет на диске установленные антивирусы и в случае их обнаружения предлагает удалить (рис. 3.14). Впрочем, такое поведение характерно и для других антивирусов.
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Рис. 3.14. Сообщение о невозможности совместной работы с «Антивирусом Касперского»


Одним из недостатков программы является ее «зависимость» от стандартного браузера Internet Explorer. Если в системе по умолчанию используется какой-нибудь альтернативный браузер, работающий не на движке Internet Explorer, то при обновлении антивирусных баз и в режиме просмотра вирусной карты возможны сбои.

Если же, несмотря на все меры предосторожности, какой-нибудь вирус проникнет в систему, ситуацию можно попытаться исправить с помощью Rescue Disk. Это небольшая утилита, которая позволяет создавать загрузочный диск. Данный диск пригодится, когда в результате вирусной активности нормальная загрузка системы будет невозможна. Прежде чем воспользоваться этой функцией антивируса, необходимо скачать из Интернета образ загрузочного диска, на основе которого будет создан аварийный диск. Возможность восстановления работоспособности компьютера с помощью Rescue Disk будет доступна только в том случае, если жесткий диск имеет файловую систему FAT16 или FAT32, формат NTFS программа не поддерживает.
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Производитель: Proantivirus Lab (http://www.proantivirus.com/ru/).

Статус: коммерческая.

Страница для скачивания: http://www.proantivirus.com/ru/download/.

Размер: 7 Мбайт.


Быть объективными в оценке современного антивируса очень сложно. Как правило, главными критериями оценки антивирусного пакета являются скорость сканирования, частота, с которой создатели программы обновляют антивирусные базы, и общая нагрузка на систему в режиме монитора. Поскольку далеко не у всех пользователей мощные компьютеры, способные незаметно выполнять мониторинг процессов, отслеживая вредоносный код, фактор скорости часто является решающим при выборе антивируса. Наверное, именно этим можно объяснить растущую популярность антивирусного пакета Stop!.

Рынок антивирусного программного обеспечения давно завоеван такими гигантами, как «Антивирус Касперского», McAfee VirusScan и др. Чтобы составить конкуренцию этим приложениям, программисты компании Proantivirus Lab постарались сделать быстродействие главным козырем своего антивируса Stop!. Созданная ими утилита благодаря низким системным требованиям работает даже на самых старых компьютерах, вплоть до Pentium I, и демонстрирует высокую скорость сканирования. Во время проверки она занимает в памяти около 18 Мбайт.

Поскольку антивирус Stop! разрабатывали русские программисты, он имеет русскоязычный интерфейс. Кроме того, поддерживается еще несколько языков – английский, немецкий, украинский, эстонский и даже болгарский.

Внешний вид программы-сканера максимально упрощен. Вы сможете выбрать объекты для проверки – диски, папки, работающие процессы, после чего запустить сканирование. Во время проверки можно наблюдать за статистикой – количеством проверенных файлов и папок, архивов, почтовых баз, инфицированных или испорченных объектов. Можно также узнать, сколько времени прошло с начала проверки и когда она будет завершена.

Еще до начала проверки можно задать ее параметры – определить, какие объекты нужно проверять (вы можете исключить, например, архивы или область автозагрузки), а также как должен вести себя антивирус при обнаружении зараженного объекта.

Stop! содержит не только сканер, но и антивирусный монитор, отслеживающий и предотвращающий попадание вирусов на компьютер. У этого модуля имеется своя статистика выполненных заданий, которая, кроме количества найденных инфицированных объектов, включает также сведения о последнем проверенном и последнем зараженном файлах. У монитора есть и собственные настройки проверки обновлений, составления отчета и действия программы при обнаружении подозрительных и инфицированных объектов.

Программу Stop! можно также использовать для мониторинга работающих процессов. В окне монитора программы в режиме Процессы можно увидеть имена файлов, запущенных в данный момент, а с помощью сканера – наблюдать за процессами в оперативной памяти и списком приложений, которые автоматически загружаются вместе с Windows.

Один из наиболее вероятных источников заражения вирусами – электронная почта. Если ваш электронный адрес был опубликован в одном из открытых источников (на веб-странице, в печатном издании и т. д.), то существует большая вероятность, что спустя некоторое время на этот почтовый ящик начнут приходить в больших количествах рекламные рассылки, то есть спам. Среди такой «мусорной» почты почти наверняка будут присутствовать письма, зараженные тем или иным типом вируса. Для решения подобной проблемы в Stop! интегрирован модуль E-Mail Guardian, предназначенный для проверки входящей электронной почты (рис. 3.15). Он совместим с многими популярными почтовыми клиентами, использующими протоколы РОР3 или IMAP4, в том числе TheBat!, Outlook Express, Netscape mail, Eudora и др.
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Рис. 3.15. Работа модуля Stop! E-Mail Guardian


При обнаружении вредоносного объекта или вируса в оперативной памяти или на диске программа выдает сообщение с вопросом о дальнейших действиях. Зараженный файл можно попытаться вылечить (очистив инфицированный файл от вредоносного кода), удалить (например, если замеченный программой вирус – троянский конь) или поместить на карантин. Последний вариант рекомендуется использовать, когда существует подозрение, что файл содержит вирус. В этом случае его необходимо изолировать. Данные, помещенные на карантин, хранятся в закодированном виде, что препятствует запуску исполняемого кода и гарантирует стопроцентную безопасность от заражения. Нажатием одной кнопки можно отправить подозрительные файлы на анализ разработчикам антивируса. Сделать это можно при помощи утилиты «Stop! Карантин» (рис. 3.16), которая вызывается из окна сканера или монитора. В ее окне вы сможете просмотреть все изолированные элементы, попробовать их вылечить, просмотреть их свойства, восстановить или удалить. Файл в окно «Stop! Карантин» можно добавить и вручную. При этом нужно указать его месторасположение на диске, а также определить, следует ли его удалять из текущей папки или можно оставить. При добавлении файла вам также необходимо будет заполнить поле Описание, указав причину, по которой вы решили поместить файл на карантин. Это поможет разработчикам антивируса быстрее разобраться с возникшей проблемой, если вы впоследствии отправите им файл на экспертизу.
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Рис. 3.16. Окно утилиты «Stop! Карантин»


Антивирус обновляется несколько раз в день. Антивирусные базы можно обновлять вручную или автоматически, скачивая их с сервера разработчика (рис. 3.17). Для обновления антивирусных баз через Интернет в автоматическом режиме используется программа «Обновление», которая входит в комплект антивируса. С настройками, установленными по умолчанию, проверка обновлений будет происходить каждые два часа, причем размер скачиваемых файлов настолько мал, что процесс обновления практически незаметен даже для тех, кто использует коммутируемый доступ к Интернету.
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Рис. 3.17. Обновление антивирусных баз


В программе есть интересная возможность просмотра списка определяемых ею вирусов. Для их просмотра нажмите кнопку Вирус-лист в окне сканера или монитора. После этого в специальном окне вы сможете увидеть, в каких файлах хранятся базы вирусов, каким числом они датированы и сколько записей содержат. В нижней части окна названия всех вирусов расположатся в алфавитном порядке.

Если судить об эффективности Stop! по количеству распознаваемых программой вирусов, то следует отметить, что это количество вдвое ниже, чем, например, у «Антивируса Касперского». Такое отставание от лидеров можно объяснить двумя причинами. Во-первых, Stop! – сравнительно молодой проект, по сравнению с «Антивирусом Касперского», а во-вторых – он практически не определяет макровирусы. Этот, безусловно, серьезный недостаток разработчики обещают устранить со временем.

Еще один небольшой замеченный нами недостаток программы – не очень наглядные кнопки для выполнения основных операций. Если значки запуска, остановки и паузы сканирования понятны, то что означают все остальные кнопки, догадаться можно, только подведя к ним указатель и прочитав подсказку. На всех них изображена красная стрелка – символ антивируса, а также более мелкие элементы (глобус, красный крест и т. д.), которые на фоне стрелки просто теряются. Именно поэтому кажется, что все значки одинаковые, и попасть не по тому, который нужен, достаточно просто.

Вообще же можно сказать, что Stop! – это достаточно неплохой антивирус, который, с одной стороны, оснащен всеми необходимыми инструментами для современного приложения подобного плана, а с другой – не отягощен ненужными функциями. Как уже было сказано выше, основным достоинством программы является ее простота и нетребовательность к системным ресурсам.
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Производитель: Grisoft (http://www.grisoft.com/).

Статус: бесплатная.

Страница для скачивания: http://www.grisoft.com/doc/Programs/lng/us/tpl/tpl01.

Размер: 16,6 Мбайт.


При оценке нового, малоизвестного антивируса принято сравнивать его с такими известными программами, как «Антивирус Касперского». В таком подходе к оценке альтернативного антивирусного приложения есть смысл. Пользователи, которые не пренебрегают такими вещами, как безопасность данных, уже установили на свой компьютер проверенный антивирус и вряд ли захотят его сменить на какой-нибудь другой. Чтобы привлечь внимание этих людей к другим программам, разработчики должны доказать, что их антивирусный пакет не только не хуже, но чем-то даже лучше популярных приложений. По части точности определения вредоносного кода с «Антивирусом Касперского» соревноваться довольно тяжело – этот антивирусный пакет уже давно на рынке программного обеспечения и его алгоритмы определения вирусов постоянно совершенствуются и усложняются. Уязвимым местом практически всех крупных антивирусных пакетов является низкая скорость работы, однако и с этой проблемой их создатели пытаются бороться. И все же, несмотря на жесткую конкуренцию, находятся утилиты, готовые бросить вызов популярным приложениям. В данном разделе рассмотрим возможности еще одного антивируса, который называется AVG.

Чешская компания Grisoft, разрабатывающая данный антивирус, сделала, на наш взгляд, очень удачный маркетинговый ход для привлечения новых клиентов – выпустила бесплатную версию антивируса, которая практически ничем не отличается от платной. Борьба за соблюдение авторских прав на интеллектуальную собственность сегодня привела к тому, что тема бесплатного программного обеспечения стала особенно актуальной. Как правило, бесплатные приложения создаются энтузиастами и нередко уступают платным аналогам по функциональности. В случае с антивирусом AVG Free Edition это не так.

Усовершенствования платной версии касаются не основных функций программы, связанных с проверкой системы на наличие вирусов, а настройки интерфейса и некоторых других второстепенных возможностей. Например, для владельцев AVG Antivirus Professional доступны дополнительные языки интерфейса (полагаем, что без португальского и сербского можно обойтись), автоматическое обновление антивирусных баз с быстрых серверов, круглосуточная поддержка по почте, возможность планирования заданий для каждого пользователя отдельно.

При первом запуске AVG Free Edition предложит создать аварийную дискету, на которую будет записана важная информация о системе (рис. 3.18). Если в результате вирусной атаки система начнет работать нестабильно, эта дискета, возможно, позволит устранить неполадки.
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Рис. 3.18. Предложение о создании аварийной дискеты


С помощью этого мастера можно также выполнить несколько других важных действий: обновить программу, настроить сканер для почты, провести первую проверку компьютера, а также зарегистрировать программу. Регистрация позволит вам получить доступ к форуму, где вы можете задавать любые вопросы, касающиеся работы с антивирусом. После регистрации вы также сможете получать письма от Grisoft с информацией об обновлениях программы. Поскольку AVG Free Edition – это бесплатное приложение, вы можете не регистрировать его.

Программа имеет два основных окна – Test Center (рис. 3.19) и Control Center. Оба вызываются при помощи значка в области уведомлений. Интерфейс бесплатной версии программы английский и не имеет многоязыковой поддержки (кстати, в версии Pro, несмотря на наличие нескольких альтернативных языков интерфейса, русский язык отсутствует). Окно Test Center позволяет сканировать все жесткие диски или только заданные области.
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Рис. 3.19. Окно Test Center


Программа хранит информацию о нескольких последних запусках антивируса, причем помимо времени запуска сканирования содержатся сведения о способе проверки (например, Shell Extension Test – запуск сканера из контекстного меню).

С помощью окна Test Center можно также получить доступ к результатам тестирования, а также настроить планировщик заданий (Scheduler). Правда, в бесплатной версии отсутствует возможность создания собственных задач по расписанию, однако вы можете редактировать два базовых задания. Например, можно настроить программу на выполнение сканирования ежедневно в заданное время, а также установить временной интервал, в течение которого будет происходить проверка наличия обновлений (допустим, с четырех до шести утра, когда вы спите, а Интернет работает).

Если при первом запуске программы вы не создали аварийную дискету, то вы можете сделать это и позже, запустив мастер Rescue Disk из окна Test Center. Он позволит выбрать файлы для резервного копирования и указать другие необходимые настройки.

Из окна Test Center можно попасть в окно Virus Vault, щелкнув на одноименной кнопке. Во многих современных антивирусных пакетах есть так называемый карантин, блокирующий доступ к подозрительным файлам. Аналогичная функция есть и в AVG. К ее созданию авторы отнеслись с долей юмора и назвали ее Virus Vault (с чешского – «вирусный склеп»). При появлении признаков вирусной деятельности разработчики рекомендуют помещать в этот «склеп» файлы, вызывающие сомнение. Если вы загрузили из Интернета какой-нибудь архив, после чего система стала работать нестабильно, добавьте этот файл в список Virus Vault. Если архив содержит вирус и он не успел распространиться на другие файлы, у вас есть шанс, что после блокирования к нему доступа нормальная работа будет восстановлена. Файлы, помещенные на карантин, могут занимать до 20 % объема жесткого диска.

Настройка AVG Free Edition осуществляется при помощи окна Control Center (рис. 3.20). AVG содержит несколько модулей, с помощью которых обеспечивается защита компьютера: AVG Resident Shield, E-mail Scanner, Internal Virus Database, Scheduler, Shell Extension, Update Manager и Virus Vault. Каждый из них имеет свои настройки, которые и можно установить в окне Control Center.
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Рис. 3.20. Окно Control Center


Модуль AVG Resident Shield отвечает за основное действие антивируса – проверку файлов на наличие вредоносных модулей. В его настройках можно установить фильтр на сканирование, например исключить проверку программных файлов или почтовых баз. Модуль E-mail Scanner позволяет задать параметры проверки входящей и исходящей почты (рис. 3.21). С его помощью можно определить, какие письма будут проверяться (например, можно задать проверку только для сообщений с вложениями). Чтобы быть уверенными в том, что на компьютер не проберется вирус, можно и вовсе запретить письма со всеми вложениями или с вложениями заданного типа, например с документами или с исполняемыми файлами. В процессе работы почтовый сканер ведет статистику пропущенных и отклоненных файлов и записывает ее в файл журнала, настройки которого вы можете определить самостоятельно.
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Рис. 3.21. Модуль для проверки почты


При помощи модуля Internal Virus Database вы всегда сможете посмотреть, какая версия программы используется, когда происходило последнее обновление антивирусных баз и рекомендуется ли обновление. Кстати, один из недостатков антивируса – нерегулярное обновление антивирусных баз, которое может происходить несколько раз в день, а может и раз неделю.

При помощи модуля Update Manager можно определить настройки обновления AVG Free Edition. Обновление может быть запущено при каждой перезагрузке компьютера или вручную. При этом информация о ходе выполнения операции может отображаться или не отображаться на экране.

AVG Free Edition интегрируется в систему, его команды можно также выполнять при помощи контекстного меню. Вы можете выбрать объекты для быстрой проверки, после чего запустить их сканирование и дождаться его окончания (рис. 3.22). Большим достоинством программы является высокая скорость работы, сканирование файлов и папок происходит очень быстро. При этом на производительность операционной системы процесс выявления вирусов практически никак не влияет.
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Рис. 3.22. Сканирование завершено


В целом, антивирус AVG Free Edition прекрасно подходит для домашних пользователей. Программа нетребовательна к системным ресурсам, проста в настройке и к тому же бесплатна. AVG работает достаточно стабильно, конфликтов с другими приложениями мы не заметили.
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Производитель: Panda Software (http://www.pandasoftware.com/).

Статус: коммерческая.

Ссылка для скачивания: http://www.pandasoftware.com/download/Software/.

Размер: 31 Мбайт.


Panda Titanium Antivirus – это антивирус, отвечающий всем требованиям времени. В его состав входит брандмауэр, который позволяет следить за входящим и исходящим трафиком, и модуль для определения шпионских модулей и прочих нежелательных программ. Брандмауэр и модуль для определения вредоносных модулей можно не устанавливать и отказаться от них при инсталляции программы. Если же они уже установлены, но вам не нужны, вы можете отключить их.

При установке антивирус ведет себя очень капризно – даже если вы удалили «Антивирус Касперского», Nod32 или другой антивирусный пакет с жесткого диска, Panda Titanium Antivirus может найти остаточные записи в реестре и отказаться продолжать инсталляцию. Если вы захотите установить пробную версию этого антивируса, чтобы сравнить его возможности с программой, которую вы использовали до этого, настоятельно рекомендуем вам избавиться от всех упоминаний о конкурирующих пакетах в системном реестре. Обычная деинсталляция посредством окна Установка и удаление программ не всегда эффективна – некоторые записи в реестре все же могут остаться, и Panda устанавливаться не захочет.

Panda не относится к тем программам, наличие которых в системе можно не замечать месяцами. Приготовьтесь к тому, что эта программа постоянно будет что-то делать сама и требовать активных действий от вас. Начнем с того, что Panda – один из немногих антивирусов, который сканирует память на наличие вирусов непосредственно в процессе установки. В данном случае ваше вмешательство не требуется – программа просто выведет окно о результатах проверки (рис. 3.23).
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Рис. 3.23. Проверка системы в процессе установки антивируса


Далее вам постоянно придется общаться с программой, отвечая на множество ее сообщений, которые выглядят как небольшие окна в области уведомлений. Обычно они содержат предостерегающую или просто интересную информацию, а также список возможных действий с вашей стороны. Например, Panda постоянно сообщает о текущем уровне безопасности компьютера, о необходимости обновления антивирусных баз, а также сигнализирует о замеченном вредоносном коде (рис. 3.24).
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Рис. 3.24. Сообщение о проведении самодиагностики


Обновление антивирусных баз программы происходит ежедневно в автоматическом или ручном режимах. На данный момент количество определяемых вирусов составляет около 100 000 (рис. 3.25), правда, сюда входят не только вирусы, но и шпионские модули, поэтому реальное количество определяемых вирусов меньше.
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Рис. 3.25. Сообщение о количестве определяемых вредоносных модулей


При включенном брандмауэре программа начинает отслеживать входящий и исходящий трафик, предотвращая несанкционированный доступ к данным. Межсетевой экран Panda в большинстве случаев заметно снижает скорость работы сети и часто ошибочно блокирует работу вполне безобидных приложений, вроде сетевого чата (рис. 3.26). Для решения этой проблемы необходимо вручную устанавливать в настройках программы разрешение на использование того или иного приложения. Это, конечно, поначалу может вызвать определенные неудобства, но после одноразовой настройки все будет работать отлично.
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Рис. 3.26. Сообщение о блокировке программы для общения по локальной сети


Поскольку антивирусное программное обеспечение применяют пользователи с разным уровнем владения компьютером, интерфейс такой программы обязательно должен быть как можно более простым. В этом смысле создатели Panda Titanium Antivirus поработали на славу. Облегчает работу с программой и наличие отличной русскоязычной справки, а также русскоязычный интерфейс (который действительно русскоязычный, а не просто калька с английских названий, написанных русскими буквами, как это часто бывает).

Основное окно программы содержит пять разделов с настройками. Раздел Главная сообщает пользователю об уровне защиты его компьютера, а также о состоянии работы межсетевого экрана и других модулей программы (рис. 3.27). Проверка на наличие вирусов вручную запускается в разделе Проверка. Вы можете выбрать папки для проверки самостоятельно или принять предложение программы проверить наиболее подверженные заражению объекты, например электронную почту. В разделе Настройка собраны разнообразные параметры работы программы. По умолчанию приложение защищает компьютер и от несанкционированного доступа в Интернет различных приложений, неизвестных угроз и кражи личных данных. В разделе можно отключить одну из возможностей.
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Рис. 3.27. Главное окно программы Panda Titanium Antivirus


Panda Titanium Antivirus – это достаточно надежная программа, которая может заменить вам сразу несколько приложений – антивирус, утилиту для удаления шпионских модулей и брандмауэр. После небольшой настройки программы, проведенной один раз, вы сможете быть спокойны за уровень безопасности своего компьютера.
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Производитель: Санкт-Петербургская антивирусная лаборатория И. Данилова (www.drweb.ru).

Статус: коммерческая.

Страница для скачивания: http://www.drweb.ru/download.

Размер дистрибутива: 12,9 Мбайт.


Популярная российская антивирусная программа Dr. Web сочетает в себе простой, интуитивно понятный интерфейс и мощный алгоритм поиска вирусов и вредоносных атак. Данный антивирус потребляет небольшое количество системных ресурсов и может работать даже на устаревших компьютерах. Антивирусные базы постоянно пополняются. В состав дистрибутива Dr. Web входит специальная утилита для обновления антивирусных баз через Интернет. Кроме того, Dr. Web содержит сканеры Drweb32 . ехе с графическим и drwebcl. ехе с консольным (его можно использовать как внешнее приложение для проверки полученных файлов в таких программах, как ReGet, FlashGet и т. д.) интерфейсами; резидентный сторож Spider Guard (проверяет получаемые файлы в режиме реального времени); почтовый сканер Spider Mail; планировщик заданий Dr. Web (средство для запуска сканирования, обновления по расписанию и т. д.).

В версию «Dr. Web + Антиспам» встроен антиспамовый фильтр, использующий технологию Vade Retro, которая позволяет анализировать почтовую корреспонденцию автономно без обращения к внешним источникам сведений о спаме. В результате достигается высокая скорость обработки писем. Кроме того, качество анализа сообщений постоянно улучшается, благодаря динамическому обновлению кода антиспам-модуля. Модуль, входящий в состав SpIDer Mail, способен проверять до 100 писем в секунду. Он выполняет глубокий анализ структуры сообщения, после чего принимает вывод о том, является ли письмо спамовым или нет.
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Производитель: Emsi Software GmbH (http://www.emsisoft.com).

Статус: бесплатная.

Страница для скачивания: http://www.emsisoft.com/en/software/download/.

Размер дистрибутива: 16,3 Мбайт.


Специализация антивирусного пакета a-squared Free – защита компьютера от разнообразных почтовых инфекций: троянов, червей, шпионов и т. п. Работа с программой начинается с создания необходимой для получения обновлений учетной записи на домашней странице разработчика (во время установки утилиты). После получения специального кода и вставки его в соответствующую форму загружаются базы сигнатур, последние обновления и файлы локализации интерфейса.

Утилита добавляет свой пункт в контекстное меню Проводника, предоставляя возможность быстро проверять выделенные объекты. В основном режиме работы программы доступны сканирование оперативной памяти и анализ локальных дисков и любых папок, вручную добавляемых в область проверки. Сканирование занимает много времени, зато достаточно эффективно: утилита находит не только потенциально опасные файлы, но и неизвестные, которые вполне могут оказаться инфицированными.
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Производитель: ALWIL Software (http://www.avast.com/eng/programs.html).

Статус: бесплатная.

Страница для скачивания: http://www.avast.com/eng/download-avast-home.html.

Размер дистрибутива: 14,2 Мбайт.


Интерфейс антивирусного пакета avast! Antivirus версии Home Edition ориентирован на пользователей домашних компьютеров. Оформление главного окна программы больше похоже на интерфейс проигрывателя, к тому же утилита поддерживает смену обложек (рис. 3.28). При запуске программа автоматически проверяет запущенные процессы и оперативную память на наличие вредоносных программ. Очень удобно в утилите реализовано управление основными функциями. По обе стороны окна находятся кнопки быстрого вызова: открытия вирусного хранилища, изменения чувствительности резидентного сканера, обновления антивирусной базы, выбора объектов для сканирования и т. п.
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Рис. 3.28. Окно программы avast! Antivirus Home Edition


Кроме оперативной памяти, антивирусный пакет avast! Antivirus позволяет проверять любые локальные и сетевые диски. При запуске почтовых программ программа активизирует специальный модуль, отслеживающий наличие вредоносного кода в получаемых пользователем письмах.

Программа содержит большое количество параметров, позволяя настроить ее работу в полном соответствии с пожеланиями пользователя. Если вам будет недостаточно возможностей версии Ноте Edition, то при помощи специального пункта меню вы можете обновить утилиту до версии Personal.

Антивирусный пакет распространяется бесплатно для некоммерческого использования, однако работает только на протяжении 60 дней. Затем программу необходимо бесплатно зарегистрировать на сайте разработчика – это даст вам право пользоваться утилитой еще в течение года.
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Производитель: ALWIL Software (http://www.avast.com/eng/programs.html).

Статус: бесплатная.

Страница для скачивания: http://www.avast.com/eng/down_cleaner.html.

Размер дистрибутива: 400 Кбайт.


В качестве дополнения к основному антивирусному пакету желательно использовать небольшие специализированные утилиты, ориентированные на поиск и удаление различных видов известных вирусов. Такое совместное использование очень эффективно, особенно если антивирусная база программ обновляется не так часто, как вирусописатели выпускают вредоносные продукты.

Небольшая программа avast! Virus Cleaner Tool служит для поиска и удаления различных интернет-червей (рис. 3.29). Утилита не требует установки, достаточно запустить ее и нажать кнопку Пуск проверки. Программа последовательно проверит оперативную память, активные процессы, папку автозагрузки, а также локальные диски. Утилита успешно отлавливает такие виды вирусов, как Beagle, Klez, Mydoom, Netskym Sircam, Sober, Sobig, Swen и др.
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Рис. 3.29. Окно программы avast! Virus Cleaner Tool


Весь процесс проверки записывается в файл журнала. При нахождении вируса программа предлагает два варианта: вылечить зараженный файл (если это возможно) или удалить.
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Производитель: Symantec (http://www.symantec.com).

Статус: бесплатная.

Ссылка для скачивания: http://securityresponse.symantec.com/avcenter/FxMydoom.exe.

Размер дистрибутива: 290 Кбайт.


Данная программа выявляет и удаляет вирусы типа W32.Mydoom с зараженного компьютера (рис. 3.30). В процессе анализа системы программа удаляет сами файлы, а также изменения в системном реестре, которые были произведены после заражения. Утилита удаляет следующие модификации вируса: W32.Mydoom.A@mm, W32.Mydoom.B@mm, W32.Mydoom.F@mm, W32.Mydoom.G@mm, W32.Mydoom.H@mm, W32.Mydoom.L@mm, W32.Mydoom.M@mm, W32.Mydoom.Q@mm, Backdoor.Zincite.A, W32.Zindos.A, Backdoor.Nemog, W32.Bofra.A@mm (известный также как W32.Mydoom.AI@mm), W32.Bofra.C@mm (известный также как W32.Mydoom.AK@mm), W32.Bofra.D@mm (известный также как W32.Mydoom.AH@mm).
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Рис. 3.30. Окно программы W32.Novarg@mm/W32.Mydoom@mm FixTool


Вирус данного типа представляет собой почтового червя, который распространяется в виде вложения с расширениями ВАТ, CMD, EXE, PIF, SCR, и ZIP. Когда компьютер инфицирован, червь открывает на компьютере TCP-порты от 3127 до 3198, что позволяет недоброжелателю подключиться к компьютеру и использовать его как прокси-сервер для получения доступа к сетевым ресурсам.

Работа с данной программой, как и с другими инструментами, выпущенными Symantec, максимально проста. Для начала сканирования необходимо нажать кнопку Start. После завершения работы программа создаст отчет в виде текстового файла и сообщит о том, были ли обнаружены вирусы на компьютере.
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Производитель: Symantec (http://www.symantec.com).

Статус: бесплатная.

Ссылка для скачивания: http://securityresponse.symantec.com/avcenter/FixVundo.exe.

Размер дистрибутива: 166 Кбайт.


Утилита Trojan.Vundo Removal Tool предназначена для выявления и удаления вредоносного модуля Trojan.Vundo, обнаруженного в конце ноября 2004 года. Trojan.Vundo – это компонент рекламного модуля, который скачивает и отображает рекламные объявления в виде всплывающих окон. Он может быть установлен в результате перехода по ссылке, содержащейся в почтовом сообщении со спамом.

Однако нужно помнить о том, что, поскольку вирус, который удаляет программа, распространяется посредством Интернета и локальной сети, перед использованием Trojan.Vundo Removal Tool обязательно необходимо отключить компьютер от локальной сети и Интернета. В противном случае программа будет неэффективна. Рекомендуется также отключить службу автоматического восстановления системы и закрыть все работающие приложения, так как вирус может использовать одно из них. Эти советы касаются не только Trojan.Vundo Removal Tool, но и всех утилит подобного плана.
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Производитель: McAfee (http://vil.nai.com/vil/stinger/).

Статус: бесплатная.

Ссылка для скачивания: http://download.nai.com/products/mcafee-avert/stng260.exe.

Размер дистрибутива: 1,1 Мбайт.


Одна из самых популярных и часто обновляемых антивирусных утилит, выпускаемая компанией McAffee. Утилита помогает искать и удалять вирусы разных типов. В базе программы содержится более 50 самых распространенных в Сети вредоносных модулей. Это все известные варианты следующих вирусов: BackDoor-AQJ, BackDoor-ALI, BackDoor-CFB, BackDoor-JZ, Bat/Mumu.worm, Downloader-DN.a, Exploit-DcomRpc, Exploit-LSASS, Exploit-MS04-011, HideWindow, IPCScan, IRC/Flood.ap, IRC/Flood.bi.dr, IRC/Flood.cd, NTServiceLoader, ProcKill PWS-Narod, PWS-Sincom.dll, W32/Anig.worm, W32/Bagle@MM, W32/Blaster.worm (Lovsan), W32/Bropia.worm, W32/Bugbear@MM, W32/Deborm.worm.gen, W32/Doomjuice.worm, W32/Dumaru, W32/Elkern.cav, W32/Fizzer.gen@MM, W32/FunLove, W32/IRCbot.worm, W32/Klez, W32/Korgo.worm, W32/Lirva, W32/Lovgate, W32/Mimail, W32/MoFei.worm, W32/Mumu.b.worm, W32/Mydoom, W32/MyWife.d, W32/Nachi.worm, W32/Netsky, W32/Nimda, W32/Pate, W32/Polybot, W32/Sasser.worm, W32/Sdbot.worm.gen, W32/SirCam@MM, W32/Sober, W32/Sobig, W32/SQLSlammer.worm, W32/Swen@MM, W32/Yaha@MM, W32/Zafi, W32/Zindos.worm, W32/Zotob.worm.

Программа не требует установки и очень проста в использовании (рис. 3.31).
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Рис. 3.31. Поиск вирусов при помощи программы McAfee AVERT Stinger


Особенностью приложения является возможность настройки некоторых параметров при помощи кнопки Preferences. Например, можно определить поведение утилиты при обнаружении вируса на компьютере, настроить параметры сканирования. Программа может отображать в процессе сканирования все файлы, которые были проверены.
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Производитель: Microsoft (http://www.microsoft.com).

Статус: бесплатная.

Страница для скачивания: http://www.microsoft.com/security/malwareremove/default.mspx.

Размер дистрибутива: 1 Мбайт.


Компания Microsoft также выпускает средства для удаления различных вирусов и инфекций из компьютеров. Утилита Microsoft Malicious Software Removal Tool, конечно, не заменит антивирусный пакет, однако позволит оперативно проверить систему на наличие вирусов и иных вредоносных программ.

Утилита не требует установки, содержит встроенный мастер и проверяет компьютер на наличие таких вредоносных программ, как Blaster, Sasser и Mydoom, и в случае обнаружения удаляет их (рис. 3.32).
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Рис. 3.32. Окно программы Microsoft Malicious Software Removal Tool


Сканирование системы на наличие около 50 вирусов занимает не более минуты. После завершения утилита позволяет просмотреть полную статистику проверки системы, а также сведения о каждом конкретном вирусе, информация о котором есть в базе компании Microsoft.
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Производитель: Санкт-Петербургская антивирусная лаборатория И. Данилова (www.drweb.ru).

Статус: бесплатная.

Страница для скачивания: http://info.drweb.com/show/2652.

Размер дистрибутива: 180 Кбайт.


Данный плагин (имеет вид REG-файла) предназначен для удаленной проверки серверами компании «Доктор Веб» ссылок на веб-ресурсы и разнообразного содержимого Интернета на наличие вирусов и шпионского или рекламного программного обеспечения.

После добавления REG-файла в реестр в контекстном меню обозревателя Internet Explorer появляется специальный пункт. Проверка указанного объекта занимает всего несколько секунд, после чего можно, не опасаясь, загружать нужную страницу или файл.
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Производитель: SiOL (http://freeweb.siol.net/razor256/downloads/Norton_Rapid_Updater.zip).

Статус: бесплатная.

Размер дистрибутива: 390 Кбайт.


Один раз установив антивирусный пакет, вы, к сожалению, не обеспечите постоянной защиты от внешних угроз. Чтобы антивирусная программа всегда была в курсе всех вирусных эпидемий, необходимо регулярно обновлять ее базу. В большинстве антивирусных пакетов присутствуют специальные модули, позволяющие делать это автоматически. Однако с точки зрения использования трафика они удобны только для домашних пользователей, для корпоративных пользователей такой вариант не подходит. По этой причине существуют специализированные утилиты для управления пакетом обновлений вирусных баз.

Утилита Norton Rapid Updater позволяет значительно удобнее управлять обновлением баз популярного антивирусного пакета Symantec Norton Antivirus, чем это реализовано в самом пакете. До выхода этой утилиты загружать обновления можно было двумя способами: автоматически (непосредственно из окна программы) и вручную (перейдя на страницу со ссылкой на файл). Обновления, получаемые при помощи Norton Rapid Updater, помещаются в специально создаваемую папку в каталоге Program Files.

Основные плюсы использования Norton Rapid Updater: не нужно заново закачивать обновления при переустановке антивирусного пакета (особенно это удобно, если необходимо обновить базы на нескольких компьютерах); для автоматизации скачивания баз можно использовать Планировщик заданий Windows.

Утилита не требует инсталляции и, что самое интересное, даже наличия установленного пакета Norton Antivirus.
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Производитель: Siol (http://freeweb.siol.net/razor256/downloads/AntiVir_AutoUpdater.zip).

Статус: бесплатная.

Размер дистрибутива: 390 Кбайт.


Аналогичная утилита существует и для антивирусного пакета AntiVir. Она также не требует установки и является хорошей альтернативой стандартным средствам пакета для обновления баз. Утилита может запускаться в автоматическом режиме. Используя Планировщик заданий Windows, можно легко настроить ее запуск в то время, когда вы обычно подключаетесь к Интернету. Утилита в скрытом режиме подключится к серверу и обновит антивирусные базы. Кстати, таким же способом можно загрузить различные новые компоненты антивирусного пакета.
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Если на компьютере установлен антивирусный пакет с самыми актуальными антивирусными базами, это еще не гарантирует полную защиту информации. Любая машина, которая является частью локальной сети или имеет доступ в Интернет, становится потенциальной мишенью для сетевых злоумышленников. Несмотря на постоянное совершенствование, программное обеспечение часто содержит уязвимости, которые и используют злоумышленники, чтобы получить доступ к информации на вашем компьютере.

Бытует ошибочное мнение, что компьютер простого пользователя не заинтересует хакеров, поскольку на нем нет сверхсекретных данных. На самом деле это совсем не так. Даже с «обычного» компьютера сетевые аферисты могут украсть такую важную информацию, как пароли доступа, данные о кредитной карте, персональные данные человека. Получив доступ к компьютеру, злоумышленники могут действовать от чужого имени, например рассылать спам по электронной почте или совершать правонарушения. Кроме того, существует большое количество схем, с помощью которых преступники выманивают деньги у неосмотрительных пользователей, например подменяют вебстраницы в браузере, тем самым переадресовывая пользователя на фальшивый сайт-двойник.

Если компьютер постоянно подключен к Интернету, то пользователь рискует столкнуться с проблемой утечки трафика. Бесполезные мегабайты, передаваемые по сети, не только отрицательно сказываются на пропускной способности выделенного канала, но и могут привести к потере денег. Причину появления неучтенного трафика можно объяснить либо действием шпионского модуля, который отсылает на чей-то адрес ваши конфиденциальные данные, либо следствием сетевой атаки. Чтобы обезопасить себя от этих неприятностей, необходимо иметь под рукой оружие против сетевых злоумышленников – специальную программу-брандмауэр.
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Производитель: AGAVA Software (http://www.agfirewall.ru/).

Статус: бесплатная.

Страница для скачивания: http://www.agfirewall.ru/download.shtml.

Размер: 5,2 Мбайт.


AGAVA Firewall не только следит за трафиком, но и выполняет некоторые дополнительные функции. Для удобства слежения за сетевой активностью программа интегрируется в Панель задач. В результате на ней в режиме реального времени отображается графическая зависимость, определяющая, насколько быстро идет обмен данными по сети (рис. 3.33).
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Рис. 3.33. График передачи данных по сети


После первого запуска программу необходимо настроить. Даже если вы никогда ранее не использовали брандмауэр, настройка AGAVA Firewall не займет много времени. Следуя пошаговым инструкциям мастера, вы можете выбрать тип соединения с Интернетом и установить уровень защиты. Затем мастер произведет поиск всех установленных на компьютере приложений и составит список, в котором вам останется отметить программы, которым разрешено связываться с Интернетом.

В процессе работы брандмауэр отслеживает все попытки установления сетевых соединений и блокирует запрещенные приложения. Если в настройках программы отсутствует информация о том, нужно ли блокировать приложение, которое пытается выйти в Интернет, AGAVA Firewall запрашивает об этом пользователя и предлагает создать правило для его доступа в Сеть (рис. 3.34). Это может быть, например, разрешение или запрет любых действий для этого приложения, разрешение или запрет указанного действия для приложения и т. д. Такой режим работы называется обучающим. Добавлять правила сетевой активности приложений можно и вручную, в главном окне программы.
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Рис. 3.34. Создание правила в программе AGAVA Firewall


В AGAVA Firewall предусмотрено еще пять режимов работы, между которыми можно переключаться, используя значок программы в области уведомлений. Например, в режиме Разрешать большинство будут блокироваться только те сетевые соединения, которые запрещены существующими правилами, а в режиме Блокировать большинство, наоборот, будут разрешены только те соединения, которые допустимы правилами, все остальные – блокированы. Режим Блокировать все запрещает абсолютно все соединения, независимо от созданных правил. Перевод брандмауэра в этот режим равносилен отключению сетевого кабеля. Если необходимо быстро отключить компьютер от сети, можно также использовать режим Блокировать все (временная блокировка), который активизируется специальной кнопкой. При повторном нажатии кнопки программа возвращается в работу в режиме, который был установлен до этого. Наконец, режим Разрешить все разрешает любую активность, в том числе и запрещенную правилами. В этом режиме AGAVA Firewall не следит за попытками установления сетевых соединений, однако работа дополнений для программы (см. ниже) не прекращается.

AGAVA Firewall имеет достаточно много дополнений, которые обеспечивают более комфортную работу в Интернете. К ним, в частности, относятся функции отслеживания подозрительных вложений в почтовой корреспонденции (рис. 3.35), детектора известных сетевых атак, кэширования DNS, фильтрации содержимого веб-страниц. Последняя функция программы особенно полезна, когда необходимо экономить входящий трафик. AGAVA Firewall отсекает загрузку рекламных изображений, может блокировать загрузку Flash-анимации и запрещать выполнение сценариев на вебстранице. С помощью дополнения Фильтр WWW можно блокировать загрузку страниц, в адресе которых содержатся заданные символы, например movie или game. Такая возможность пригодится как на офисных компьютерах, чтобы запретить доступ сотрудников к развлекательным сайтам, так и на домашних машинах для ограничения доступа детей к некоторым ресурсам.
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Рис. 3.35. Настройки отслеживания файлов вложений в почте
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Производитель: Protection Technology (http://www.star-force.ru/computer_security/).

Статус: коммерческая.

Ссылка для скачивания: http://www.star-force.ru/computer_security/protection.phtml?c=38.

Размер: 8 Мбайт.


Вряд ли найдется человек, который работал бы с компьютером и при этом никогда не слышал о защите Star Force. Наверняка многие из вас не раз пытались скопировать диск, защищенный StarForce, и терпели поражение. Даже на тематических интернет-форумах, посвященных взлому, далеко не всегда можно найти ответ на вопрос, как же обойти защиту StarForce. Прежде всего это говорит о том, что сотрудники компании Protection Technology, разработавшие данный тип защиты, знают свое дело и выпускают качественный продукт.

Программа Safe'n'Sec, о которой пойдет речь в этом разделе, интересна уже тем, что ее создала та же компания. Данное приложение защищает компьютер от внешних атак и вторжений. Safe'n'Sec следит за активностью разнообразных приложений, процессов, а также за атаками извне и блокирует любые действия, которые она считает потенциально опасными. Интересно, что для работы программы не требуется постоянная загрузка свежих баз вредоносных модулей, поскольку она анализирует не код приложений, а их активность. Например, она пресекает попытки изменения системных файлов, добавления в реестр новых данных, открытия сетевого соединения для разнообразных приложений и т. д. Таким образом, Safe'n'Sec может защитить даже от самых новых вирусов, которые еще не были созданы на момент установки программы на компьютер.

Одно из достоинств Safe'n'Sec – ненавязчивость. Программа не видна ни на Панели задач, ни даже в области уведомлений. Несмотря на это, она постоянно находится в оперативной памяти и зорко следит за всеми действиями на компьютере. Если выполняется какая-то потенциально опасная операция, программа выводит сообщение об этом, давая возможность пользователю решить, можно ли допустить выполнение действия, или его нужно заблокировать. При этом доступна достаточно подробная информация о характере производимого действия, а также совет Safe'n'Sec, в котором программа поясняет, чем оно может быть опасно (рис. 3.36).
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Рис. 3.36. Safe'n'Sec выводит информацию об обнаруженном подозрительном процессе


На первых порах сообщения о возможности неправомерных действий на компьютере Safe'n'Sec выводит довольно часто. Именно поэтому лучше отобразить панель дополнительных параметров, чтобы получить возможность тонкой настройки программы. Если нужно разрешить активность приложения, можно выбрать один из вариантов – разрешить одноразово или создать правило на основе происходящего события (рис. 3.37). Второй вариант удобен тем, что в следующий раз при выполнении такого же действия тем же приложением Safe'n'Sec больше не будет выводить запрос, а будет действовать согласно установленным параметрам. Такой вариант удобно выбирать в отношении программ, предназначенных для работы с Интернетом. Нужно сказать, что Safe'n'Sec сообщает о попытке установки сетевого соединения при первом запуске практически любой подобной программы, например браузера, FTP-клиента, менеджера загрузки, блокировщика рекламы и т. д.
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Рис. 3.37. Чтобы программа не спрашивала вас каждый раз о необходимости выполнения того или иного действия, нужно создать правило


Если программа, для которой создано правило, начнет выполнять действия, не предусмотренные правилом, то Safe'n'Sec тут же заблокирует активность и даст вам знать. Правда, в некоторых случаях удобно использовать флажок Применить решение к любой активности приложения. В этом случае Safe'n'Sec будет пропускать и другие действия со стороны выбранного приложения.

Все вышеописанные параметры в равной степени относятся и к запрету на выполнение действий: Safe'n'Sec дает возможность создать правило, благодаря которому действие можно запретить одноразово или же запретить активность всех действий текущего приложения. Кроме того, программа может завершить выполнение приложения после блокирования его работы.

В большинстве случаев программа может работать с настройками, установленными по умолчанию, но если их нужно будет изменить, можно открыть консоль управления Safe'n'Sec (рис. 3.38).
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Рис. 3.38. Консоль управления Safe'n'Sec


Здесь можно просмотреть список приложений, которые контролирует программа, а также настроить для каждого из них правила контроля активности. Все приложения распределяются на три группы: доверенные, запрещенные и настраиваемые. К первым относятся те, для которых разрешена любая активность, ко вторым – те, для которых она запрещена (рис. 3.39).
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Рис. 3.39. Настройка групп приложений


Для настраиваемых приложений можно изменить правила контроля активности (рис. 3.40). Для этого нужно выбрать приложение из списка и нажать кнопку Изменить. В список правил по умолчанию занесены те, которые созданы автоматически, но можно добавлять их и вручную. При этом можно определить тип активности (действия в реестре, файловая или сетевая активность, создание службы или взаимодействие процессов), после этого указать действие, которое разрешается или запрещается выполнять приложению, а также определить, нужно ли оповещать пользователя при выполнении данного правила и должны ли данные записываться в отчет.
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Рис. 3.40. Изменение правил активности


Все приложения, которые контролирует Safe'n'Sec, можно свободно перемещать между группами. Кроме того, можно добавлять приложения в списки доверенных, запрещенных и настраиваемых вручную.

Safe'n'Sec можно использовать и как менеджер процессов. Программа отображает все процессы, которые запущены на компьютере. При этом она выводит не только их название, но и соответствующий путь на диске и описание. Для каждого процесса указано наличие сетевой активности. Все доверенные процессы выделены синим цветом, а настраиваемые – зеленым (рис. 3.41).
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Рис. 3.41. Список процессов, запущенных на компьютере


Если информации, которая выводится в основном окне, недостаточно, можно щелкнуть на ссылке Показать свойства процесса. В этом случае можно будет посмотреть такие полезные данные, как версия программы и библиотеки, авторские права, количество загруженных модулей и т. д.

То, насколько внимательно Safe'n'Sec будет следить за активностью на компьютере, определяется тем, какая политика была выбрана. Всего в программе три политики контроля: жесткая, строгая и доверительная (рис. 3.42). По умолчанию установлена строгая политика, при которой контролируются все основные процессы и экономятся системные ресурсы. Использование жесткой политики, при которой обеспечивается полный контроль всей активности на компьютере, рекомендовано только во время вирусных эпидемий. Доверительная политика дает возможность контролировать только угрозы извне и наиболее опасную активность, например изменение системных файлов или реестра. При этом деятельность основных приложений не контролируется. Пользователь имеет возможность не только выбрать политику, но и вручную отключить тот тип активности, который не нужно контролировать, – сетевую, файловую, взаимодействие процессов и т. д.
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Рис. 3.42. Выбор политики контроля активности


Safe'n'Sec – отличный помощник в борьбе с разного рода вредителями. Программа нетребовательна к системным ресурсам (работая с настройками по умолчанию, она занимает в оперативной памяти всего лишь 5 Мбайт), функционирует тихо и незаметно и при этом обеспечивает высокий уровень защиты. Более того, Safe'n'Sec может предотвращать ошибочные действия пользователя. Это может быть, например, полезно, если с компьютером работают дети или просто неопытные пользователи. Например, Safe'n'Sec может пресекать попытки удаления системных файлов.

Приложение Safe'n'Sec можно использовать как на домашнем компьютере, так и в корпоративных сетях. Версия Safe'n'Sec Business отличается возможностью удаленной установки и управления программой, а также защитой от изменения параметров. И для домашней, и для бизнес-версии Safe'n'Sec имеются расширения, включающие модули для сканирования жестких дисков на наличие вирусов и шпионских модулей.
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Производитель: ICode&Ideas (www.prismafirewall.com).

Статус: бесплатная.

Размер дистрибутива: 3 Мбайт.


Этот брандмауэр появился совсем недавно, однако уже успел зарекомендовать себя как отличное средство для обеспечения безопасности компьютера. Для этого в программе предусмотрены три уровня безопасности (низкий, обычный и высокий), а также возможность ручного перевода брандмауэра в режимы полного доступа и полного запрета.

Интерфейс Prisma Firewall интуитивно понятен: основные компоненты распределены по соответствующим вкладкам. По умолчанию на основной вкладке отображается график мониторинга сетевой активности приложений. Здесь же показываются текущие запущенные процессы, о каждом из которых можно получить дополнительную информацию: название процесса, путь к файлу, версию программы и используемые библиотеки. Специальная система контроля над приложениями и фильтрация сетевых пакетов позволяют максимально точно настроить правила для выходящих в Интернет приложений и компьютеров локальной и глобальной сетей и избежать таким образом заражения системы и возможности получения неавторизованного доступа.

Prisma Firewall в процессе работы ведет два файла журнала, в одном из которых сохраняет историю сетевого трафика, а во втором – подробную информацию о попытках вторжения.
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Производитель: «Лаборатория Касперского» (http://www.kaspersky.ru).

Статус: коммерческая.

Страница для скачивания: http://www.kaspersky.ru/trials.

Размер дистрибутива: 28 Мбайт.


«Лаборатория Касперского», разработчик популярного и качественного антивирусного пакета «Антивирус Касперского», предлагает также и современный пакет для комплексной защиты компьютера от вредоносных программ, хакерских атак и спама – Kaspersky Internet Security.

Данная программа имеет встроенный брандмауэр. Интерфейс этого межсетевого экрана так же прост, как и антивирусного пакета. Детектор атак позволяет определять с десяток наиболее распространенных типов нападений. При выявлении одной из типовых атак IP-адрес, атакующий систему, блокируется на указанный пользователем интервал времени. Работа программного обеспечения, установленного на компьютере пользователя, регулируется соответствующими предустановленными правилами (для системного и клиентского программного обеспечения).

Брандмауэр обладает внутренней структурой правил доступа, детально описывающей активность программы при работе с сетью. Дополнительные возможности программы: просмотр портов и соединений и отображение связей с активными процессами; фильтрация трафика (в том числе и почтового), блокирование Cookies и запуска потенциально опасных вложений (в виде исполняемых файлов) к письмам; защита от удаления программы из списка активных процессов; проверка целостности приложений и блокирование приложения при его модификации.
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Производитель: TINY Software (http://www.tinysoftware.com).

Статус: коммерческая.

Размер дистрибутива: 4,9 Мбайт.


Несмотря на небольшой размер дистрибутива, брандмауэр Tiny Desktop Firewall имеет большое количество функций (рис. 3.43). Работа программы построена таким образом, что защита выполняется сразу по двум направлениям: пресечение атак извне и анализ активности программ на компьютере. При этом функция контроля за активностью программ реализована довольно удачно: создавая специальный список разрешенных приложений, Tiny Desktop Firewall пресекает все попытки запустить без ведома пользователя неизвестную программу. Автоматически появляется всплывающее окно с предупреждением, и вы можете сами выбрать дальнейшие действия Tiny Desktop Firewall: разрешить или запретить работу программы. Дополнительно с помощью встроенного модуля Admin Tool (Административные инструменты) можно запретить запись в реестр и исполнение макросов. Брандмауэр также позволяет задавать индивидуальные правила для многопользовательских конфигураций.
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Рис. 3.43. Монитор активности Tiny Desktop Firewall 2005


Кроме того, с помощью Tiny Desktop Firewall вы можете настроить работу браузеров и почтовых клиентов. Для этих программ создаются отдельные профили с набором определенных правил работы в Интернете.
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Производитель: Agnitum (http://www.agnitum.ru/).

Статус: коммерческая.

Страница для скачивания: http://www.agnitum.ru/products/outpost/download.php.

Размер дистрибутива: 15 Мбайт.


Outpost Firewall является одним из лучших брандмауэров. Он достаточно надежно защищает компьютер от атак и проникновения вредоносных модулей. Данный брандмауэр содержит готовые правила, которые определяют доступ для тех или иных программ в Интернет, например для ICQ, менеджера закачки, FTP-клиента, браузера. Это очень удобно и особенно полезно для начинающих пользователей. В большинстве случаев хватает настроек по умолчанию. Однако при необходимости можно создавать собственные правила доступа в Сеть.

Программа Outpost Firewall может работать в пяти режимах: Отключить (брандмауэр находится в неактивном состоянии), Разрешать (разрешены все соединения, кроме тех, которые явно запрещены правилами), Режим обучения (если брандмауэр сталкивается с незнакомым соединением, то пользователю выдается запрос), Блокировать (блокированы все соединения, кроме тех, которые явно разрешены правилами), Запрещать (запрещены все соединения). Начинать работу с программой рекомендуется в режиме обучения, затем лучше применять режим блокирования.

В журнале приложения можно увидеть историю разрешенных и заблокированных соединений (рис. 3.44).
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Рис. 3.44. Журнал Outpost Firewall


В состав Outpost Firewall входят подключаемые модули, например, для удаления шпионских модулей, блокировщик баннеров и интерактивных элементов (ActiveX, Flash, сценарии и т. д.).
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Производитель: Zone Labs (www.zonelabs.com).

Статус: коммерческая.

Страница для скачивания: http://www.zonealarm.com/store/content/catalog/products/abc3.jsp.

Размер дистрибутива: 39,6 Мбайт.


Брандмауэр ZoneAlarm защищает компьютер от несанкционированных вторжений, проникновений на него вирусов, троянских коней, шпионских модулей. Проактивная защита контролирует входящий и исходящий трафик. Компьютер остается невидимым для хакеров. ZoneAlarm не замедляет работу операционной системы.

В ZoneAlarm, кроме брандмауэра, входят также антишпионский, антивирусный и некоторые другие модули.
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Производитель: BitDefender (http://www.bitdefender.com).

Статус: бесплатная.

Страница для скачивания: http://www.bitdefender.com/bd/downloads.

Размер дистрибутива: 2,7 Мбайт.


Современные интернет-пейджеры позволяют не только обмениваться короткими сообщениями, но и пересылать файлы. Эта, безусловно, полезная возможность может стать источником опасности. Вместе с файлом, пришедшим от незнакомого отправителя, в компьютер может проникнуть вирус.

Один из известных разработчиков антивирусного программного обеспечения, компания BitDefender, предлагает всем пользователям интернет-пейджера ICQ защитить свои программы от вирусных нашествий с помощью утилиты BitDefender for ICQ. Эта программа создана на основе коммерческого антивирусного пакета BitDefender Professional. В утилите предусмотрены средства автоматического обновления ее вирусной базы через Интернет.

Программа фактически не имеет интерфейса. О наличии утилиты на компьютере напоминают лишь присутствующий в списке выполняющихся процессов ее исполняемый файл и появление всплывающего окна при попытке проникновения в компьютер вируса.
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Производитель: Zone Labs (www.zonelabs.com).

Статус: бесплатная.

Страница для скачивания: http://download.zonelabs.com/bin/free/information/imsp/releaseHistory.html.

Размер дистрибутива: 3,54 Мбайт.


Компания Zone Labs – автор известного брандмауэра ZoneAlarm, выпускает также утилиту IMsecure, ориентированную на обеспечение защиты при передаче данных посредством таких программ, как AOL Instant Messenger, MSN Messenger, Yahoo!, ICQ и Trillian.

IMsecure содержит несколько модулей, с помощью которых и обеспечивается безопасность при передаче сообщения. Например, модуль Spam Blocker (Блокировка спама) обеспечивает «зачистку» присланных анонимными пользователями сообщений, которые чаще всего являются обычным спамом, а модуль Inbound Protection (Защита от переполнения буфера) блокирует атаки, направленные на переполнение буфера, письма с враждебными сценариями и URL-адресами, ведущими к загрузке ЕХЕ-файлов.

Программа не конфликтует с установленными на компьютере антивирусными пакетами и брандмауэрами и работает четко и безупречно.
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С момента появления первых вирусов вредоносные программы постоянно развивались, стали появляться новые их разновидности, злоумышленники начали использовать новейшие методы получения конфиденциальной информации. Нередко разработчики программного обеспечения встраивают в свои продукты разнообразные шпионские модули, предназначенные для сбора той или иной информации о пользователе и передачи ее по указанному адресу.

Однако даже самые осторожные пользователи, которые стараются работать только с проверенными утилитами, рискуют столкнуться с подобными вредоносными разработками. Причина этого кроется в том, что подобные модули имеются в самой операционной системе Windows.

О некоторых из них, а также о способах их отключения пойдет речь в данном разделе.
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Производитель: Lavasoft (http://www.lavasoft.com).

Статус: бесплатная.

Страница для скачивания: http://www.download.com/Ad-Aware-2007-Free/3000-8022_4-10045910.html?part=dl-ad-aware&subj=dl&tag=top5.

Размер: 17,3 Мбайт.


Если вы активно работаете в Интернете, устанавливаете различные приложения и общаетесь с другими пользователями посредством служб мгновенных сообщений, на ваш компьютер могут быть установлены шпионские модули, которые используют уязвимости системы и браузера.

Чтобы этого не случилось, можно использовать программу Ad-Aware 2007 от компании Lavasoft. Данное приложение позволяет обнаруживать и удалять все известные шпионские модули (рис. 3.45).
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Рис. 3.45. Поиск шпионских модулей в программе Ad-Aware 2007


Благодаря технологии Code Sequence Identification (CSI) программа обеспечивает защиту от новых версий Spyware. Кроме того, Ad-Aware 2007 предоставляет возможность мониторинга системы, блокирует несанкционированную установку программного обеспечения, а также предотвращает утечку конфиденциальной информации.

Еще одним достоинством программы является регулярное обновление базы шпионских модулей.

В бесплатной версии программы доступны не все возможности.
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Производитель: ParetoLogic (http://www.paretologic.com).

Статус: коммерческая.

Ссылка для скачивания: http://www.paretologic.com/downloads/download.asp.

Размер: 2,75 Мбайт.


Утилиты, основное предназначение которых заключается в поиске и удалении всевозможных шпионских модулей, нередко дополняют друг друга. Это объясняется несколькими причинами. Во-первых, разработчики используют различные алгоритмы поиска Spyware, во-вторых, каждая утилита содержит уникальную базу данных шпионских модулей. Утилиту XoftSpy можно использовать одновременно с Ad-Aware SE, так как она находит и такие модули, которые не может обнаружить Ad-Aware.

По утверждениям разработчиков утилиты XoftSpy, 90 % всех компьютеров заражены шпионскими модулями. Думаем, что если это преувеличение, то небольшое, поскольку значительное количество программного обеспечения (в том числе и операционные системы) может содержать шпионские модули.

Одним из преимуществ XoftSpy является высокая скорость сканирования. Другой плюс – регулярные обновления, что особенно важно для утилиты, основное предназначение которой заключается в обеспечении безопасности пользователя.

Работа с программой максимально проста. Элементы управления XoftSpy представлены в виде отдельных кнопок в основном окне. Процесс сканирования запускается нажатием кнопки Start (рис. 3.46).
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Рис. 3.46. Поиск шпионских модулей в программе XoftSpy


В настройках сканирования можно указать, какой тип шпионского программного обеспечения необходимо искать на компьютере. Кроме этого, можно ограничить поиск указанными папками.

XoftSpy не только находит разнообразные вредоносные модули, но и предоставляет исчерпывающую информацию о каждом из них. Чтобы просмотреть ее, необходимо щелкнуть на интересующем вас объекте правой кнопкой мыши и в контекстном меню выбрать строку Object Details. При этом возникнет окно с подробным описанием вредоносного объекта (рис. 3.47).
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Рис. 3.47. Отображение подробностей о выбранном объекте


Очень удобным является то, что просматривать информацию о найденных объектах, а также выполнять другие действия при помощи команд контекстного меню можно и во время проверки. Среди доступных команд можно отметить выделение всех найденных элементов, добавление выделенных объектов в Ignore List (подробнее см. ниже), а также выделение элементов по типу, по производителю и другим параметрам.

В настройках XoftSpy можно задать автоматическое сканирование согласно выбранным параметрам каждый раз при запуске Windows. Кроме того, используя Планировщик заданий, можно вручную составить расписание проверок, указывая дни и часы, когда необходимо проводить сканирование. Дополнительно можно указать дату окончания проверки.

Если ваш браузер подвергнется атаке извне и у него будет изменена стартовая страница, то программа автоматически восстановит эту информацию согласно данным, которые вы можете заранее ввести в ее базу данных.

Если в процессе проверки обнаружилось, что утилита XoftSpy допустила ошибку и внесла в список вредоносных модулей элемент, который на самом деле таковым не является, вы можете включить его в список Ignore List и не беспокоиться о том, что программа удалит его из системы. В этом случае XoftSpy просто не будет обращать на него внимание при последующих проверках.

Еще одним плюсом программы является возможность отката. Каждый файл, который изменяется в результате действий XoftSpy, сохраняется в программе в своем первоначальном виде на вкладке Backup List. Используя данный список, вы можете просмотреть все измененные элементы и в случае необходимости восстановить любой из них. Для этого применяется кнопка Restore.

Таким образом, XoftSpy является полноценным решением для обнаружения и удаления вредоносных модулей на компьютере. Программа позволяет идентифицировать элементы разных типов, от Keyloggers до Spyware. Гибкие настройки и возможность создания резервной копии измененных элементов системы гарантируют корректную работу.

Примечание

Используя демонстрационную версию программы, вы можете оценить ее возможности поиска вредоносных модулей. Однако в демонстрационном режиме XoftSpy не будет удалять найденные элементы. После приобретения полнофункциональной версии программы пользователь получает право на бесплатные обновления самой утилиты и антивирусных баз. При этом обновление баз вредоносных модулей происходит в автоматическом режиме.
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Производитель: xp-AntiSpy (http://www.xp-antispy.org).

Статус: бесплатная.

Страница для скачивания: http://xp-antispy.org/component/option,com_remository/ltemid,26/.

Размер: 260 Кбайт.


Каждый пользователь устанавливает параметры операционной системы, исходя из поставленных задач. Однако по умолчанию Windows имеет определенную конфигурацию, которая в большинстве случаев пользователям не подходит. Для тонкой настройки системы можно использовать специальные утилиты. Независимо от того, для каких целей вы хотите оптимизировать работу системы, существуют некоторые параметры Windows, которые включены по умолчанию и которые необходимо изменить. К сожалению, далеко не все утилиты позволяют это сделать.

Одна из программ, которая помогает решить данную задачу – xp-AntiSpy. Главным преимуществом данной программы перед утилитами подобного рода является то, что уже после первого запуска она предлагает пользователю избавиться от лишних настроек. К ним относятся отключение модуля Alexa, поддержки удаленного Рабочего стола в Проводнике, службы сообщений, запрет на автоматическое обновление Internet Explorer. При подведении указателя мыши к той или иной настройке в окне xp-AntiSpy в нижней части окна программы отображается краткое описание выбранного параметра (рис. 3.48).
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Рис. 3.48. Окно программы xp-AntiSpy


После изменения параметров системы необходимо нажать кнопку Принять изменения, чтобы они вступили в силу.

Рассмотрим некоторые настройки, которые можно изменить при помощи xp-AntiSpy.

Удалить элемент реестра Alexa
Параметр Alexa – это дополнение к браузеру, собирающее данные о ваших предпочтениях при посещении страниц в Интернете. Данная информация отправляется на сайт Alexa (http://www.alexa.com). Приложение xp-AntiSpy, а также некоторые другие программы, обнаруживающие и удаляющие установленные на компьютере шпионские модули, определяют модуль Alexa как вредоносный.

Является ли Alexa шпионским модулем? Данный вопрос нередко возникает у многих пользователей, обнаруживающих этот модуль сразу после установки системы. Alexa – это служба поиска сходных по тематике веб-страниц, позволяющая просмотреть близкие по содержанию по отношению к текущей странице ресурсы. Данная служба была интегрирована в Internet Explorer начиная с версии 5.5 и реализована в виде команды Сервис → Показать связанные ссылки (рис. 3.49).
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Рис. 3.49. Команда Показать связанные ссылки в Internet Explorer


Следует заметить, что применение подобного сервиса снижает скорость загрузки веб-страниц, что особенно заметно при использовании коммутируемого соединения. Каждый раз, когда вы открываете новую веб-страницу, данный модуль заново извлекает информацию из своих архивов, даже в тех случаях, когда вы перемещаетесь в пределах одного домена.

Почему же служба поиска Alexa попала в список шпионских модулей? Дело в том, что при поиске похожих страниц с помощью команды Показать связанные ссылки на адрес службы, а также на сайт MSN (www.msn.com) передается информация о том, на какой странице в данный момент находится пользователь. Таким образом, происходит утечка конфиденциальной информации, о чем пользователь может не подозревать.

Модуль Alexa активизируется только при использовании Internet Explorer и выборе соответствующей команды из пункта меню. В противном случае утечка информации не происходит. В целях безопасности данный модуль все же лучше удалить.

Совет

Если вы привыкли использовать параметр поиска схожих страниц Internet Explorer, вы можете настроить браузер таким образом, что вместо службы Alexa будет задействована поисковая система Google. Это можно сделать, открыв файл Related.htm в Блокноте или любом HTML-редакторе. Строку RelatedServiceURL=http://related.msn.com/related.asp?url=; нужно заменить на RelatedServiceURL=http://www.google.com/search?q=related:+;.


Запретить автоматическое обновление Internet Explorer
Данный параметр блокирует автоматическое соединение браузера Internet Explorer с сервером Microsoft для запроса и установки обновлений. Использование автоматического обновления заметно снижает скорость передачи данных в Сети, а также может привести к непредсказуемым последствиям.

Нередко свежие обновления могут стать причиной нестабильной работы системы, поэтому лучше использовать проверенные, стабильные версии приложений.

Кроме того, при обновлении Internet Explorer может быть заново установлен и автоматически включен модуль Alexa, даже если вы его предварительно отключили.

Отключить службу сообщений
Служба сетевых сообщений позволяет передавать краткие текстовые сообщения в локальных сетях. Нередко данная функция используется для рассылки спама, поэтому, если вы не хотите стать жертвой спамеров, данную возможность нужно отключить. В xp-AntiSpy службу сообщений Windows можно отключить, установив соответствующий флажок.

Отключить службу сообщений Windows можно без использования xp-AntiSpy. Для этого на Панели управления щелкните на пункте Администрирование, а затем – на значке Службы. Откроется окно, в котором будут представлены все запущенные службы Windows. В этом списке найдите строку Служба сообщений (рис. 3.50), щелкните на ней правой кнопкой мыши и выберите в контекстном меню строку Свойства. В списке Тип запуска вкладки Общие появившегося окна выберите значение Отключено. Чтобы остановить работу службы, нажмите кнопку Стоп.
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Рис. 3.50. Окно отображения служб Windows


Explorer: выключить поддержку удаленного Рабочего стола
После того как на компьютере, работающем под управлением системы Windows ХР Professional, разрешено удаленное управление, а на клиентском компьютере, работающем под управлением Windows, установлено клиентское программное обеспечение, можно начать сеанс работы с удаленным Рабочим столом. Для этого необходимо с помощью частной виртуальной сети или службы удаленного доступа подключить клиентский компьютер к сети организации или к компьютеру-узлу.

Подобная функция представляет собой определенную угрозу безопасности пользователя, поэтому если вам не нужно, чтобы вашим компьютером управляли удаленно, убедитесь в том, что вы отключили поддержку удаленного Рабочего стола.
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Производитель: AGAVA Software (http://www.antispy.ru/).

Статус: коммерческая.

Страница для скачивания: http://www.antispy.ru/download.shtml.

Размер: 3 Мбайт.


Программа AGAVA AntiSpy позволяет найти и обезвредить все шпионские программы, которые находятся на компьютере. Приложение сканирует все области, где могут скрываться шпионы, в том числе системный реестр, запущенные процессы, папки, где обычно располагаются такие программы. После завершения сканирования выводится сообщение о количестве найденных вредоносных модулей, зараженных файлов, опасных записей в реестре и пр. (рис. 3.51).
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Рис. 3.51. Сообщение о найденных вредоносных модулях


Все найденные элементы группируются по типам и отображаются в виде списка (рис. 3.52). Относительно каждого элемента можно просмотреть информацию о его местонахождении в системе, а также оценить уровень опасности. Каждому элементу программа присваивает свой уровень опасности – низкий, средний или высокий. Для многих вредоносных модулей AGAVA AntiSpy также выдает краткое описание и адрес веб-сайта, где можно узнать о нихм подробнее.
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Рис. 3.52. Список найденных программ-шпионов


Все найденные элементы помещаются на карантин, то есть их работа блокируется. Если программа ошибочно причислила к категории вредоносных программ утилиту, которая таковой не является, вы можете внести ее в Белый список, и ее нормальная работа будет продолжена. Например, при проверке компьютера автора AGAVA AntiSpy обнаружила Keylogger в программе для переключения клавиатуры Punto Switcher. В этой утилите есть функция ведения дневника, при активизации которой записываются все нажатия клавиш, то есть она работает фактически как Keylogger. Однако в данном случае эта функция служит для вполне безобидных целей и помогает сохранить в случае сбоя набираемый с клавиатуры текст, поэтому я переместил найденный модуль в Белый список. Работая с любыми элементами, AGAVA AntiSpy всегда сохраняет резервную копию системы, поэтому при необходимости вы всегда можете вернуть модули, после деактивации которых появились проблемы.

AGAVA AntiSpy следит за безопасностью компьютера в автоматическом режиме. Программа запускается вместе со стартом Windows и сразу же выполняет полное сканирование всех потенциально опасных областей системы. Эти параметры можно изменить в настройках программы. Здесь также можно задать параметры поиска, например исключить из поиска шпионских модулей какие-либо папки, реестр или другие области (рис. 3.53). В большинстве случаев это не нужно, так как даже в режиме полного поиска по всем областям AGAVA AntiSpy работает очень быстро – проверка вряд ли займет более пяти минут.
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Рис. 3.53. Настройка параметров сканирования
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Производитель: SpyBlocker Software (http://www.spyblocker-software.com).

Статус: коммерческая.

Страница для скачивания: http://www.spyblocker-software.com/spyblocker.

Размер дистрибутива: 3,75 Мбайт.


Предназначение утилиты SpyBlocker – защита компьютера от различных вражеских действий со стороны шпионов, обитающих на различных сайтах. Для этого в данной утилите предусмотрены следующие возможности: запрещение выполнения сценариев при посещении сайтов; блокировка проникновения троянских коней и червей в компьютер; блокировка всплывающих окон, рекламных баннеров, Flash-клипов и Cookies; регистрация попыток сканирования портов.

SpyBlocker имеет небольшое количество параметров. Вы можете подкорректировать входящий в дистрибутив утилиты список блокируемых программой URL-адресов. Главное окно программы содержит основные параметры и окно статистики, показывающее текущее состояние системы при веб-серфинге. Утилита работает и через защищенные прокси-серверы. В то же время SpyBlocker позволяет временно отключить защиту при работе с любыми браузерами, если вы уверены, что они не содержат подозрительных модулей и вирусов.
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Производитель: Javacool Software (http://www.javacoolsoftware.com).

Статус: бесплатная.

Страница для скачивания: http://www.javacoolsoftware.com/downloads.html.

Размер дистрибутива: 2 Мбайт.


Программа SpywareGuard предназначена для предотвращения активизации на компьютере пользователя различных шпионских модулей, проникающих в систему во время веб-серфинга и при установке Adware-утилит.

Утилита не способна удалять уже имеющихся шпионов, однако хорошо оберегает компьютер от появления новых.

Встроенные средства позволяют загружать обновления программы с сайта разработчика. Дистрибутив программы доступен как в минимальной комплектации, так и в полной, рекомендуемой компанией-разработчиком для большинства пользователей.
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Производитель: Tooto Technologies (http://www.tooto.com).

Статус: коммерческая.

Страница для скачивания: http://www.tooto.com/keyloggerkiller.

Размер дистрибутива: 53 Кбайт.


Существенную угрозу конфиденциальности составляют клавиатурные шпионы. Они загружаются в память компьютера и, работая в скрытом режиме, незаметно для пользователя отслеживают все нажатия клавиш. Не имея опыта, обнаружить клавиатурного шпиона достаточно сложно.

Программа Keylogger Killer поможет выявить в системе клавиатурных шпионов и обезвредить их (рис. 3.54).
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Рис. 3.54. Окно программы Keylogger Killer


Внимание!

Программа может причислить к клавиатурным шпионам различные автоматические переключатели раскладок, а также менеджеры горячих клавиш.
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Производитель: Athivision Inc. (http://www.adwarexeliminator.com).

Статус: коммерческая.

Размер дистрибутива: 1,88 Мбайт.


AdwareX Eliminator предназначена для анализа и удаления различных шпионов и вирусов, попадающих в систему пользователя с дистрибутивами разных программ. Входящая в состав программы AdwareX Eliminator база содержит более 20 000 сигнатур.

В утилите предусмотрена возможность автоматического обновления базы и компонентов программы. Интерфейс AdwareX Eliminator не перегружен пунктами меню, все основные параметры сосредоточены на одной вкладке, вызываемой нажатием кнопки Settings (Настройки).

Возможности программы: быстрое и полное сканирование всех дисков компьютера, глубокий анализ реестра, а также возможность самому выбирать конкретные локальные диски для проверки; помещение найденных подозрительных объектов перед удалением в карантин; мониторинг запущенных служб и процессов в реальном времени (можно установить интервал проверки) и отключение подозрительных; блокировка всплывающих окон.
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Трудно найти человека, знакомого с Интернетом и при этом не знающего, что такое спам. Спам засоряет почтовый ящик, отвлекает во время рабочего дня от основных занятий и даже заставляет заводить новый адрес. Согласно данным компании Pew Internet & American Life Project, за последние годы существенно возросло количество людей, которые перестали доверять электронной почте из-за спама и предпочитают использовать другие способы коммуникации. С другой стороны, результаты опроса показали, что большинство людей привыкли к спаму так же, как и к другим неудобствам цивилизации, например пробкам на дорогах и загрязнению воздуха. Однако если с пробками или экологией в одиночку бороться достаточно трудно, то спам в своем почтовом ящике можно и нужно удалять. В этом разделе мы рассмотрим программы, которые помогут вам в этом.
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Anti-Spammer
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Производитель: http://www.anti-spammer.ru.

Статус: бесплатная.

Страница для скачивания: http://www.anti-spammer.ru/index.php?id=4.

Размер: 1,6 Мбайт.


Данная программа является одним из наиболее удачных решений для фильтрации нежелательных сообщений. Она является самостоятельным приложением и не встраивается в почтовый клиент, но в то же время может работать вместе с почтовой программой.

Anti-Spammer обрабатывает нежелательные сообщения по принципу «белого» списка (хотя «черный» список также используется). Вам необходимо добавить в программу учетные записи почты (их количество не ограничено), а после этого занести в базу утилиты адреса ваших корреспондентов и указать тему, письма с которой будут пропускаться. После этого можно начинать работу. Программа будет считывать адреса отправителя и тему каждого письма и сверять их с «белым» списком. Если адрес или тема письма совпадают с занесенными в список, то письмо пропускается, если нет, то адрес отправителя заносится в «черный» список. Затем программа отправляет адресанту уведомление о том, что письмо не было получено и что для получения сообщения его нужно отправить еще раз, указав заданную тему письма. Само письмо удаляется или скачивается и сохраняется в программе (рис. 3.55).
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Рис. 3.55. Проверка почты программой Anti-Spammer


После того как Anti-Spammer обработает входящую почту, можно запускать почтовую программу. Anti-Spammer позволяет делать это автоматически после очистки от спама. Приложение имеет гибкие настройки (доступ к ним осуществляется нажатием кнопки Параметры) и позволяет выбрать подходящий режим проверки для каждого пользователя.

Рассмотрим некоторые настройки программы подробнее.

• Вкладка Общие содержит следующие параметры.

·   Количество допустимых повторов в "черном" списке – если с одного и того же адреса, не внесенного в «белый» список, несколько раз приходят сообщения с темой, отличной от указанной в настройках Anti Spammer, то он может быть автоматически помещен в «черный» список и сообщения с этого адреса сразу будут удаляться. При помощи данной настройки вы можете выбрать, после какого количества писем с одного адреса программа начнет удалять письма.

·   Строка поиска в теме письма – позволяет задать тему, письма с которой будут пропускаться.

• Вкладка Режим проверки (рис. 3.56). В области Выбор режима проверки почтовых ящиков вы можете выбрать режим проверки почтовых сообщений. Ящики можно проверять вручную или воспользоваться циклической проверкой (при этом Anti-Spammer должен быть постоянно запущен), для которой следует выбрать интервал действия программы в секундах. При помощи параметров данной области вы можете также настроить программу таким образом, чтобы при наличии новых сообщений она запускала установленный почтовый клиент (если у вас несколько почтовых программ, вы можете выбрать нужную). Anti-Spammer может автоматически закрываться по окончании проверки.
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Рис. 3.56. Вкладка Режим проверки


• Вкладка Режим работы.

·   Программа может работать в двух режимах – считывать письма целиком или только их заголовки. При включении первого режима программа сохраняет письма полностью (включая и нежелательную корреспонденцию). Таким образом, вы можете сохранить для себя письма, отправители которых не перешлют их во второй раз. Второй режим позволяет сэкономить трафик и удалить спам, не скачивая его.

·   Параметр Отправлять ответ при удалении писем позволяет указать, нужно ли отправлять по адресу, который попал в «черный» список, письмо с запросом на пересылку сообщения с заданной темой.

Бесплатная версия программы имеет некоторые ограничения, в частности можно работать только с двумя учетными записями.
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Производитель: Albert Yale.

Статус: бесплатная.

Ссылка для скачивания: http://ftp.pcworld.com/pub/new/internet/internet_tools/BSM18.zip.

Размер: 271 Кбайт.


Многие пользователи, которые сталкиваются со спамом впервые, читают рекламные письма так же внимательно, как и сообщения от друзей и знакомых. Убедившись в том, что товары и услуги, предлагаемые в письме, их не интересуют, они нажимают на ссылку Отписаться в конце письма и с удовольствием отмечают, что их адрес был исключен из рассылки. Однако подобные рекламные письма не перестают приходить после этого, и, более того, появляются все новые и новые. Так происходит потому, что ссылка, при щелчке на которой вас обещают отписать, на самом деле является для спамера сигналом о том, что его письмо было прочитано. Это значит для спамеров, что на данный адрес можно постоянно присылать сообщения и что следует внести этот адрес в базы и передавать другим пользователям, которые занимаются рассылкой спама.

Итак, если вы хотите не просто блокировать сообщения при помощи специальных утилит, а предпринимать активные действия, щелкать на ссылках в письмах ни в коем случае не нужно. Лучше воспользоваться бесплатной программой Bounce Spam Mail. Она отправит спамеру сообщение якобы от почтового сервера о том, что ваш адрес не существует (рис. 3.57). Таким образом, ваш адрес в базах спамеров, скорее всего, будет причислен к неиспользуемым и письма вам больше не будут посылать.
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Рис. 3.57. Сообщение, отправляемое спамеру программой Bounce Spam Mai


Bounce Spam Mail очень проста в использовании. Вам необходимо указать свой почтовый адрес, почтовый сервер, адрес спамера и скопировать в окно программы его сообщение, включая заголовки.

Такой способ борьбы с нежелательными сообщениями является недостаточно эффективным, так как современные спамеры чаще всего используют несуществующие или чужие почтовые адреса. Несмотря на это, он может использоваться наряду с другими методами защиты от нежелательных почтовых сообщений.
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Производитель: Firetrust (http://www.mailwasher.net).

Статус: бесплатная.

Страница для скачивания: http://www.mailwasher.net/download/index.php.

Размер: 3,3 Мбайт.


MailWasher позволяет проверять входящую почту до скачивания почтовой программой. Данная утилита интересна тем, что разделяет письма не просто на «спам» и «неспам», а имеет целый набор определений для нежелательной корреспонденции. В отличие от многих утилит подобного плана, она не помещает письма в разные папки, а дает каждому сообщению метку: normal, spam, probably spam, virus, possibly virus, chain letter, blacklisted. При этом в настройках программы можно определить, насколько строго она будет давать оценку сообщениям.

Программа дает возможность создания собственных «черных» и «белых» списков, но основная база, с которой она работает, – это международные «черные» списки почтовых ретрансляторов, которые обычно используют спамеры. MailWasher работает с ORDB Black List, Spam Сор Black List и VISI Stop List.

Кроме того, в программе есть возможность создания собственных фильтров по обычной схеме «если... то». При этом можно указать как строки из полей адресов, темы и основной части письма, так и из поля Return Path или заголовка в целом.

Программа также предоставляет следующие возможности:

• удобный мастер, который поможет разобраться с работой программы (рис. 3.58);

• автоматический запуск почтового клиента после окончания проверки почты;

• звуковое оповещение о приходе новой корреспонденции;

• циклическую проверку почты с дополнительной возможностью указания времени, когда ее проводить не нужно.
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Рис. 3.58. Мастер, появляющийся при запуске программы


Коммерческая версия MailWasher имеет улучшенный интерфейс и больше инструментов для борьбы со спамом.
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Производитель: Elprime Software (http://www.elprime.com).

Статус: коммерческая.

Размер: 527 Кбайт.


Пользователю удобно настроить почтовую программу таким образом, чтобы вообще не думать о спаме: пусть программа автоматически удаляет все письма рекламного характера еще на сервере в автоматическом режиме. Такой способ борьбы со спамом можно назвать пассивным.

В конечном итоге это не борьба, а защита. Нежелательных сообщений от таких действий меньше не становится, просто отдельно взятый пользователь ограждает себя от спама.

В отличие от других программ, Spam Punisher предлагает не пассивный, а активный способ борьбы со спамерами. Если все-таки какое-то спамовое письмо просочилось через ваши многочисленные фильтры, то вы можете попробовать при помощи этой программы обратиться к поставщику интернет-услуг, с почтового сервера которого пришло рекламное письмо. Очень многие провайдеры имеют специальную службу, которая занимается вопросами нежелательной корреспонденции, поэтому есть шанс, что в результате вашей жалобы злостный спамер понесет наказание.

Работа с программой очень проста. Сначала нужно открыть пришедший спам в почтовом клиенте, включить отображение заголовков и скопировать их. Затем следует вставить их в основное окно Spam Punisher, и программа автоматически определит IP-адрес злоумышленника. При помощи встроенного в программу модуля можно сразу определить, кому принадлежит данный адрес, и увидеть домен провайдера (рис. 3.59).
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Рис. 3.59. Определение сервера, с которого было отправлено нежелательное сообщение


После этого можно отсылать жалобу провайдеру. В программе есть заготовленный текст такой жалобы, но можно придумать свой. Каждый поставщик интернет-услуг обычно имеет одни и те же служебные почтовые ящики: abuse, postmaster и webmaster, поэтому именно по адресам с такими именами и отсылаются жалобы.
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Производитель: Panicware (http://www.popupstopper.net).

Статус: коммерческая.

Ссылка для скачивания: http://www.popupstopper.net/product_downloads.html.

Размер: 2,2 Мбайт.


Данная программа является посредником между сервером и почтовым клиентом, однако может служить и заменой почтовой программе. Она позволяет фильтровать входящую почту, используя при этом как встроенные правила, так и создаваемые пользователем.

Перед началом работы со Spam Washer необходимо настроить учетную запись. Непосредственно в окне настройки можно проверить, правильно ли введена информация, а также указать, будут ли оставаться письма на сервере или удаляться.

Для начала работы с программой нужно нажать кнопку Check E-Mail. При этом в раскрывающемся списке можно выбрать почтовые учетные записи для проверки. По умолчанию программа будет проверять все учетные записи. После того как сообщения будут доставлены, приложение разложит их по папкам. Некоторые попадут в папку Approved (от англ. «одобренные»), другие – в Spam. При этом каждое сообщение будет помечено флажком одного из цветов – зеленым, желтым или красным. Зеленым флажком Spam Washer отмечает письма, которые не являются спамом и могут быть загружены почтовой программой. Желтым – сообщения, которые подозреваются в том, что они являются спамом. Подозрение у программы возникает в том случае, если содержание или заголовок письма соответствуют содержимому одного из фильтров. Если же в одном письме программа находит несколько соответствий, сообщение помечается красным флажком – это почти наверняка спам.

Среди содержимого таких фильтров можно отметить наличие в теме или тексте письма вашего адреса, присутствие в теле сообщения графического файла или ссылки или наиболее часто встречающихся в рекламных сообщениях слов и выражений, например Make Free Money и Immediate. Программа использует большое количество фильтров. Все они отображаются в разделе Rules Management. В этом разделе вы можете отключить ненужные фильтры или добавить свои, используя кнопку Create Rule.

Обратите внимание, русскоязычным пользователям не следует включать фильтр Body contains an unusual amount of non-ASCII (i.e. foreign) characters, то есть использовать фильтрацию сообщений, которые содержат символы, отличные от латинских. Получается, что при включении данного фильтра все письма на русском языке автоматически попадут в спам. В свою очередь, при отключении этого фильтра есть шанс получить письмо, написанное на других языках (очень распространенным является, например, спам от китайцев).

О том, почему сообщение попало в папку Spam, вы сможете узнать, щелкнув на нем кнопкой мыши. Вы увидите, какому правилу соответствовало письмо, и сможете решить, является ли оно спамом (рис. 3.60). Если сообщение попало в эту папку по ошибке, следует нажать на панели инструментов кнопку Approve, чтобы переместить его. Если вы видите, что в спам попали письма от ваших постоянных корреспондентов, нажмите кнопку Trust Sender. В этом случае появится окно, в котором нужно будет указать, доверять ли только этому адресу или всем письмам, присланным с указанного домена. Наконец, кнопка Block Sender служит для блокирования всех сообщений с данного адреса или домена. Все последующие письма с заблокированного адреса будут перемещены в папку Deleted.
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Рис. 3.60. Сообщения, обозначенные программой SpamWasher как спам


Spam Washer имеет большое количество настроек, доступ к которым можно получить, выполнив команду Tools → Preferences. Среди них можно выделить:

• возможность автоматической проверки обновлений правил фильтрации;

• возможность циклической проверки почтовых ящиков через заданные промежутки времени;

• очистку папок с удаленными сообщениями и сообщениями, полученными почтовым клиентом, через заданное количество дней;

• настройку действий программы по отношению к заблокированным адресам и доменам.
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Производитель: WinAntiSPAM.ru (http://www.winantispam.ru).

Статус: коммерческая.

Страница для скачивания: http://www.winantispam.ru/modules/mydownloads/.

Размер: 1,3 Мбайт.


Данная программа российских разработчиков интересна тем, что ее авторы практически отказались от системы фильтров. Вместо этого WinAntiSPAM использует списки доверенных и запрещенных отправителей.

WinAntiSPAM прекрасно подойдет тем пользователям, которые работают с ограниченным количеством корреспондентов и почтовый ящик которых служит, например, только для деловой переписки. В таком случае вы прекрасно знаете всех ваших адресантов, поэтому вероятность того, что вам напишет кто-то незнакомый, невелика.

WinAntiSPAM является посредником между сервером и вашим почтовым клиентом. При получении почты программа проверяет, является ли адресант нового сообщения вашим доверенным лицом. Если все в порядке, то программа позволяет скачать письмо, если адрес отправителя находится в «черном» списке, то письмо сразу удаляется с сервера. Если программа не находит адресанта ни в одном из этих двух списков, то она посылает ему запрос об авторизации (рис. 3.61).
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Рис. 3.61. Пример запроса об авторизации программы WinAntiSPAM


Вы можете настроить программу на автоматическую отсылку или делать это вручную. Такая система позволяет отсеять корреспонденцию с несуществующих адресов или тех, которые спамеры используют только один раз. Подтвердить запрос об авторизации адресант может только вручную, а значит, письма, отправленные по сотням адресов спамерскими программами, второй раз не придут.

До подтверждения письма перемещаются в папку Карантин, и если ответ в течение времени, заданного в настройках WinAntiSPAM, не приходит, то адрес автоматически заносится в «черный» список.

Такая система является очень эффективной. С одной стороны, вам не нужно загружать в почтовом клиенте рекламные сообщения, которые часто занимают достаточно большой объем. С другой – вы никогда не потеряете важное письмо, даже если адресант по какой-то причине не подтвердит его отправку, ведь для просмотра таких сообщений можно использовать папку Карантин.

WinAntiSPAM предоставляет и другие возможности для обработки писем, которые находятся на стадии ожидания подтверждения. Например, вы можете дополнительно настроить список доверенных тем. Если пришедшее сообщение будет содержать указанную в этом списке тему, то оно будет перемещено в папку Доверенные и будет получено почтовым клиентом. Такой возможностью удобно пользоваться, например, при получении почтовых рассылок, когда адрес отправителя может меняться, а тема нет.

Существует также возможность внести в отдельный список слова и фразы, по которым письмо сразу будет идентифицироваться как спам. Такими фразами могут быть заголовки, которыми крупные почтовые серверы снабжают сообщения при антиспамовой проверке на сервере, а также поля заголовка, которые указывают на несуществующий почтовый адрес.

Среди других возможностей программы можно отметить следующие:

• получение без фильтрации писем, пришедших от других пользователей WinAntiSpam;

• помещение в папки Доверенные и Запрещенные не только адресов, но и масок адресов (например, @3domen.com или vanya®);

• использование подстановочных знаков при создании «черного» и «белого» списков.
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Производитель: AGAVA Software (http://www.spamprotexx.ru/).

Статус: бесплатная.

Страница для скачивания: http://www.spamprotexx.ru/download/index.shtml.

Размер: 2,54 Мбайт.


Если вы уже когда-нибудь пробовали бороться с нежелательной корреспонденцией при помощи других утилит, вы, должно быть, знаете, что разные программы используют различные методы, например работают с «черным» и «белым» списками, удаляют рекламные письма на сервере, требуют от отправителя писем авторизации или помещения в тему письма определенного слова. AGAVA SpamProtexx применяют только те методы борьбы со спамом, которые являются эффективными и в то же время удобными для вас и ваших респондентов.

AGAVA SpamProtexx – это очень простая программа, которая не требует практически никакой настройки и работает со всеми почтовыми клиентами. Она не интегрируется с почтовым клиентом и не требует изменения его настроек. Чтобы SpamProtexx начала свою работу, ее нужно просто запустить. Единственное, что вам необходимо будет сделать, – создать в своей почтовой программе новую папку, в которую будут помещаться сообщения, помеченные как спам, а также настроить правило сортировки. К теме писем, которые SpamProtexx идентифицирует как спам, программа добавляет метку SPAM, поэтому вам необходимо будет создать в почтовой программе простой фильтр, благодаря которому клиент будет перемещать все письма с такой меткой в заданную папку.

Таким образом, заданием SpamProtexx является не удаление нежелательных писем, а сортировка вашей корреспонденции. К сожалению, пока еще не изобретена ни одна программа, разработчики которой могли бы дать вам стопроцентную гарантию того, что их приложение не удалит вместе со спамом какое-нибудь нужное письмо. Именно поэтому в основе SpamProtexx лежит идея о том, что только вы сами можете определять, какие письма нужно удалять, а какие – нет. После установки программы SpamProtexx все равно приходится просматривать все сообщения, которые пришли в почтовый ящик, однако эта программа дает возможность тратить на это гораздо меньше времени. Как вы думаете, в каком случае вы потратите меньше времени: если 20 раз в течение дня наткнетесь на нежелательные письма в папке Входящие или если вечером заглянете в папку Спам и удалите все лишнее сразу? Конечно же, во втором случае вы гораздо быстрее разберетесь со спамом.

Как уже было сказано выше, SpamProtexx готова к работе сразу же после первого запуска. Это означает, что в программе есть достаточно большая база данных, которую она использует для идентификации нежелательных сообщений. Но в SpamProtexx также предусмотрено достаточно много возможностей, которые позволяют увеличить эффективность ее работы с письмами каждого пользователя. Понятно, что каждый из нас получает совершенно разные письма: одному часто присылают фотографии, второму – рассылки, третьему – пресс-релизы. Чтобы программа работала лучше, ее можно обучать, то есть указывать ей на те письма, которые не могут являться спамом.

Чтобы SpamProtexx работала оптимально, лучше с самого начала работы с ней заглянуть в свою папку Входящие, выбрать типичные сообщения, которые вы получаете, и сообщить о них программе как о тех, которые не являются спамом. Если вы работаете с Outlook Express или Microsoft Outlook, это можно сделать, просто перетащив письмо в синюю корзинку, которая отображается в правом верхнем углу окна программы. Если вы используете другой почтовый клиент, это займет немного больше времени: необходимо переслать выбранные сообщения в виде вложения на адрес для обучения, который указан в настройках программы (по умолчанию это адрес nonspam@localhost). При этом фактически сообщение никуда отправлено не будет, письмо просто будет обработано программой как образец, который не может быть спамом.

Точно так же приложению можно показать, какой спам вы получаете чаще всего. В этом случае в Outlook Express или Microsoft Outlook нужно перетащить письмо на красную корзинку, а в других почтовых программах переслать письмо как вложение на адрес spam@localhost (рис. 3.62).
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Рис. 3.62. Настройки отправки почты в программе SpamProtexx


Примечание

Учитывая популярность почтового клиента The Bat!, компания AGAVA предлагает пользователям этой программы специальную версию SpamProtexx, которая реализована в виде дополнения к почтовому клиенту. Больше о нем можно узнать на сайте продукта (http://www.spamprotexx.ru/plugins/bat_plugin.shtml).


Еще одна функция для повышения эффективности работы SpamProtexx – «белый» список. Программа создает его в автоматическом режиме, запоминая всех адресатов, которым вы отсылаете письма. Если в настройках программы установлен соответствующий флажок, она также использует все исходящие письма для обучения как примеры сообщений, которые не являются спамом. Добавлять адреса и имена в «белый» список можно также вручную.

Обратите внимание на интересную особенность SpamProtexx: выполняя сортировку, программа обращает внимание не только на адрес, с которого приходит сообщение, но также на имя, которое обычно указывается вручную в почтовом клиенте. Поэтому если приходит письмо с адреса, который имеется в «белом» списке, но с другим именем, SpamProtexx не применяет к нему правило «белого» списка, а обрабатывает как обычное сообщение. Это сделано в целях безопасности, так как спамеры умеют маскировать свои письма под отправленные с чужих адресов. Одним словом, если вы добавляете респондентов в «белый» список вручную, возможно, нужно будет добавить одного человека несколько раз, указав все имена, которые он использует (например, Сергей Бондаренко, Sergey Bondarenko и S.Bondarenko) (рис. 3.63).
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Рис. 3.63. Составление списка друзей в программе SpamProtexx


В большинстве случаев всех действий со стороны пользователя, которые были описаны выше, вполне достаточно для корректной и эффективной работы SpamProtexx. Однако в программе предусмотрены и некоторые дополнительные параметры, которые помогут решить возможные проблемы при работе. Так, в разделе Порты можно добавить порты, которые программа будет использовать при обработке почты. По умолчанию в этот список уже внесены все порты, которые применяются на большинстве компьютеров. Здесь можно также изменить порт локального прокси, на который для фильтрации перенаправляются соединения почтовой программы.

В разделе Алгоритм можно настроить чувствительность фильтра при помощи параметра Порог срабатывания (рис. 3.64). Чем больше его значение, тем больше писем SpamProtexx будет определять как спам. Разработчики программы рекомендуют изменять значение этого параметра, только если программа пропускает слишком много нежелательной корреспонденции.
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Рис. 3.64. Раздел Алгоритм окна программы SpamProtexx

[image: chapter_end]


[image: before_title]
Ella for Spam Control
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Производитель: Open Field Software (http://www.openfieldsoftware.com).

Статус: бесплатная.

Страница для скачивания: http://www.openfieldsoftware.com/ellafree.asp.

Размер: 14,5 Мбайт.


Данная программа представляет собой умного помощника в борьбе со спамом и организации сообщений. Ella for Spam Control запоминает по заданному вами примеру, как читать, сортировать и организовывать письма в Microsoft Outlook или Outlook Express.

Используя мастер работы и специальную панель инструментов, вы сможете указать приложению примеры сообщений, которые необходимо хранить в папке Входящие, а также примеры сообщений, которые нужно перемещать в другие папки, допустим Рассылки или Спам. Далее программа будет работать с новыми сообщениями самостоятельно (рис. 3.65).
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Рис. 3.65. Окно программы Microsoft Outlook со встроенной панелью Ella for Spam Control
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К9
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Производитель: KeirNet (http://keir.net).

Статус: бесплатная.

Страница для скачивания: http://keir.net/k9.html.

Размер: 113 Кбайт.


Бесплатная утилита для борьбы со спамом К9 служит для фильтрации входящей почты (рис. 3.66). Данная программа работает практически со всеми популярными почтовыми клиентами, поддерживающими протокол РОР3. Некоторые сообщения, проходящие через фильтр программы, помечаются как спам и удаляются непосредственно на сервере. Иногда необходимо «поправить» программу, указав в ее настройках, что данное сообщение не является спамом, однако в большинстве случаев программа превосходно справляется со своими обязанностями.
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Рис. 3.66. Настройки программы К9
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Производитель: SPAMfighter (http://www.spamfighter.com).

Статус: коммерческая.

Страница для скачивания: http://www.spamfighter.com/Download_Download.asp.

Размер: 1,51 Мбайт.


Программа SPAMfighter представляет собой антиспамовый фильтр, который интегрируется с Microsoft Outlook как дополнительный модуль. Мощная система фильтров позволяет точно определить нежелательные письма и удалить их с сервера.

Особенность программы состоит в том, что если один из пользователей SPAMfighter определяет, что письмо является спамом, то программа автоматически обновляет свою базу данных адресов спамеров, чтобы все остальные пользователи не получали подобные письма (рис. 3.67).
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Рис. 3.67. Панель SPAMfighter, встроенная в Microsoft Outlook
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Производитель: Altebia Systems Corporation (http://www.spampepper.com).

Статус: коммерческая.

Страница для скачивания: http://www.spampepper.com/spampepper.html.

Размер: 1,2 Мбайт.


Программа spamPepper блокирует нежелательные сообщения при помощи встроенных средств. При этом она не требует обновления через Интернет и практически исключает возможность потери данных благодаря модулю резервного копирования (рис. 3.68).
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Рис. 3.68. Настройки программы spamPepper


Программа работает с большим количеством почтовых клиентов.
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Spam Bully 4 for Outlook/Outlook Express
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Производитель: Spam Bully (http://www.spambully.com).

Статус: коммерческая.

Страница для скачивания: http://www.spambully.com/download.php.

Размер дистрибутива: 5 Мбайт.


Утилита использует в работе фильтр на основе более 35 000 типичных спамерских сообщений. Программа Spam Bully 4 позволяет блокировать или разрешать получение писем, адреса которых расположены на конкретном домене; блокировать вложения с определенным расширением; устанавливать различные уровни чувствительности фильтра. После установки плагина лист контактов содержит три раздела для упорядочения и разбивки получаемых писем на категории – друзья и бизнес-контакты (отправители, с которыми постоянно контактирует пользователь), одобренные контакты (получатели, которым пользователь доверяет) и спамеры. Получив спамовое письмо, просто занесите отправителя в спам-лист.
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Производитель: James Farmer (http://www.spampal.org/).

Статус: бесплатная.

Страница для скачивания: http://www.spampal.org/download.html.

Размер дистрибутива: 790 Кбайт.


После установки программа размещается в области уведомлений и при проверке очередной пришедшей почты оперативно анализирует входящий трафик между сервером и почтовым клиентом. Утилита работает по протоколу РОР3 и может работать с любым почтовым клиентом.

Программа SpamPal содержит большое количество DNSBL-списков, содержащих адреса международных спамеров. Письма, пришедшие с этих адресов, автоматически удаляются. Любое сообщение можно пометить как спам, после чего все последующие письма от этого адресата будут попадать в корзину утилиты, минуя почтовый клиент.
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Производитель: SOFT4 (http://sguard.nordinfo.ru).

Статус: коммерческая.

Размер дистрибутива: 670 Кбайт.


Входящий спам программа SpamGuard может фильтровать как автоматически – на основе имеющихся правил фильтрации, так и вручную (команда Личный блокпист), что позволяет блокировать письма как отдельных спамеров, так и адресатов с целых доменов. Существует также Личный белый лист, служащий для внесения адресов друзей и партнеров. Приложение позволяет преобразовать электронный адрес в символы наподобие %78%90%34%09%23%98%34%89%12%80%, одновременно защищая его от автоматизированных роботов-сборщиков спама. При этом адрес останется в прежнем виде для тех, кому он предназначен. Без регистрации и покупки программа работает в демонстрационном режиме, фактически не позволяя пользователю отсеивать спам.
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Программы для шифрования почты
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На сегодняшний день существует большое количество программ, предназначенных для защиты конфиденциальной информации. Они различаются как по своему функциональному назначению, так и по стойкости алгоритмов шифрования. Например, одни приложения позволяют вести безопасную переписку по электронной почте или пересылать шифрованные сообщения при помощи утилит обмена мгновенными сообщениями в Интернете. Другие программы обеспечивают конфиденциальность данных посредством шифрования жестких дисков и любых других носителей информации. Третьи прячут секретную информацию в неприметные графические или аудиофайлы.

В данном разделе мы рассмотрим несколько приложений, предназначенных для шифрования почты.
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CryptoMailer Lite
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Производитель: TheGreenBow (http://www.thegreenbow.com).

Статус: бесплатная.

Страница для скачивания: http://www.thegreenbow.com/cml_down.html.

Размер: 449 Кбайт.


Данная утилита работает практически со всеми популярными почтовыми клиентами. CryptoMailer позволяет отсылать почтовые сообщения в зашифрованном виде с применением очень надежных алгоритмов шифрования AES и 3DES.

Программа добавляет свой пункт в контекстное меню Windows. Чтобы воспользоваться программой, нужно просто щелкнуть на соответствующей строке меню.

Кроме шифрования почты программа сжимает почтовое сообщение и позволяет создать самораспаковывающиеся файлы (рис. 3.69).
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Рис. 3.69. Шифрование файла при помощи программы CryptoMailer Lite
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Производитель: BlueTreeSoft.

Статус: коммерческая.

Ссылка для скачивания: http://debian.sk/pc/security/hcrypt50.zip.

Размер: 760 Кбайт.


Данная небольшая программа служит для шифрования электронных сообщений или любых других текстовых фрагментов. Работа с программой очень проста: после набора сообщения вам необходимо нажать заданную комбинацию клавиш и ввести пароль, после чего письмо будет зашифровано.

HotCrypt использует алгоритм Blowfish с длиной ключа до 448 бит. Программа работает со всеми популярными почтовыми приложениями и текстовыми редакторами (рис. 3.70).
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Рис. 3.70. Настройки программы HotCrypt
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Производитель: Safe Soft Corporation (http://www.netsafesoft.com).

Статус: бесплатная.

Страница для скачивания: http://netsafesoft.com/nss/download.htm.

Размер: 1,5 Мбайт.


Основным предназначением данной программы является шифрование исходящей почты. Она представляет собой почтовый клиент, работая с которым вы можете быть уверены, что ваше письмо прочитает только его адресат (рис. 3.71).
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Рис. 3.71. Создание сообщения в программе Safe Express


Кроме того, программа предлагает возможности установки фильтра на входящие спамовые сообщения, а также защищает компьютер от вирусов и червей, которые распространяются через письма. Safe Express поддерживает неограниченное количество учетных записей почты.
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Глава 4

Эффективное использование Интернета
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Поиск требуемой информации в Интернете иногда может занять довольно много времени. Чтобы отыскать нужную ссылку, обычно приходится просматривать большое количество страниц из списка результатов поисковой системы, анализируя содержимое. Причем такая рутинная работа не гарантирует того, что поиск в Интернете увенчается успехом и не отнимет драгоценное время впустую.

Если вы часто посещаете одни и те же сайты, чтобы узнать, не появилась ли на них новая информация, то, возможно, вам часто приходится тратить время зря, открывая страницы, которые не обновились.

В этой главе мы рассмотрим программы, позволяющие сделать работу в Интернете более плодотворной.
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Мониторинг обновлений на сайтах с помощью WebSite-Watcher
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Производитель: Martin Aignesberger (http://aignes.com).

Статус: коммерческая.

Страница для скачивания: http://aignes.com/download.htm.

Размер: 3,7 Мбайт.


По мере распространения Интернет превращается для многих пользователей из модной игрушки и современного развлечения в средство заработка. Работа в Интернете бывает разной, но она всегда связана с посещением сайтов, причем часто одних и тех же. Если вы занимаетесь наполнением сайта, вам приходится несколько раз в день открывать его и просматривать, все ли в порядке. Если вы используете Интернет как источник информации, то, скорее всего, каждый день читаете новости, следите за новинками в вашей области, чтобы использовать полученные сведения в своей работе. Получается, что большинство пользователей, работающих в Интернете постоянно и, можно сказать, профессионально, имеют набор ссылок и каждый день ходят по этим проторенным сетевым дорожкам.

Таким образом, пользователям каждый день приходится открывать одни и те же сайты и тратить время на их просмотр. Хорошо, если сайты обновляются регулярно, а если из десяти сайтов находится четыре-пять, на которых новостей нет, получается, что драгоценное рабочее время потрачено впустую. Впрочем, если сайтов, которые вам необходимо посещать ежедневно, около десяти, с этим еще можно смириться. Однако если их несколько десятков, то открытие страниц и поиск обновлений занимают значительное количество времени.

Программа WebSite-Watcher позволяет экономить время и, соответственно, деньги. Она самостоятельно проверяет все занесенные в базу сайты и сообщает вам об обновлениях. Таким образом, вы избавляете себя от «холостых» загрузок.

Данный «наблюдатель за сайтами» имеет такое большое количество настроек, что удовлетворит даже самого требовательного пользователя Интернета. Программа может проверять сайты по расписанию, отсылать обновленные страницы на указанный почтовый адрес, сохранять несколько версий одного и того же сайта и т. д.

После запуска приложения можно начинать формирование базы ссылок, с которой программе предстоит работать. Обратите внимание, что WebSite-Watcher может работать с несколькими базами. Вы можете разделить ссылки на группы, которые нужно проверять одновременно. Например, одна база будет содержать ссылки сайтов, которые вам нужны по работе, другая -ссылки сайтов, которые вы просматриваете во время отдыха. Вы можете загружать эти базы поочередно. Наличие нескольких баз может оказаться также полезным на рабочем компьютере, который не закреплен за одним пользователем.

Формировать базу ссылок можно двумя способами – вручную или импортируя их из папки Избранное браузера. Первый способ предполагает ввод и описание ссылки в окне Закладка, которое вызывается щелчком на кнопке Новая закладка на панели инструментов программы или нажатием клавиши Insert на клавиатуре.

Гораздо более удобный для многих пользователей способ формирования базы ссылок – импорт закладок браузера. WebSite-Watcher поддерживает все основные популярные браузеры. Для импорта ссылок необходимо выполнить команду Инструменты → Импорт/Экспорт → Импорт/Экспорт (Drag&Drop), после чего выбрать из раскрывающегося списка браузер, из которого необходимо импортировать адреса сайтов, и перетащить ссылки в основное окно программы при помощи мыши (рис. 4.1).
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Рис. 4.1. Перенос закладок папки Избранное в программу WebSite-Watcher


Можно перенести сразу все ссылки. При этом ссылки будут сохранены в тех же папках, в которых они содержатся в папке Избранное браузера. Параллельно все ссылки будут помещены в папку Все закладки. Таким образом, вы сможете задавать проверку как всех ссылок сразу, так и только тех, которые находятся в текущей папке.

Обратите внимание, что при импорте закладок WebSite-Watcher устанавливает для каждого интернет-адреса параметры, заданные по умолчанию, которые подходят в большинстве случаев. Например, по умолчанию программа проверяет наличие изменений в содержании ссылок. Содержимое веб-страницы сравнивается с загруженным ранее, при несовпадении программа сообщает об этом пользователю. Существуют также другие способы проверки – по дате и размеру. В большинстве случаев они неэффективны для проверки веб-страниц и применяются для обнаружения обновлений файлов на серверах.

Среди других параметров проверки можно отметить игнорирование дат, HTML-тегов или определенных фраз. Например, на многих стартовых страницах сайтов отображаются текущая дата и время. Понятно, что при каждой новой проверке дата будет изменяться, и программа будет сообщать вам об обновлении страницы. Если установить фильтр на изменение дат, то WebSite-Watcher будет пропускать эту информацию. Фильтры могут пригодиться также, если вы хотите узнать новости только по определенной теме. В этом случае вы можете ввести ключевые слова, на которые программа будет обращать внимание, все другие фразы будут опускаться.

Как уже было сказано выше, можно проверять все ссылки сразу, все ссылки, расположенные в одной папке, или даже отдельные ссылки. При помощи клавиш Ctrl или Shift можно вручную указывать, какие ссылки нужно проверять. Чтобы программа сообщила об обновлении на сайте, она должна загрузить страницу как минимум два раза. После первой проверки в строке состояния вы увидите надпись ОК, инициализировано, далее при успешном выполнении операции появится ОК.

В строке состояния можно увидеть, какие ссылки уже были проверены, какие проверяются в данный момент и т. д. В главном окне программы доступна и другая информация – о времени последней проверки, о дате последнего изменения сайта и пр. Чтобы проверить работоспособность приложения, советуем внести в базу ссылок какой-нибудь сайт, который постоянно обновляется (например, новостной).

Следует сказать и о скорости проверки. Трудно даже представить, сколько времени нужно на загрузку в браузере 80 ссылок и проверку их на наличие обновлений. WebSite-Watcher справляется с базой такого объема за восемь-десять минут при соединении с Интернетом на скорости 33,6 Кбит/с.

Обратите внимание, что если при работе с Интернетом вы используете прокси-сервер, то перед началом проверки в настройках WebSite-Watcher обязательно нужно указать имя хоста и порт прокси-сервера.

Если программа обнаружит на сайте изменения, то адрес сайта будет выделен красным полужирным шрифтом. В этом случае вы сможете открыть страницу непосредственно в программе и просмотреть изменения. Это можно делать как в ходе проверки, так и после ее окончания (даже если вы не подключены к Интернету). Если вы дождетесь конца проверки, то увидите, что все сайты, на которых обнаружены изменения, вынесены для наглядности в начало списка.

WebSite-Watcher хранит все загруженные ссылки, поэтому вы можете просмотреть как новую версию сайта, так и старую. Самый удобный вариант просмотра – это тот, при котором изменения выделяются цветом. Всю новую информацию на странице программа выделяет желтым цветом, поэтому вам не придется долго искать обновления (рис. 4.2).
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Рис. 4.2. Выделение изменений на странице


Панель для просмотра страниц напоминает обычный браузер. Вы можете просматривать сайты в полноэкранном режиме или держать в поле зрения и загруженную страницу, и список проверяемых ссылок (рис. 4.3). Еще один вариант просмотра – старая и новая версии страниц одновременно. При необходимости вы также можете открыть текущий сайт во внешнем браузере.
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Рис. 4.3. Один из режимов просмотра страниц в WebSite-Watcher: виден и открытый сайт, и список сайтов для проверки


Если вы работаете с сайтами, которые обновляются несколько раз в час, то вам наверняка понравится функция автоматической проверки через заданные промежутки времени. При этом можно указать также определенные дни недели и часы, когда загружать страницу не нужно. Например, программа может проверять обновления на сайте автоматически каждый час с понедельника по пятницу с девяти утра до шести вечера.

Удобно также то, что страницы с обновлениями можно получать по почте. Таким образом, вы можете следить за последними новостями, даже если на вашем компьютере нет доступа в Интернет, а есть только электронная почта. Для этого нужно запустить WebSite-Watcher на компьютере, который подключен к Интернету, указать адрес, с которого будет отправляться информация, SMTP-сервер, данные доступа к почте и адрес получателя. Вы можете получать короткое сообщение с адресом сайта, на котором произошли изменения, страницы с обновлениями или даже обе версии сайта – старую и новую. Параметры отправки почты нужно сначала задать в общих свойствах программы, а затем дополнительно указывать для каждой ссылки в ее настройках.

WebSite-Watcher можно использовать и как базу данных информации, которая может пропасть с сайта. Не секрет, что на многих веб-страницах бывает очень тяжело найти новости, которые исчезли со стартовой страницы сайта, – их могли переместить в закрытый архив или вообще удалить. Если для вас важны все новости, даже недельной или месячной давности, вы можете создать собственный архив.

По умолчанию WebSite-Watcher хранит только две последние версии проверенных им ресурсов, однако это количество можно увеличить. В архиве можно хранить любое количество версий одного и того же сайта. Чтобы можно было использовать архив, нужно установить утилиту Local Website Archive (файл wsasetup.exe). Вы можете найти ее на компакт-диске, прилагаемом к книге.

Для занесения страницы в архив необходимо выбрать соответствующую команду в контекстном меню ссылки или воспользоваться сочетанием клавиш Ctrl+F4.

Архив может оказаться полезным, если понадобится найти какую-нибудь информацию. Даже если он разрастется до десятков мегабайт, вы легко сможете найти то, что нужно, при помощи удобной функции поиска. Кроме этого базу данных можно экспортировать в файл формата СНМ. Это позволит работать с сохраненными страницами даже на том компьютере, на котором WebSite-Watcher установлен не будет. Программа создаст список ссылок и добавит все файлы, которые к ним относятся.

Внимание!

Для экспорта в формат CHM необходимо предварительно скачать бесплатную программу HMTL Help Workshop с сайта Microsoft (http://go.microsoft.com/fwlink/?LinkId=14188). Данная программа находится на прилагаемом к книге компакт-диске.


Если в вашем архиве наберется достаточно много информации, которая нужна не очень часто, можно для экономии дискового пространства создать резервную копию и сохранить все страницы в виде ZIP-файла. Резервную копию можно сделать не только для находящихся в архиве версий сайтов, но и для базы ссылок WebSite-Watcher, а также для настроек программы. Резервное копирование поможет восстановить данные, если произойдет сбой в программе.
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Блокирование баннеров и всплывающих окон
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Любое новое окно браузера либо веб-страница, открывшиеся самостоятельно (данное действие запрограммировано разработчиком этих сайтов), без щелчка пользователя на нужной ссылке, называются всплывающими. Наибольшее количество таких окон (более 65 %) сосредоточено на зарубежных сайтах (особенно на сайтах с «порочным» содержимым, где на закрытие всплывающих окон можно потратить больше времени, чем на просмотр самой страницы). Российские и украинские сайты не отстают от мировой «культуры», в связи с чем на многих веб-страницах, особенно крупных, стало нормой наличие рекламных окон. Обычно всплывающие окна открываются при закрытии сайта, однако все больше рекламных окон открывается и при открытии веб-страниц. С такой тенденцией нужно бороться, тем более что средства для этого существуют.
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PopOops
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Производитель: Shahin Gazanov (http://www.gasanov.net).

Статус: бесплатная.

Размер дистрибутива: 150 Кбайт.


Утилита PopOops предотвращает самопроизвольное открытие окон при посещении различных сайтов в Сети. Программа мала по объему и максимально проста в использовании. После установки не требует дополнительной настройки, значок утилиты находится в области уведомлений. При блокировании всплывающего окна утилита издает звук и/или показывает подсказку.

[image: chapter_end]


[image: before_title]
Banpopup
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Производитель: Pratik (http://www33.brinkster.com/banpopup).

Статус: бесплатная.

Страница для скачивания: http://www.gasanov.net/PopOops.asp.

Размер дистрибутива: 15 Кбайт.


Утилита Banpopup также не требует инсталляции: достаточно распаковать архив и запустить программу, одновременно установив флажок для автоматической загрузки вместе с Windows. Установив флажок Block Ads with Menubar—Requires Ctrl key use, любые ссылки на страницах или отправка писем по указанным электронным адресам будут доступны лишь при нажатии кнопки Ctrl и щелчке на ссылке, чем предотвращается открытие страниц, которые пользователь не запрашивал.
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WebWasher Classic
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Производитель: CyberGuard Corporation (http://www.cyberguard.com).

Статус: бесплатная.

Страница для скачивания: http://www.cyberguard.com/products/webwasher/webwasher_products/classic/download/index.html?lang=de_EN.

Размер дистрибутива: 1 Мбайт.


WebWasher – это надстройка для браузеров Internet Explorer, Netscape и Opera, предназначенная для улучшения скорости работы интернет-обозревателя. С помощью утилиты можно также повысить безопасность при работе в Интернете благодаря установке ограничений на загрузку не интересующих пользователя данных и фильтрации графической рекламы. Последняя функция выполнена довольно нетрадиционно: в программу «зашито» большое количество часто используемых форматов баннеров, которые можно изменять или удалять, а также добавлять новые.

Утилита распознает баннеры по размерам или определяя значения графических элементов при загрузке первых байтов. Продукт позволяет контролировать загрузку плагинов, апплетов, блокировать всплывающие окна и сценарии, контролировать передачу серверам информации о том, откуда пришел посетитель. Фильтр обладает настройкой прокси-сервера (автоматической и ручной), возможностью вести протокол работы, обновлять программы через Интернет, отображать полную информацию о текущем сеансе работы и количестве отфильтрованных объектов.
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All-in-One Secretmaker
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Производитель: Secretmaker (http://www.secretmaker.org).

Статус: бесплатная.

Размер дистрибутива: 2,3 Мбайт.


Программа позволяет бороться со спамом и различными червями, блокировать баннеры и всплывающие окна, очищать Cookies и защищать персональную информацию пользователя при работе в Интернете, а также очищать временные файлы Microsoft Office и Internet Explorer.

Требуемые функции включаются/выключаются одним щелчком кнопки мыши. Несмотря на полностью автоматический режим работы, некоторые компоненты позволяют изменять определенные параметры, присущие только им.
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Эффективный поиск в Интернете
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Еще несколько лет назад, выбирая поисковик, большинство из нас смотрело на то, сколько сайтов в его базе. Считалось, что чем больше страниц проиндексировано, тем выше шанс что-нибудь найти в Интернете. Сегодня все изменилось. Всемирная сеть стала такой огромной, что ни один поисковик не может охватить ее всю, ведь, согласно данным компании VeriSign, только количество зарегистрированных доменных имен в Интернете на второй квартал 2005 года составляло около 83 млн.

Война поисковиков под лозунгом «у кого больше страниц» официально завершилась в сентябре 2005 года, когда, зайдя на стартовую страницу Google, пользователи не увидели счетчика, отображающего количество занесенных в базу данных ссылок. Тогда сотрудники компании прокомментировали этот шаг тем, что хотят перейти от количества к качеству и что сегодня гораздо большее значение имеет отбор ссылок, соответствующих запросу, чем их общее количество. Действительно, на некоторые запросы можно получить десятки тысяч ссылок, но пользователь успеет просмотреть от силы первые сто. И если в просмотренных ссылках не окажется того, что он ищет, можно считать, что поисковик не нашел ничего полезного.

Именно поэтому в последнее время все чаще можно встретить поисковые системы, создатели которых тем или иным способом пытаются сузить область поиска и тем самым помочь пользователю найти именно то, что ему нужно. Примером такой системы может быть netTrekker (http://www.nettrekker.com). Это поисковик для детей, в базу данных которого отбираются только те сайты, на которых можно найти информацию для написания реферата, подготовки школьного доклада и т. д. В нем нет порнографии и коммерции, имеются комментарии от эксперта, просмотревшего предварительно сайт, и возможность получать определение любого непонятного для ребенка слова.

Еще одна концепция, которая, в частности, используется в системе PreFoimd (http://www.prefound.com), – поиск по ссылкам, которые были загружены в базу данных другими пользователями. Иными словами, пользователи имеют дело с огромной коллекцией Избранного, то есть только с теми сайтами, которые каждый определил для себя как лучшие. А поскольку люди способны определять ценность сайтов лучше, чем компьютеры, то и шанс найти полезный ресурс при помощи такой системы значительно выше, чем применяя обычный поисковик.
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Производитель: Quintura Inc. (http://www.quintura.com).

Статус: бесплатная.

Страница для скачивания: http://www.quintura.com/ru/download.

Размер: 5,6 Мбайт.


Создатели программы Quintura предложили еще одно решение проблемы поиска. Вместо того чтобы разрабатывать новую поисковую систему, они сделали программу, при помощи которой гораздо проще отбирать нужные ссылки из тысяч адресов, которыми с пользователем делятся популярные поисковики.

Работа в программе начинается с выбора поисковой системы и традиционного ввода запроса (рис. 4.4). Проходит немного времени, и Quintura выдает результаты. Вам кажется, что ничего нового? Если смотреть на правую панель, где выведен список ссылок в том виде, в котором он обычно представлен в поисковике, то действительно ничего нового. Однако есть еще карта, которая занимает большую часть окна программы. Именно она делает Quintura непохожей на все остальные приложения для поиска.
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Рис. 4.4. Ввод поискового запроса в программе Quintura


При помощи этой карты можно отбирать сайты, соответствующие теме, которая вас интересует. Предположим, необходимо найти информацию, которая касается Возрождения в Германии. После ввода соответствующего запроса на карте красным цветом будут выделены эти слова (рис. 4.5). Вокруг них будут находиться термины, встречающиеся в результатах поиска. Перемещая указатель мыши по найденным словам, можно отбирать те, которые подходят по смыслу, и удалять те, которые, наоборот, не относятся к нашей теме. Пока вы путешествуете по словам, программа исключает из списка с результатами поиска те ссылки, которые не соответствуют теме.
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Рис. 4.5. Результаты поиска в программе Quintura


По умолчанию Quintura загружает первые 100 результатов (это сделано для того, чтобы пользователь не ждал слишком долго). Если исключить из предложенных слов Россия и современный, щелкнув на значке в виде крестика, возникающем при наведении указателя на слово, мы получим уже 87 ссылок (рис. 4.6). Слова, которые были исключены из результатов, помещаются на вкладку Исключения, откуда их при необходимости можно вернуть. Такая необходимость может возникнуть, поскольку вместе со словом, которое вы исключили, программа устраняет из результатов и термины, которые встречаются рядом с ним. Например, в нашем случае после исключения слова современный было удалено еще несколько слов, в том числе и искусство, которое нам вполне подходило.
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Рис. 4.6. Отображение результатов поиска после удаления неподходящих слов


Щелчок на слове, наоборот, добавляет его в запрос и также сужает область поиска. Так, после добавления слова немецкий, программа оставила всего лишь девять ссылок, которые соответствуют искомой теме (рис. 4.7). Повторный щелчок на слове снова исключает его из запроса. Если таким образом исключить из запроса все слова, поиск начнется заново.
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Рис. 4.7. Отображение результатов поиска после добавления нужного слова в запрос


Работать с результатами поиска можно не только добавляя и исключая слова, но и вручную устраняя ссылки и целые сайты из списка. При этом они тоже не исчезают совсем, а просто перестают отображаться в общем списке, поэтому при необходимости их можно снова добавить к результатам. Если найденных сайтов недостаточно, можно загрузить новые ссылки, нажав кнопку Обновить. При этом Quintura произведет поиск с учетом слов, которые были добавлены в запрос, и отобразит больше ссылок. Для более легкого восприятия новые сайты будут помечены в списке. Для перехода на сайт просто щелкните на списке, и он откроется в браузере, который установлен в системе по умолчанию.

Чтобы пользователь случайно не растерял ценные ссылки, в Quintura предусмотрена возможность сохранения проектов. Имеются также удобные инструменты для управления точностью поиска. Ползунок Точность поиска отвечает за то, какие страницы будут показаны в результатах – те, на которых имеются все слова запроса, или только некоторые. При помощи ползунка Охват можно настроить количество слов, которые будут показаны на карте.

Quintura имеет русскоязычную версию и понятный файл справки (программа создана нашими соотечественниками). По умолчанию в ней уже имеется поддержка трех самых популярных поисковых систем – Google, «Рамблера» и «Яндекса». Если среди них нет вашего любимого поисковика или вы просто хотите расширить область поиска, вы можете скачать дополнительные модули, которые добавят в программу поддержку MSN, Yahoo!, поиска по блогам Google Blog и Technorati.corn, а также Google Desktop. Разработчики постоянно увеличивают количество поддерживаемых поисковиков, поэтому почаще проверяйте страницу загрузки на сайте программы.

В целом, можно сказать, что программу Quintura имеет смысл использовать, если вы часто и основательно занимаетесь поиском. Эта система будет полезна, например, если вы ищете информацию для написания научной работы и собираете подходящие ссылки. Если же необходимо быстро найти какие-то данные, например узнать столицу Мексики или год рождения Джорджа Вашингтона, использование Quintura вряд ли оправданно.

Приложение наверняка будет полезным и для неопытных пользователей, детей и пожилых людей. Они обычно приходят в ужас от размеров Интернета, поскольку не умеют читать адреса, которые выдают поисковики «по диагонали», не умеют быстро определить, какая ссылка им нужна, а какая – нет. Quintura поможет отобрать только подходящие результаты, не затрачивая на это слишком много времени и сил.

[image: chapter_end]


[image: before_title]
Google Deskbar


[image: after_title]

Производитель: Google (http://www.google.com).

Статус: бесплатная.

Размер дистрибутива: 480 Кбайт.


Утилита встраивается в Панель задач Windows и позволяет работать с поисковиком Google напрямую, не открывая браузер. Достаточно в поле запроса указать тему поиска и запустить процесс.

Поиск ведется не только по основному адресу www.google.com, но и по любому региональному домену, которых сейчас уже не один десяток. Возможен как обычный поиск, так и поиск новостей, картинок и товаров через систему Froogle, а также поиск на исключительно указанных пользователем сайтах.

Результаты отображаются в небольшом окне, выбранные позиции можно сразу открывать в окне браузера. Для более удобной работы с программой предусмотрены горячие клавиши, работающие в любом приложении.

[image: chapter_end]


[image: before_title]
NetOSearch


[image: after_title]

Производитель: Данилюк О. (http://danilyuk.boom.ru/netosearch).

Статус: бесплатная.

Размер дистрибутива: 170 Кбайт.


С помощью утилиты NetOSearch поиск в Интернете также станет более быстрым и удобным. Главное окно программы содержит наиболее известные поисковые системы: «Яндекс», «Рамблер», Search.com.ua, Meta, TopPing, Yahoo!, AltaVista, TheAll.Net (рис. 4.8). Для поиска в Сети достаточно указать поисковик, выбрать интересующую категорию и сделать запрос. Результаты отображаются в окне браузера, причем можно указать программе, какой из обозревателей использовать – Internet Explorer, Opera, браузер, использующийся по умолчанию, или самому задать путь к интернет-обозревателю.
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Рис. 4.8. Окно программы NetOSearch


Утилита имеет русский и английский языки интерфейса, не требует установки, результаты запросов пользователя по желанию записываются в файл журнала.
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Производитель: Aida Good Will (http://www.asearch.info).

Статус: бесплатная.

Страница для скачивания: http://www.aidagw.com/files/asearch62.exe.

Размер дистрибутива: 2,3 Мбайт.


Программа позволяет сделать поиск целенаправленным и избавиться от ненужной информации на странице, ускорив тем самым процесс. ASearch.INFO содержит список поисковых сайтов, по которым можно осуществлять одновременный поиск и объединять результаты работы на одной странице, при этом удаляя одинаковые ссылки, найденные разными серверами, но оставляя описание с каждого из них.

Найденные ссылки можно открывать в любом используемом браузере, сохранять результаты поиска в HTML-файле и при необходимости быстро переключаться между этими данными. Интерфейс программы прост. Настроек почти нет: можно лишь увеличить глубину поиска и максимальное время на его выполнение, а также игнорировать символы www в адресах выдаваемых результатов.
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Интернет – это огромное хранилище информации, поэтому нет ничего удивительного в том, что некоторые страницы этой безграничной энциклопедии иногда хочется иметь под рукой, то есть на жестком диске. Конечно, в любом браузере есть команда Сохранить как, однако если для вас весь сайт представляет интерес, а на нем содержится сотня страниц, или, скажем, вас интересует интернет-галерея, в которой тысяча фотографий, сохранить все это вручную довольно тяжело. К тому же при сохранении веб-страниц вручную все ссылки между ними теряются, поэтому о переходе с одной страницы на другую можно забыть.

Решение проблемы – специальные программы, предназначенные для скачивания веб-сайтов. Они могут взять на себя утомительную работу по сохранению страниц, а кроме того, способны превращать реальные ссылки в относительные, благодаря чему по сайту, сохраненному на жестком диске, можно путешествовать точно так же, как в Интернете.

С каждым годом браузеры, которые работают в режиме, отключенном от Интернета, становятся все более функциональными. Сегодня многие из них можно использовать и как обычные браузеры, и как менеджеры загрузки, и даже как специализированные утилиты для скачивания и просмотра файлов в формате Flash, потокового видео, файловых архивов на FTP-серверах и т. д.

Если вам нужны все эти возможности, лучшим выбором будет программа Offline Explorer Pro. Сделать глубокое исследование структуры сайта поможет BlackWidow, а поиск на сайте файлов определенного типа можно поручить Teleport Pro. Offline Commander имеет функциональный браузер с быстрым переключением из режима, отключенного от Интернета, в режим, подключенный к Всемирной сети, и обратно, а с помощью WebCopier Pro удобно делать резервные копии сайтов и обновлять их. Программы WinHTTrack Website Copier и Offline Downloader понравятся тем, кому необходимо быстро скачать несколько сайтов, не вникая в настройки приложения. Рассмотрим эти программы подробнее.
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WebCopier Pro
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Производитель: MaximumSoft (http://www.maximumsoft.com).

Статус: коммерческая.

Страница для скачивания: http://www.maximumsoft.com/downloads/index.html.

Размер: 2,3 Мбайт.


Работа с программой начинается с создания нового проекта. Необходимо указать адрес сайта, информацию с которого нужно загрузить на жесткий диск, и папку, в которой будут сохраняться все файлы. Если нет желания тратить время на настройку программы, можно запускать загрузку с параметрами по умолчанию. Однако лучше все же изменить настройки, чтобы не качать ничего лишнего.

WebCopier Pro дает возможность определить типы файлов, которые необходимо загружать. Например, если вас интересует только текстовая информация, вы можете отключить загрузку картинок и звуковых файлов. Кроме того, можно определить, должны ли скачиваться файлы только с начального сервера или со всех серверов. Если вы уверены, что вся полезная информация на сайте размещена только на основном сервере, выбирайте первый вариант. Тем самым вы избавите себя от загрузки лишнего содержимого, например, тех сайтов, которые размещают рекламу на интересующем вас ресурсе. Если у вас достаточно быстрое соединение с Интернетом, вы можете увеличить количество страниц и файлов, которые будут одновременно загружаться. По умолчанию это количество равно пяти. Для каждого проекта можно определить максимальное количество файлов, которые могут быть загружены с сайта, наибольший размер файла, максимальное время, которое может быть потрачено на загрузку. При необходимости на доступ к скачанным файлам можно установить пароль.

Программу можно использовать не только для одноразовой загрузки сайта, но и для слежения за изменениями на нем. Эта возможность будет полезна, например, веб-мастерам. WebCopier Pro автоматически проверит все страницы ресурса, сравнит их с загруженными на жесткий диск и, обнаружив различия, заменит старую копию более новой. Если для вас важно хранить и старые версии страниц, необходимо просто снять флажок Удалять устаревшие файлы в области Другие настроек программы.

В WebCopier Pro удобно реализовано управление проектами, поэтому программу вполне можно оставлять работать на ночь или, скажем, на выходные на работе. Можно установить загрузку разных сайтов один за другим, а также составить расписание загрузки, указав день и время начала работы для каждого проекта.

Наблюдать за загрузкой сайтов можно визуально – программа показывает график загрузки, а также выводит такую полезную информацию, как текущая и средняя скорость, количество ссылок, общий размер загруженных файлов (рис. 4.9). Загруженные файлы можно сразу же просмотреть во встроенном браузере.
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Рис. 4.9. Загрузка сайта при помощи программы WebCopier Pro
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Производитель: SoftByte Labs (http://softbytelabs.com/us/bw/).

Статус: коммерческая.

Страница для скачивания: http://softbytelabs.com/us/downloads.html.

Размер: 12,6 Мбайт.


Название для этой программы выбрано не случайно. «Черная вдова», подобно настоящему пауку, умеет плести паутину. Нити этой паутины – это веб-страницы, изображения, звуковые файлы и прочие элементы, которые можно найти в Интернете. Программа находит на веб-страницах самые разные ссылки, даже те, которые скрыты от глаз обычного пользователя Интернета.

Всю полученную информацию она группирует по вкладкам. Например, на вкладке Structure можно увидеть структуру папок сайта и посмотреть, какие в них лежат файлы (рис. 4.10), на вкладке ©Email публикуются найденные программой на сайте адреса электронной почты, а на вкладке Ext Links – ссылки, которые ведут на другие серверы. Кроме того, есть специальная вкладка Link Errors, на которую программа заносит ошибочные ссылки. Эта функция может быть полезна для веб-мастеров, проверяющих работоспособность своего сайта.
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Рис. 4.10. Программа BlackWidow создает структуру папок и файлов сайта


Очень удобно то, что Black Widow может составлять структуру сайта, не загружая все страницы и файлы. Полученные данные могут быть сохранены в специальном формате WEB и использованы позднее. Такими файлами удобно делиться с другими пользователями программы. На сайте разработчика есть даже специальный раздел, где выкладываются файлы со структурой популярных сайтов, например таких, где хранится электронная документация или красивые картинки. Все, что остается сделать пользователю, – скачать их с сайта в BlackWidow и начать загрузку.

Еще одна интересная функция этой программы – Net Spy. При ее включении BlackWidow отслеживает все страницы, на которые вы заходите браузером, и автоматически создает их структуру, а также сообщает, какие файлы и изображения загружаются вместе с этой страницей (рис. 4.11). Эту возможность очень удобно использовать для поиска скрытых ссылок на файлы или для того, чтобы увидеть, производится ли на сайте пересылка на другие адреса.
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Рис. 4.11. Работа с функцией Net Spy


Возможности программы можно расширить, используя подключаемые модули. С их помощью можно, например, производить на сайтах поиск файлов в формате Flash, документов PDF и других типов файлов; искать на сервере файлы по маске (например, от imaged до image999); производить поиск изображений с заданным разрешением (например, для установки их в качестве фонового рисунка Рабочего стола); обходить разнообразную защиту, которую веб-мастера устанавливают на загрузку страниц и изображений. Приложение может даже находить ссылки на изображения и файлы, которые создаются с использованием JavaScript.
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Производитель: Xavier Roche (http://www.httrack.com).

Статус: бесплатная.

Страница для скачивания: http://www.httrack.eom/page/2/en/index.html.

Размер: 3,3 Мбайт.


Самый верный способ помочь пользователю не забыть о каких-нибудь важных параметрах и сделать для него настройку программы более простой – создать понятный пошаговый мастер. Именно по этому пути пошли разработчики бесплатной программы WinHTTrack Website Copier. На первый взгляд, возможности утилиты можно пересчитать по пальцам, но за внешней простотой скрываются широкие возможности. Так, программа может автоматически возобновлять прерванные загрузки, соединяться с Интернетом, разрывать соединение и даже выключать компьютер, когда закачка будет завершена.

Перед началом загрузки сайта можно определить, какие типы файлов нужно качать, а какие можно пропустить, определить названия файлов и папок, которые не нужно качать. При этом можно указать как точные имена, так и буквенные и числовые сочетания, которые могут быть частью названия. Если вы хотите, чтобы программа работала в фоновом режиме, можно установить минимальную скорость загрузки. В этом случае она не будет мешать серфингу в Интернете или выполнению других заданий, например работе менеджера закачки.

В настройках WinHTTrack Website Copier можно также задать ограничение на размер файлов, причем это можно сделать раздельно для HTML-файлов и файлов всех остальных типов. Кроме того, можно указать количество одновременных соединений и глубину выкачки, то есть на сколько уровней программа будет выкачивать страницы. Например, у нас есть адрес стартовой страницы сайта и мы хотим скачать все страницы, на которые имеются ссылки со стартовой. В таком случае глубина выкачки 1. Если мы также хотим скачать все страницы, на которые есть ссылки со страниц, скачанных в первом случае, то глубина выкачки будет равна 2 и т. д. При этом отдельно указывается глубина выкачки для внешних ссылок, то есть ссылок на другие сайты. Это очень удобная функция, которая помогает уменьшить количество «лишних» загружаемых файлов.

В отличие от многих других программ, где настройки загрузки можно определить только до начала выполнения задания, в WinHTTrack Website Copier управлять закачкой можно на ходу. Когда программа начинает работу, вы можете видеть все ссылки, которые сейчас закачиваются, а также процент загрузки для каждой из них. Если вы заметите нежелательный файл, например ненужный архив большого размера, вы просто можете нажать кнопку Пропустить возле соответствующей ссылки, и программа перейдет к следующему файлу (рис. 4.12).
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Рис. 4.12. Загружаемыми страницами можно управлять на ходу


Все загруженные проекты можно просмотреть при помощи удобной команды Просмотр сайтов меню Файл. После ее выбора в браузере, который установлен в системе по умолчанию, откроется сгенерированная программой страница со списком всех загруженных проектов. Можно будет выбрать нужный и начать просмотр сайта в режиме, отключенном от Интернета.
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Производитель: InternetSoft Corp. (http://www.offlinedownloader.com/).

Статус: коммерческая.

Страница для скачивания: http://www.offlinedownloader.com/download.htm.

Размер: 630 Кбайт.


Несмотря на то что Offline Downloader не имеет мастера настройки, освоиться с программой не сложно. Добавить ссылку для загрузки можно непосредственно в главном окне программы, вписав ее вручную, вставив из буфера обмена или из текстового файла. Программа составляет структуру сайта, после чего можно сохранить все доступные ссылки в текстовом файле, удалить те страницы, папки или целые разделы, которые вы не хотите закачивать. В процессе загрузки можно также управлять количеством страниц, которые одновременно загружаются (до 100), и временем тайм-аута (рис. 4.13).
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Рис. 4.13. Загрузка сайта при помощи программы Offline Downloader


Если вы хотите оставить программу работать на ночь, все эти и многие другие параметры можно задать до начала загрузки. В окне настроек Offline Downloader перечислено огромное количество типов файлов, которые разбиты по категориям, например архивы, видео, текст и т. д. В каждую группу можно добавить дополнительный тип файла. Для каждого из них можно указать, должны ли загружаться файлы этого типа. Кроме того, для каждого типа файлов можно установить минимальный и максимальный размеры. Если файл не будет соответствовать этому размеру, он загружен не будет.

Фильтры предусмотрены не только для типов файлов – можно, например, определить домены первого уровня, с которых будет происходить загрузка. По умолчанию выделены все домены, но вы можете снять флажки, соответствующие тем, информацию с которых вы не хотите получать. Есть также возможность исключать из загрузки домены, файлы и папки, в названиях которых присутствуют определенные сочетания букв или цифр.

Очень интересной является возможность загрузки только тех ссылок, которые расположены не на родительском сервере. Кроме того, можно, конечно, оставаться в рамках исходного домена или папки, учитывать или не учитывать поддомены. Offline Downloader можно также использовать для резервного копирования сайтов – программа может автоматически проверять обновления и перезаписывать старые версии страниц новыми или же скачивать новую версию сайта, пропуская уже существующие файлы.

При загрузке программа изменяет адреса страниц так, чтобы они ссылались на файлы, расположенные на жестком диске. Благодаря этому в окне Offline Downloader можно без проблем просматривать файлы в режиме, отключенном от Интернета, переносить их на другой жесткий диск или записывать на CD.
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Производитель: Tennyson Maxwell Information Systems (http://www.tenmax.com/teleport/pro/home.htm).

Статус: коммерческая.

Страница для скачивания: http://www.tenmax.com/company/downloads.htm.

Размер: 677 Кбайт.


На первый взгляд, эта программа выглядит довольно невзрачно, но стоит немного с ней поработать, и становится понятно, почему она вот уже в течение многих лет считается одним из лучших браузеров, работающих в режиме, отключенном от Интернета (рис. 4.14). Teleport Pro может пригодиться в нескольких случаях: когда нужно полностью скачать какой-нибудь сайт и создать его копию на жестком диске с возможностью переходить с одной страницы на другую; когда необходимо скопировать сайт, сохранив его структуру и ссылки; когда требуется произвести на сайте поиск файлов определенного типа или, скажем, ключевых слов. Кроме того, программа может помочь, если нужно исследовать все сайты, на которые ссылается исходный ресурс, а также загрузить файлы по заданным адресам.
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Рис. 4.14. Загрузка сайта при помощи программы Teleport Pro


Показать приложению, какое именно задание нужно выполнить в данный момент, можно при помощи удобного мастера. Если выбрана задача, связанная с загрузкой сайта, можно определить глубину загрузки и выбрать типы файлов, которые должны быть загружены. Для более тонкой настройки проекта нужно будет открыть окно параметров, выполнив команду Project → Project Properties (Проект → Параметры проекта). В нем можно указать маски файлов, которые не будут загружаться, ввести ключевые слова для файлов-исключений, определить, нужно ли загружать фоновые изображения и Java-апплеты. Кроме того, можно настроить, чтобы программа закрывалась после завершения загрузки проекта или через указанное время (например, через три часа после запуска).

Часто бывает тяжело заранее определить, сколько места на жестком диске займет тот или иной сайт. Если, оставляя программу работать на ночь, вы переживаете, что загруженные ею файлы заполнят все свободное место, можно установить ограничение. Скачивая файлы, Teleport Pro будет проверять, сколько места осталось на диске, и если увидит, что оно уже стало равно минимально допустимому, то остановит загрузку.

Если вы хотите выкачать какой-нибудь форум, то пригодится возможность работы с сайтами, требующими авторизации. В этом случае при добавлении нового проекта необходимо указать логин и пароль для входа на сайт, а остальное программа сделает автоматически.

Одна из особенностей Teleport Pro – удобный планировщик, который дает возможность устанавливать очередность выполнения проектов. Он реализован в виде отдельного приложения. Здесь можно определить, в какое время должен быть запущен каждый проект, нужно ли открывать каждый из них в новом окне программы, должно ли приложение подключаться к Интернету для выполнения заданий. Кроме того, планировщиком удобно пользоваться, если вы хотите обновить проект, который уже был загружен ранее. С его помощью можно указать, стоит ли скачивать все файлы снова, или нужно только обновлять те, для которых появились новые версии. Утилита также поможет изменить внутренние ссылки на загруженном сайте.
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Производитель: Offline-Commander.com (http://www.offline-commander.com).

Статус: коммерческая.

Ссылка для скачивания: http://www.offline-commander.com/downloads.shtml.

Размер: 3,4 Мбайт.


Эта программа не только претендует на роль менеджера скачивания сайтов, но и стремится стать основным браузером для пользователей. Именно поэтому по внешнему виду она больше похожа на утилиту для серфинга. Просматривая страницы, можно заносить интересующие вас ссылки для загрузки в специальную «корзину» – Drop Box. Они будут загружаться в фоновом режиме, а когда вы захотите их открыть, страницы мгновенно отобразятся. Заносить в «корзину» можно не только ссылки, но и выделенные фрагменты страницы. В этом случае будут загружены все ссылки, которые есть в этом фрагменте.

Программа справляется с загрузкой не только простых сайтов, но и таких страниц, на которых присутствуют Java-сценарии, Flash-анимация и другие проблемные для сохранения элементы (рис. 4.15). После завершения загрузки проекта можно отключаться от Интернета, исследовать полученные результаты и, если вдруг программа не справилась автоматически с загрузкой какой-нибудь страницы, подключиться к Интернету и загрузить ее вручную во встроенном браузере. При этом она также будет сохранена в проекте, и впоследствии вы сможете просматривать ее в режиме, отключенном от Интернета.
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Рис. 4.15. Загрузка сайта при помощи программы Offline Commander


Иногда перед загрузкой сайта бывает полезно получить представление о его структуре. Это легко можно сделать при помощи Offline Commander. Для этого в настройках проекта есть функция загрузки изображений только после окончания закачки всех страниц сайта (Retrieve images only after retrieving last web page of the task).

Кроме того, в программе имеется большое количество разнообразных фильтров для загрузки графических файлов, ссылок, внедренных объектов. Ограничивать загрузку можно по ключевым словам, по маске или по размеру. Интересно, что разные разделы сайта можно скачивать, устанавливая для них разные параметры загрузки. Другими словами, для каждого раздела может быть создано отдельное задание, но при этом структура ссылок на сайте нарушена не будет. Когда сайт уже загружен на жесткий диск, по нему можно производить поиск, используя ключевые слова. Это удобно, если вы ищете какую-нибудь статью или книгу. При этом искать можно не только по одному сайту, но и по всем ресурсам, которые скачаны при помощи программы.

В приложении имеется множество разных режимов просмотра сайтов. Так, можно увидеть список всех файлов проекта или всех HTML-файлов, древовидную структуру расположения папок и файлов на сайте и т. д. При этом программа ставит возле каждого файла значки, показывающие, скачана ли страница, или она пока стоит в очереди на загрузку (рис. 4.16).
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Рис. 4.16. Просматривая сайт в виде дерева каталогов, можно увидеть, какие страницы уже загружены, а какие – еще нет
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Производитель: MetaProducts (http://www.metaproducts.com).

Статус: коммерческая.

Страница для скачивания: http://www.metaproducts.com/mp/mpProducts_Downloads_Current.asp.

Размер: 3 Мбайт.


Программа Offline Explorer выпускается в трех вариантах: Offline Explorer, Offline Explorer Pro и Offline Explorer Enterprise. Первая версия является базовой и содержит только основные параметры. В ней отсутствуют такие возможности, как перетаскивание ссылок из браузера, организация проектов при помощи вложенных папок, сохранение страниц и файлов, загрузка по протоколу HTTPS и некоторые другие.

Две другие версии программы различаются между собой максимальным количеством загруженных ссылок (в Offline Explorer их может быть до 300 000 в одном проекте, в Offline Explorer Pro – до 3 млн, а в Offline Explorer Enterprise – до 100 млн) и поддержкой OLE-автоматизации, благодаря которой можно управлять программой из других приложений. Можно сказать, что Offline Explorer Enterprise предназначена для крупных компаний, поэтому большинству пользователей будет достаточно возможностей Offline Explorer Pro.

Offline Explorer имеет такое количество возможностей, связанных с загрузкой интернет-содержимого, что ее вовсе не обязательно использовать для создания базы данных сайтов на жестком диске (рис. 4.17). Программа также пригодится, если вы хотите сохранить на диск потоковое видео, скачать и сохранить Flash-анимацию, загрузить все картинки из интернет-галереи или приложения из файлового архива.
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Рис. 4.17. Загрузка сайта при помощи Offline Explorer


Очень удобно, что выбранные настройки для проектов можно сохранять в виде шаблонов, а затем использовать их в дальнейшем. Эти шаблоны могут включать настроенные фильтры для загрузки разных типов файлов и их размеров, а также на содержимое сайтов, пароли, параметры повторной загрузки проекта. В Offline Explorer можно устанавливать свойства загрузки для каждого из типов файлов отдельно. Причем речь идет не только о размере, но и о том, можно ли загружать их из внешних источников. Например, можно указать, что загрузка архивов может производиться только с исходного сервера, загрузка изображений – только из исходной папки, а скачивание аудиофайлов – с любого сайта. Можно также отдельно настраивать эти параметры для папок, файлов и протоколов, например загружать содержимое только по протоколу HTTP, скачивать файлы, которые относятся к исходной и вложенным папкам и т. д.

Отдельно стоит сказать о фильтрах на содержимое – программа может искать ключевые слова не только в теле веб-страницы, но и в HTML-тегах, прерывать загрузку страниц после обнаружения указанных слов, скачивать только страницы, содержащие определенные слова, скачивать графические файлы только с тех страниц, которые не содержат ключевые слова, и т. д.

Многочисленные параметры предусмотрены и для защищенных ресурсов (рис. 4.18). Можно указать логин и пароль для входа на защищенные сайты и FTP-серверы, настроить автоматический ввод этих данных или запрос подтверждения пользователя на ввод. Кроме того, программа может остановить загрузку, если определит, что сайт защищен.
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Рис. 4.18. Настройки программы Offline Explorer для защищенных ресурсов


Offline Explorer хорошо взаимодействует с разными браузерами, в том числе с популярными Firefox и Opera. Из этих браузеров, как и из Internet Explorer, можно импортировать закладки и выбирать среди них ссылки для загрузки. Кроме того, Offline Explorer встраивается в контекстное меню перечисленных браузеров. Благодаря этому, находясь на веб-странице, всегда можно вызвать программу и загрузить с ее помощью все ссылки с текущей страницы или ее содержимое.
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Сегодня Интернет не только дает возможность получать массу полезной информации, но и негласно обязует нас хранить ее и передавать другим. Интернет-ссылки – это своего рода золотые ключи к мировым хранилищам знаний, которые необходимо беречь и накапливать. Представленные в этом разделе утилиты позволяют работать со ссылками, производить их структуризацию и отсеивать уже несуществующие. Немаловажное достоинство отдельных утилит – возможность сохранения всех открытых ранее страниц, не теряя полезных ресурсов и постепенно обновляя свою базу ссылок.
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Производитель: AV (Т) (http://www.avtlab.ru/software.htm).

Статус: бесплатная.

Страница для скачивания: http://www.avtlab.ru/urlalbumrus.zip.

Размер дистрибутива: 930 Кбайт.


Предназначение программы URL-Album – удобное хранение и наглядная работа со ссылками, причем адрес сопровождается снимком экрана веб-сайта. Программа состоит из двух частей. Первая – непосредственно альбом ссылок, работающий с любыми браузерами и доступный пользователям локальной сети. Вторая часть добавляет в браузер кнопку, нажатие которой автоматически записывает новый адрес и фотографию выбранной страницы.

Дополнительные сервисные функции программы:

• проверка ссылок и синхронизация коллекций ссылок на разных компьютерах;

• импорт ссылок из Internet Explorer, Netscape Navigator, Opera, Mozilla;

• создание резервных копий коллекции ссылок;

• комментарии для каждой ссылки и группы;

• поиск по различным параметрам;

• автоматический контроль повторяющихся адресов.

Дополнительно, используя плагины, можно интегрировать программу в такие браузеры, как Opera, Mozilla, MylE/Maxthon.
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Производитель: Semantica Inc. (http://www.semantica.ru).

Статус: бесплатная.

Размер дистрибутива: 670 Кбайт.


Программа обладает простым и интуитивно понятным интерфейсом, а также развитыми средствами поиска и фильтрации ссылок (рис. 4.19). Удобный механизм в «Справочнике URL» проводит поиск по ссылкам, категориям и аннотациям сайтов.
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Рис. 4.19. Окно программы «Справочник URL»


Существуют интерфейсы программы на английском, немецком и русском языках. Для одновременной работы нескольких пользователей программы с одной базой данных необходимо, чтобы компьютеры были объединены в TCP/IP-сеть, а так как программа в своей работе создает отчеты, ей требуется наличие Internet Explorer не ниже четвертой версии.

С программой достаточно удобно работать при разрешениях от 800 х 600 и выше, а для наилучшей производительности используются библиотеки Microsoft Data Access Components (MDAC) и Microsoft Jet 4.0. Если при запуске появятся ошибки, то нужно скачать с сайта Microsoft библиотеку MDAC и установить ее.
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Производитель: ActiveURLs (http://activeurls.com/ru/).

Статус: коммерческая.

Страница для скачивания: http://activeurls.com/ru/download.php.

Размер дистрибутива: 6,6 Мбайт.


Утилита Check&Get – простой и в то же время мощный менеджер закладок, функциональная мощь которого не ограничивается только созданием коллекции ссылок. Удобный в использовании менеджер в стиле Проводника Windows с интуитивно понятным интерфейсом и поддержкой технологий Drag-and-Drop, SSL, HTTP и FTP прокси-сервер превращает процесс создания коллекции в увлекательное занятие.

Основные возможности утилиты:

• импорт и экспорт ссылок в/из Internet Explorer, Netscape, Opera, Mozilla;

• возможность синхронизации ссылок между браузерами и программой;

• конвертирование закладок в HTML-формат;

• мощная система поиска и сортировки ссылок по большому количеству позиций;

• проверка HTTP– и FTP-сайтов на изменения и обновления, выполняемая как автоматически, так и с помощью планировщика;

• определение дубликатов и зеркальных ссылок.

При изменении содержимого на тех сайтах, за которыми ведется мониторинг, возможно визуальное или звуковое оповещение, а также оповещение и отправка файла или веб-страниц на электронную почту пользователя. Программа может отображать HTML-файлы, что позволяет просматривать ссылки, не загружая браузер.
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Производитель: Martin Aignesberger (http://www.aignes.com).

Статус: бесплатная.

Размер дистрибутива: 830 Кбайт.


Опытный пользователь Интернета с годами накапливает массу полезных ссылок на необходимые ему ресурсы. Коллекция увеличивается, и однажды, щелкнув на интересующей ссылке, вы можете не обнаружить искомый сайт по банальной причине – либо он уже не существует, либо ресурс поменял свой адрес. При большом количестве имеющихся в закладках ресурсов Интернета ручная проверка может превратиться в длительную и утомительную работу. Для этих целей лучше использовать утилиту AM-DeadLink – процесс проверки неработающих ссылок в коллекции веб-ресурсов можно автоматизировать и поддерживать имеющуюся коллекцию в актуальном состоянии.

Утилитой поддерживаются не только Internet Explorer, но и Opera, Netscape 3/4/6, Mozilla.

Основные возможности утилиты:

• экспорт актуальных ссылок в текстовый файл;

• поиск по коллекции ссылок, включая поиск дублирующихся закладок;

• проверка закладок выборочно либо полностью;

• возможность резервного сохранения в файл закладок, созданных любым из поддерживаемых браузеров.

В AM-DeadLink имеется возможность просмотра веб-ресурсов прямо в главном окне утилиты (рис. 4.20).
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Рис. 4.20. Проверка легитимности закладок в AM-DeadLink


Поддерживается не только прямое коммутируемое соединение, но и работа через прокси-сервер.
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Производитель: DzSoft Ltd. (http://www.dzsoft.com).

Статус: бесплатная.

Страница для скачивания: http://www.dzsoft.com/favorites-search.html.

Размер дистрибутива: 755 Кбайт.


DzSoft Favorites Search позволяет выполнять удобный поиск по избранным ссылкам браузера Internet Explorer. После установки в окне браузера появляется отдельная панель, где указываются параметры поиска и выводятся результаты. Поиск производится не только по тексту, ассоциируемому со ссылкой, но также в самих URL. Во время работы с утилитой возможно создание в меню Избранное папки Last Found Items, куда помещаются последние результаты поиска. С помощью программы можно также искать и закладки-дубликаты, обращающиеся к разным страницам одного сайта.
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Производитель: Jim Losi (http://www.acrodata.com).

Статус: бесплатная.

Размер дистрибутива: 490 Кбайт.


Утилита LynkSync позволяет синхронизировать работу в нескольких браузерах. С ее помощью не нужно делать копии закладок, заходя на интересующие сайты в каждом браузере, и проводить синхронизацию вручную. Задав автоматическое определение установленных в системе обозревателей и папок с закладками, остается лишь указать их браузеры, между которыми необходимо синхронизировать ссылки.

Предусмотрена синхронизация между такими браузерами, как Internet Explorer, Firefox, Opera 8, K-Meleon, Mozilla, Netscape 8. Возможно прописывание вручную пути к закладкам. Для работы с программой необходимо наличие файловой системы NTFS при загрузке и установленного пакета Microsoft .NET Framework 1.1, без которого программа просто не запустится.
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Чем больше времени вы проводите в Интернете, тем чаще возникает необходимость оптимизации работы с ним. В понятие «оптимизация» входит множество заданий. Это и увеличение скорости передачи данных, и подсчет сетевого трафика (как результат – уменьшение затрат на оплату услуг Интернета), и безопасное хранение паролей с возможностью автоматического заполнения, и удаленное управление компьютером, подключенным к Интернету. Эта глава посвящена программам, которые помогают в выполнении всех этих заданий.
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Оптимизация соединения с Интернетом
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Существует огромное количество программ, которые помогают увеличить производительность операционной системы за счет изменения тех или иных параметров. Практически все подобные приложения включают в себя специальные модули, которые содержат настройки для оптимизации интернет-соединения. Кроме того, в программах подобного плана часто присутствуют возможности очистки жесткого диска от файлов, которые сохраняются в кэше браузера, от файлов Cookies и другой информации, которая может оставаться после просмотра интернет-страниц.

Рассмотрим самые интересные из подобных программ и, в частности, их возможности, которые касаются работы с Интернетом.
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Производитель: freshdevices (http://www.freshdevices.com).

Статус: бесплатная.

Страница для скачивания: http://www.freshdevices.com/download.html.

Размер: 824 Кбайт.


С помощью этой программы можно настроить разнообразные параметры – от программного обеспечения до аппаратных средств. Программа очень проста в использовании и практически не требует времени на освоение.

Приложение имеет двухпанельный интерфейс (рис. 5.1). На левой панели приведен список доступных элементов для настройки, а на правой отображаются конкретные параметры, которые можно изменить. При выборе параметра в верхней части программы вы также сможете увидеть его описание. Для изменения параметра на нем необходимо дважды щелкнуть кнопкой мыши.
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Рис. 5.1. Окно программы FreshUI


При помощи FreshUI можно выполнять тонкую настройку многих стандартных приложений Windows – Internet Explorer, NetMeeting, Outlook Express, Windows Messenger, Проигрыватель Windows Media, Блокнот, Редактр реестра, Планировщик задач, Проводник. С ее помощью можно также изменить системные параметры, в частности касающиеся безопасности, сети, включения и выключения компьютера.

Например, для Internet Explorer имеются функции блокировки контекстного меню, отключения возможности открытия страницы в новом окне и сохранения страницы на жестком диске. Кроме того, можно запрещать просмотр исходного кода страницы, использование папки Избранное, доступ к настройкам Internet Explorer.

В общей сложности FreshUI позволяет изменить несколько сотен параметров. Из достоинств стоит также отметить функцию резервного копирования исходных параметров, к которым в случае необходимости можно вернуться, а также возможность удаления следов работы за компьютером.
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Производитель: Rick Roemer (http://www.roemersoftware.com).

Статус: бесплатная.

Ссылка для скачивания: http://www.roemersoftware.com/moreinfo3.html.

Размер: 960 Кбайт.


Данная программа представляет собой мощный оптимизатор с большим количеством параметров. Работать с этим приложением смогут только очень настойчивые пользователи – создатели программы не позаботились об удобном интерфейсе (рис. 5.2). В результате более чем 150 параметров разделены всего лишь на четыре категории. Чтобы найти какую-нибудь конкретную настройку, может понадобиться немало времени, а поиск при этом не предусмотрен.
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Рис. 5.2. Окно программы Optimum ХР


Все параметры оптимизации разделены на четыре группы – Performance, Internet – Network, Security, Hardware – Software.

В первой группе собраны параметры, отвечающие за общее быстродействие системы: очистка памяти, ускорение работы процессора, отключение анимации диалоговых окон, быстрое выключение компьютера и т. д. Основное внимание уделено настройкам работы с памятью.

В категорию Internet – Network, как понятно из названия, помещены параметры для лучшей настройки сети и интернет-соединения. Нужно отметить, что в программе нет описаний параметров (они даны только в файле справки), однако после названия каждого из них часто даются комментарии. Например, стоит отключать этот параметр или он вам нужен, только если ваш компьютер подключен к сети.

Категория Security содержит не очень много параметров. С помощью настроек этой группы можно ограничить доступ к некоторым элементам системы – контекстным меню, программам в меню Пуск, Редактору реестра. Здесь также можно отключить отображение имени пользователя в меню Пуск, очистить список последних используемых документов.

Наконец, в группе настроек Hardware – Software собрано огромное количество настроек, которые, по нашему мнению, следовало бы разделить еще как минимум на две категории. К наиболее интересным параметрам этой группы относятся настройки для отключения следующего:

• программы Windows Messenger;

• автоматических обновлений Windows;

• интернет-поддержки Microsoft;

• автоматического запуска дисков;

• возможности записи дисков;

• панели буфера обмена при работе с офисными приложениями;

• автоматических обновлений ICQ.

В целом, можно сказать, что Optimum ХР содержит довольно интересные настройки, которые могут заинтересовать пользователей с разным опытом работы.
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Производитель: Moveax (http://moveax.com).

Статус: бесплатная.

Страница для скачивания: http://moveax.com/cgi-bin/download.pl7hen.

Размер: 1,2 Мбайт.


Эта небольшая утилита-оптимизатор, судя по всему, в ближайшее время станет полноценной утилитой для настройки системы, однако пока она предлагает только инструменты, помогающие настроить Интернет и параметры сети. В предыдущих версиях программы присутствовал только модуль для настройки Интернета, сейчас к нему добавились немногочисленные инструменты для оптимизации памяти. Судя по всему, в будущем количество модулей возрастет, а пока посмотрим, что предлагается сейчас.

Программа содержит четыре основные группы настроек (рис. 5.3). С их помощью можно оптимизировать интернет-соединение, указав его тип и задав большое количество параметров, проверить отклик сервера, послав на него запрос, или использовать команду AutoPing, которая не позволит провайдеру отсоединить вас от сети при отсутствии вашей сетевой активности. Доступна также вся информация о сетевых настройках, в том числе диаграмма активности, количество переданных и полученных данных, информация о сетевом адаптере.
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Рис. 5.3. Окно программы PC Tweaker


Отдельно стоит сказать о группе параметров, отвечающих за тонкую настройку программы Internet Explorer. Можно настроить многие параметры браузера, например выбрать название окна, установить фоновый рисунок, отключить возможность загрузки файлов, контекстное меню и меню Избранное, сделать невозможной загрузку обновлений программы и т. д.

Нужно отметить и удобную функцию отката, которая позволит восстановить исходные настройки при необходимости. Для любой программы-оптимизатора наличие такой возможности очень важно, так как в случае неудачно подобранных параметров система может начать работать нестабильно.

Для отказа от произведенных изменений можно нажать кнопку Reset или же выполнить команду Tasks → Undo All Changes. Программа также позволяет сохранить пользовательский профиль с выбранными параметрами. Это поможет сэкономить время при переустановке системы или при необходимости работы с программой на другом компьютере.
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Производитель: Brothers Software (http://www.speederxp.com).

Статус: коммерческая.

Страница для скачивания: http://www.speederxp.com/en/download.htm.

Размер: 550 Кбайт.


Данная программа является не совсем обычным оптимизатором, прежде всего потому, что не имеет практически никаких настроек – есть только один ползунок, который определяет скорость работы компьютера (рис. 5.4).
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Рис. 5.4. Окно программы SpeederXP


Подбирая положение ползунка, можно значительно ускорить работу компьютера в играх, при загрузке интернет-страниц и выполнении других заданий. Особенно прирост заметен на старых компьютерах, а также при медленном интернет-соединении. Графика на веб-страницах начинает отображаться даже слишком быстро. Поэкспериментировав с положением ползунка, можно достичь оптимального результата.

Следует заметить, что скорость работы можно не только увеличить, но и уменьшить (например, чтобы поиграть в какие-нибудь старые игры, которые при обычных настройках компьютера работают слишком быстро). Именно поэтому программа может пригодиться и обладателям современных компьютеров.
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Производитель: Codeforge (http://www.codeforge.co.uk/tweakall.php).

Статус: бесплатная.

Страница для скачивания: http://www.codeforge.co.uk/tweakalldownload.php.

Размер: 2,6 Мбайт.


Данная небольшая утилита отличается довольно примитивным дизайном. При взгляде на ее окно складывается впечатление, что создатели работали исключительно над ее функциями, а внешним видом практически не занимались. Впрочем, программа имеет главное – многочисленные параметры для тонкой настройки системы, а также удобный доступ к ним. Как видно на рис. 5.5, окно разбито на две части: в левой представлены категории параметров в виде древовидной структуры, в правой – сами настройки.
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Рис. 5.5. Окно программы TweakAll


Кроме параметров, доступных в базовой версии программы, есть возможность установки плагинов, которые расширяют возможности TweakAll. Версия программы, которая находится на прилагаемом к книге компакт-диске, содержит достаточное количество подключенных плагинов. Чтобы проверить, не появились ли на сайте разработчика новые дополнительные модули, необходимо выполнить команду Help → Check for Updates. Для проверки обновлений на сайте программы компьютер должен быть подключен к Интернету.

TweakAll работает со всеми версиями Windows, начиная с Windows 95 и заканчивая Windows ХР. Конечно, некоторые настройки работают только на определенных версиях операционной системы. Чтобы пользователю было понятнее, какие параметры он сможет изменить в своей системе, а какие нет, группы настроек так и называются – Windows 9х, Windows 2000/ХР, Windows NT/2000/XP, Windows МЕ/ХР. Больше всего настроек доступно для Windows ХР.

Среди предлагаемых параметров можно отметить оптимизацию интернет-соединения любого типа, ускорение работы программ благодаря очистке памяти перед их каждым запуском, поддержку компрессии папок.

В программе есть параметры, относящиеся к любой версии Windows, например настройки группы Internet Explorer. Здесь можно ограничить доступ к некоторым командам программы Internet Explorer, расположенным в пунктах главного меню Правка, Сервис, Справка.

Можно сказать, что программа представляет собой интересное решение для настройки системы. Единственным ее недостатком можно считать достаточно значительный размер дистрибутива при относительно небольшом количестве доступных настроек.

[image: chapter_end]


[image: before_title]
Tweak FX


[image: after_title]

Производитель: Georgi Smilyanov (http://smilyanov.net).

Статус: бесплатная.

Страница для скачивания: http://smilyanov.net/index.php?p=download.

Размер: 1,2 Мбайт


Принцип работы данной небольшой утилиты отличается от многих подобных программ. Tweak FX использует подключаемые модули (Plug-ins), каждый из которых позволяет настраивать от двух до пяти параметров. В общей сложности в программе можно настраивать более 150 различных параметров. При этом настройки каждого плагина организованы в виде обычной HTML-страницы, поэтому их можно без труда редактировать и настраивать по своему желанию.

Tweak FX позволяет настраивать самые разные параметры (рис. 5.6). Например, для программы Internet Explorer можно изменить строку заголовка, указать изображение, которое будет использоваться как фон, запретить просмотр исходного кода страниц. Если вы используете программу Outlook Express, то с помощью Tweak FX можно запретить создание новых учетных записей почты и редактирование старых, загрузку вложений, которые содержат исполняемые файлы, и т. д.
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Рис. 5.6. Окно программы Tweak FX


Из дополнительных возможностей программы стоит обратить внимание на возможность записи всех внесенных изменений и экспорта их в виде обычного REG-файла. Благодаря этому вы можете использовать все заданные настройки и на других компьютерах. При этом устанавливать на них Tweak FX не нужно.
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Производитель: Topdownloads Network (http://www.tweakgenie.com).

Статус: коммерческая.

Размер: 6 Мбайт.


Этот оптимизатор имеет привлекательный интерфейс и по своим возможностям не уступает многим конкурентам (рис. 5.7). Девиз программы Take the control in your hands («Держи управление в своих руках») вполне оправдан – программа позволяет настраивать систему наилучшим образом.
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Рис. 5.7. Окно программы Tweak Genie


Среди многочисленных настроек данной утилиты для нас интересны параметры раздела Internet, позволяющие настроить интернет-соединение. С помощью данного раздела можно управлять максимальным количеством соединений Internet Explorer по HTTP-протоколу, оптимизировать TCP/IP, корректировать передачи данных в зависимости от типа соединения и т. д. Раздел Internet Explorer содержит настройки браузера. Например, можно задать адрес домашней страницы, запретить загрузку файлов при помощи браузера, изменить заголовок окна, запретить доступ к любому пункту меню браузера, а также к разным его настройкам. Кроме того, можно выбрать картинку, которая будет установлена как фон.

Чтобы изменения вступили в силу, необходимо после установки параметров нажать кнопку Apply Changes, которая находится при выборе любого раздела настроек в правом нижнем углу окна программы.
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Tweaking Toolbox ХР
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Производитель: WinShareSoft (http://www.tweakingtoolbox.com).

Статус: коммерческая.

Страница для скачивания: http://www.tweakingtoolbox.com/tt-xp/download.html.

Размер: 970 Кбайт.


Настройки, которые содержит данная программа, сопровождаются многочисленными подсказками, что значительно упрощает оптимизацию системы. Большая часть настраиваемых параметров Tweaking Toolbox ХР отображается в виде раскрывающихся списков. Переключаться между различными группами настроек можно с помощью кнопок в левой части окна программы (рис. 5.8).
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Рис. 5.8. Окно программы Tweaking Toolbox ХР


Для настройки работы в Интернете предназначены параметры раздела Internet Explorer & Outlook Express. Данный раздел содержит настройки браузера Internet Explorer и почтового клиента Outlook Express. С их помощью можно блокировать потенциально опасные вложения в поступающей почте, задавать заголовки окон этих приложений, а также ограничивать доступ к их некоторым настройкам. Например, при работе с Internet Explorer можно запретить использование поиска, закрыть доступ к папке Избранное, сделать недоступным контекстное меню, запретить полноэкранный режим, сделать невозможным загрузку файлов. Кроме того, можно установить запрет на изменение интерфейса программы, в частности кнопок, которые добавляются на панели инструментов.
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Tweak-O-Matic
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Производитель: Cyberspace Headquarters (http://www.cyberspacehq.com).

Статус: коммерческая.

Станица для скачивания: http://www.cyberspacehq.com/downloads/home.cfm.

Размер: 800 Кбайт.


Отличительной особенностью данного оптимизатора (рис. 5.9) является то, что, помимо описания каждой настройки, Tweak-O-Matic отображает информацию о влиянии определенного параметра на производительность системы, а также предупреждает о возможных проблемах, которые могут возникнуть при использовании той или иной настройки. Эти функции программы будут особенно полезны в тех случаях, когда необходимо настроить систему на максимальное быстродействие.
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Рис. 5.9. Окно программы Tweak-O-Matic


Tweak-O-Matic поддерживает все версии Windows, однако не все параметры для каждой из версий системы будут доступны пользователю. Настройки данного оптимизатора разделены на пять групп. Параметры работы в Интернете находятся в разделе Internet/Network. Правильно заданные параметры этой группы позволяют немного увеличить скорость передачи данных. Все, что вам нужно сделать, – указать тип интернет-соединения, а затем нажать кнопку Optimize Settings. Программа автоматически подберет оптимальные настройки, которые подходят для пользователей коммутируемого доступа в Интернет, выделенной линии и т. д. Для этих же целей предназначена специальная группа настроек, в которую можно переключиться, нажав кнопку NetAccel. Раздел Security позволяет ограничить доступ к некоторым важным системным параметрам, настройкам браузера и Панели управления.

Недостатком программы Tweak-O-Matic является то, что при запуске она каждый раз автоматически связывается через Интернет с официальным сайтом.
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Производитель: Леденцов Д.

Статус: бесплатная для жителей стран бывшего СССР.

Размер: 295 Кбайт.


Данная программа предоставляет доступ более чем к 200 скрытым настройкам Windows. Работа программы основана на изменении значений в системном реестре, поэтому разработчики рекомендуют использовать ее очень аккуратно, чтобы не нарушить работу системы.

Программа имеет русскоязычный интерфейс, поэтому проста в освоении. Ее окно разделено на две основные части (рис. 5.10). В первой представлены группы настроек, во второй – сами настройки. Для изменения какого-либо параметра необходимо установить соответствующий флажок и нажать кнопку Применить.
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Рис. 5.10. Окно программы Universal Tweaker


При выборе настройки в нижней части окна отображается ее описание. Правда, описание доступно не для всех настроек, и это является серьезным недостатком программы, на который, однако, можно закрыть глаза, если учесть ее бесплатный статус. Возле описания указано то, для какой версии Windows предназначена данная настройка.

С помощью параметров группы Настройки сети можно настроить сетевые соединения, например определить Proxy для каждого пользователя, запретить изменение настройки кэша, задать автоматическое определение настроек коммутируемого соединения. Параметры раздела Политики IE позволяют настроить Internet Explorer, например запретить проверку обновлений, доступ к меню Избранное и отключить меню Справка.

Возможности программы можно расширить за счет подключаемых модулей, таких как менеджер автозагрузки, менеджер расширений и средство для очистки диска от ненужных файлов. На прилагаемом к книге компакт-диске в папке находятся полная версия программы и подключаемые модули.
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Производитель: Digital Millenium (http://winbooster.dmisoftware.com).

Статус: коммерческая.

Страница для скачивания: http://winbooster.dmisoftware.com/free.htm.

Размер: 1,8 Мбайт.


Настройки WinBooster находятся на трех основных вкладках: Memory Manager, Internet Optimizer и Windows Optimizer (рис. 5.11), которые отвечают за оптимизацию оперативной памяти, интернет-соединения и общего быстродействия системы соответственно. В верхней части окна программы можно увидеть текущий статус оптимизации, то есть была ли уже задействована программа для настройки системных параметров.
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Рис. 5.11. Окно программы WinBooster


Таким образом, вкладка Internet Optimizer содержит настройки интернет-соединения. Данный модуль может быть полезен пользователям, работающим в Интернете при помощи удаленного доступа, Cable/DSL и ISD или локальной сети. Выбрав используемый тип соединения, можно установить настройки вручную или нажать кнопку автоматической оптимизации, чтобы программа автоматически подобрала наилучшие значения параметров. Удобным является то, что в любой момент можно вернуться к значениям по умолчанию.

WinBooster – это не самая лучшая программа для оптимизации Windows, однако она вполне подойдет тем пользователям, которые не хотят или не имеют возможности тратить много времени на изучение многофункциональных утилит. Она является неплохим решением для быстрой настройки основных параметров системы. Ее также удобно использовать на компьютерах с небольшим объемом оперативной памяти для ее быстрой очистки, а также на тех машинах, которые используются для сложных заданий, например на графических станциях. При помощи модуля Memory Manager можно автоматически очищать память и таким образом избегать перезагрузки.
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WinGuides Tweak Manager
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Производитель: WinGuides (http://www.winguides.com/tweak).

Статус: коммерческая.

Ссылка для скачивания: http://www.download.com/3001-2094-10196211.html.

Размер: 1,7 Мбайт.


Интерфейс этой программы (рис. 5.12) очень прост и представлен двумя панелями. На левой содержится список доступных элементов для настройки, а на правой отображаются конкретные параметры, которые можно изменять. Чтобы было легче с первого взгляда определить, с каким типом настроек вы имеете дело, каждая из них имеет свой значок. Отдельные значки предусмотрены и для групп настроек.
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Рис. 5.12. Окно программы WinGuides Tweak Manager


Все параметры программы разделены на пять основных групп – Windows, Hardware, Network, Security и Software. В свою очередь, эти группы имеют большое количество подгрупп. Группа Network позволяет изменять параметры сети, например ограничивать количество одновременных HTTP-сессий, настраивать параметры дозвона модема и пр. Группа Software дает возможность оптимизировать параметры некоторых приложений Windows. Среди них Internet Explorer, Проигрыватель Windows Media, NetMeeting, Outlook Express, Windows Messenger, а также программы, которые входят в состав пакета Microsoft Office. Кроме того, можно установить некоторые общие параметры, например изменить почтовый клиент, используемый по умолчанию.

Можно сказать, что программа WinGuides Tweak Manager является довольно мощным средством настройки Windows. Она содержит оригинальные настройки, которых нет в других программах подобного плана. Например, можно отметить возможность отключения автоматического обновления ICQ, очистку файлов закачки программы Download Accelerator, деактивацию всплывающего окна (Splash Screen) в программах Norton Antivirus и Norton Utilities.
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Производитель: XQDC Ltd (http://www.x-setup.net).

Статус: коммерческая.

Ссылка для скачивания: http://www.x-setup.net/downloads/home.asp?lang=EN.

Размер: 3,9 Мбайт.


X-Setup Pro – это одна из самых лучших программ в своем роде. Она имеет массу преимуществ по сравнению с другими утилитами. Данное приложение содержит просто огромное количество настроек компьютера (более 2000) – от параметров аппаратной части до сетевых и системных настроек. X-Setup Pro позволяет производить тонкую настройку не только стандартных приложений Windows (таких как Проводник и Internet Explorer), но и оптимизировать некоторые популярные программы сторонних разработчиков – Nero Burning ROM, Opera, Mozilla, GetRight, Adobe Reader, PowerArchiver, WinZip и др.

Работа с программой может происходить в одном из трех режимов – обычном (Classic), режиме мастера (Wizard) и поиска определенных настроек (Seek & Tweak). Второй разработан специально для неопытных пользователей и дает им возможность изменять настройки выбранных параметров, получая при этом постоянные подсказки (рис. 5.13). Правда, для чтения подсказок понадобится знание английского языка, так как программа не имеет русского интерфейса.
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Рис. 5.13. Окно программы X-Setup Pro в режиме мастера


Окно программы в основном режиме представлено в виде дерева параметров, разбитых на большое количество категорий (рис. 5.14). При выборе параметра для изменения появляется его описание. Удобным является то, что многие настройки применяются еще до закрытия программы. Кнопкой Apply Changes можно активизировать изменения параметров, после чего продолжить работу с программой.
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Рис. 5.14. Окно программы X-Setup Pro в обычном режиме


Из многочисленных возможностей программы хотелось бы отметить функции, которые касаются использования Интернета разными приложениями. Большинство программ-оптимзаторов обычно предлагают возможности настройки только для браузера Internet Explorer и почтовой программы Outlook Express. Однако X-Setup Pro имеет множество средств для настройки самых разных приложений. Например, при помощи X-Setup Pro можно изменить настройки популярных браузеров Firefox, Mozilla, Netscape Naviator и Opera (рис. 5.15), в частности изменить их внешний вид, настроить работу с окнами открытых интернет-страниц, просмотреть и улучшить параметры безопасности.
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Рис. 5.15. Настройки для браузера Opera


Стоит отметить также параметры, доступные для программы Проигрыватель Windows Media. Известно, что последние версии интегрированного в Windows проигрывателя активно используют Интернет, все время пытаясь загрузить оттуда разную информацию. При помощи X-Setup Pro вы сможете запретить выполнение этих действий, а также отключить автоматическую проверку обновлений через Интернет.

X-Setup Pro имеет очень гибкие настройки для сохранения внесенных изменений. Во-первых, в программе предусмотрен безопасный режим, который поможет избежать ошибок. Во-вторых, X-Setup Pro позволяет загружать разные копии реестра и работать с ними. В-третьих, программа содержит удобную функцию записи изменений настроек системы в REG-файл, что позволяет импортировать установленные параметры на любой компьютер.
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Производитель: Acelogix Software (http://www.acelogix.com).

Статус: коммерческая.

Страница для скачивания: http://www.acelogix.com/download.html.

Размер: 2,2 Мбайт.


Это приложение представляет собой набор из 15 утилит разного назначения. Их использование в комплексе позволяет достичь максимального быстродействия системы и ее безошибочной работы.

Работа с Асе Optimizer Utilities может проходить в двух режимах – для опытных пользователей и пользователей среднего уровня.

Первый режим предоставляет доступ к большему количеству параметров, но требует от пользователя элементарных знаний о системе и об использовании реестра. Кроме этих двух режимов, предусмотрен вариант оптимизации при помощи мастера, посредством которого можно выбрать нужные действия, а программа сделает все необходимые операции автоматически.

Окно программы (рис. 5.16) оставляет приятное впечатление – несмотря на обилие инструментов, интерфейс не перегружен. Это достигается благодаря разделению утилит по категориям.
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Рис. 5.16. Окно программы Ace Optimizer Utilities


В программе доступны четыре основные группы утилит – Clean Up, Optimize, Protect и Miscellaneous. Рассмотрим некоторые инструменты этих групп.

Утилита Erase Your History группы Clean Up позволяет избавиться от всех категорий файлов, которые остаются после работы различных приложений. Во многих программах-оптимизаторах есть возможность автоматического удаления файлов, появившихся после работы браузера Internet Explorer, а Асе Optimizer Utilities удаляет также файлы, оставленные приложениями ACDSee, Ad-Aware, Adobe Acrobat, Trillian, Ulead GIF Animator и многими другими. Список поддерживаемых программ просто огромен. Так, программа может очищать файлы истории браузеров Opera, Netscape и Firefox, позволяет управлять файлами Cookies, а также удалять все или только выбранные адреса страниц, на которые недавно заходил пользователь.

Optimize – оптимизация
В данную группу входят три модуля. Auto-start Manager позволяет управлять приложениями, которые запускаются вместе с Windows. Здесь есть очень интересный параметр, позволяющий проверить, не содержит ли список автозагрузки компьютера троянских коней, вирусов и прочих вредоносных программ.

Модуль Find Duplicate Files позволяет просканировать жесткие диски и определить одинаковые файлы. Копии можно просто удалить, тем самым освободив место на жестком диске.

Последний модуль (Uninstall Manager) позволяет удалить установленные на компьютере приложения.

Protect – защита
Два модуля этой группы предназначены для повышения безопасности работы компьютера. Они оба используются для удаления файлов. Утилита Securely Delete Files позволяет удалить файлы без возможности восстановления, а модуль Wipe Deleted File Data – просканировать жесткие диски и окончательно удалить файлы, удаленные стандартными средствами Windows. С помощью данного модуля можно также безопасно удалить все файлы, помещенные в Корзину.

Miscellaneous – разное
Данная группа содержит три модуля разного назначения. При помощи инструмента Find Empty Folders можно находить и удалять пустые директории на диске. Модуль Disk Analysis может показать статистику свободного места на дисках или в отдельных папках. Утилита Scheduled System Maintenance позволяет установить параметры автоматической оптимизации системы через заданные промежутки времени.

Нужно отметить, что практически все модули Асе Optimizer Utilities имеют очень гибкие настройки. Это позволяет каждому пользователю выбрать именно те настройки, которые необходимы ему для достижения наилучшего результата оптимизации системы. Благодаря этому, а также упомянутым выше различным режимам работы программу можно рекомендовать пользователям с разным уровнем подготовки.

[image: chapter_end]


[image: before_title]
Advanced System Optimizer
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Производитель: Systweak (http://www.systweak.com).

Статус: коммерческая.

Страница для скачивания: http://www.systweak.com/asov2/download.asp.

Размер: 9,1 Мбайт.


Advanced System Optimizer предоставляет в распоряжение пользователя свыше 30 утилит, разделенных по категориям (рис. 5.17).
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Рис. 5.17. Окно программы Advanced System Optimizer


После первого запуска Advanced System Optimizer на экране появляется мастер создания резервной копии системы на тот случай, если в будущем возникнет необходимость восстановить работоспособность Windows.

Рассмотрим некоторые утилиты.

В процессе работы операционной системы на жестком диске скапливается огромное количество «мусорных» файлов – временные файлы браузера, файлы истории запущенных приложений и т. д. Чтобы корректно удалить все эти файлы, необходимо использовать инструменты категории System Cleaners. Кроме того, при помощи утилит данной группы можно также искать ошибочные записи в системном реестре и редактировать список программ, которые загружаются автоматически при запуске Windows.

Инструменты категории System Optimizers позволяют настроить компьютер на максимальное быстродействие. С их помощью вы можете оптимизировать память, дефрагментировать системный реестр, а также настроить внешний вид Windows и указать некоторые настройки системы связанные с загрузкой, работой браузера и приложений Microsoft Office.

Настройки группы Privacy and Security обеспечивают конфиденциальность данных пользователя, удаляя файлы Cookies, историю открытия документов в различных программах и многое другое. Причем программа позволяет удалять информацию с жесткого диска без возможности восстановления.

Благодаря инструментам группы Internet & Email можно использовать блокировщик всплывающих окон, а также инструменты для работы с почтой. Особенно полезными инструментами могут оказаться функции автоматического слежения за поступающей почтой (Email Notifier) и прямой отсылки почтовых сообщений с использованием интегрированного SMTP-сервера (Advanced Direct Email). Эти функции Advanced System Optimizer поддерживаются всеми популярными почтовыми клиентами: Eudora, Outlook, Outlook Express и пр.

Эта утилита содержит самые разные инструменты, не только относящиеся к оптимизации работы системы, а просто помогающие в выполнении повседневных заданий. В ней каждый пользователь, без сомнения, найдет что-то нужное для себя.
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Производитель: Pingram Marketing (http://www.tweakinternals.com).

Статус: коммерческая.

Страница для скачивания: http://www.tweakinternals.com/download.htm.

Размер: 786 Кбайт.


Данная программа предназначена для оптимизации Windows ХР, с другими операционными системами она не работает. Дизайн программы (рис. 5.18) выполнен в стиле этой системы, используются анимационные эффекты.
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Рис. 5.18. Окно программы Advanced XP Tweak


Доступ к настройкам оптимизатора осуществляется при помощи значка в области уведомлений. Он появляется после запуска Advanced ХР Tweak. Настройки программы разделены на две группы – Utilities и Tweaks.

Утилита Disk Cleanup группы Utilities предназначена для очистки дискового пространства от временных и неиспользуемых файлов. Утилита Cookie Management группы позволяет управлять файлами Cookies, которые накапливаются в результате посещения различных веб-ресурсов и несут потенциальную угрозу конфиденциальности пользователя.

Группа Tweaks включает в себя настройки операционной системы, которые объединены в несколько групп. Для оптимизации работы с Интернетом предназначена группа Internet Explorer. Она содержит настройки популярного браузера и интернет-соединения. С помощью данных параметров вы сможете оптимизировать передачу данных, изменить внешний вид Internet Explorer, установив для него фоновый рисунок, изменить домашнюю страницу, скрыть пункты меню браузера и настройки интернет-соединения.
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Ashampoo WinOptimizer Platinum Suite
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Производитель: Ashampoo (http://www.ashampoo.com).

Статус: коммерческая.

Ссылка для скачивания: http://www.ashampoo.com/internet/shareware/1106.htm.

Размер: 7,1 Мбайт.


Данный набор утилит для оптимизации системы создан известным производителем самых разнообразных полезных утилит – компанией Ashampoo. После установки программы сразу бросается в глаза то, что она автоматически переводит интерфейс на русский язык. С одной стороны, наличие языковых модулей непосредственно в дистрибутиве – это, несомненно, позитив, а с другой – это дополнительные килобайты, которые приходится скачивать без надобности. Так, в дистрибутиве Ashampoo WinOptimizer Platinum Suite девять модулей для разных языков.

Ознакомительная версия программы имеет ограниченные возможности, но пользователь может снять эти ограничения, получив так называемый триал-ключ. Для этого нужно зайти на сайт разработчика по указанной в программе ссылке и оставить свой почтовый адрес. На него придет письмо, ссылка из которого приведет вас на страницу регистрации. Введя необходимые данные, вы получите еще одно письмо, которое и будет содержать триал-код. Он сделает программу полностью функциональной на 30 дней. Такая сложная система регистрации предусмотрена, чтобы избежать использования чужих почтовых адресов.

Перейдем к описанию приложения. Ashampoo WinOptimizer Platinum Suite состоит из нескольких модулей, собранных в одной оболочке. В свою очередь, они разделены на три основные категории – Инструменты очистки, Инструменты настройки и Файловые инструменты (рис. 5.19). Программа может работать в двух режимах – Простой и Эксперт. В первом отсутствуют некоторые модули, так как для их использования, по мнению разработчиков, необходимо иметь расширенные знания об операционной системе.
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Рис. 5.19. Окно программы Ashampoo WinOptimizer Platinum Suite


Рассмотрим самые интересные модули Ashampoo WinOptimizer Platinum Suite.

Модуль Очистка диска позволяет удалять разнообразные ненужные файлы со всех дисков компьютера, тем самым освобождая место на них. Данный инструмент имеет большое количество настроек, позволяющих задать параметры поиска и удаления файлов. В большинстве случаев рекомендуется использовать настройки, установленные по умолчанию, так как они безопасны. Работая в режиме, заданном по умолчанию, программа находит только те элементы, которые можно безопасно удалять.

Модуль Очистка Интернета позволяет обеспечить защиту личной информации пользователя путем поиска и удаления файлов и данных, оставшихся после серфинга в Интернете. Утилита позволяет удалить временные интернет-файлы, файлы Cookies, список посещенных сайтов. Перед очисткой программа позволяет добавить в список те сайты, информация о которых может оставаться на вашем компьютере.

Утилита Настройки Интернета предназначена для оптимизации интернет-соединения путем настройки TCP/IP. После выбора типа интернет-соединения (удаленный доступ, ISDN, DSL, сетевое соединение) можно произвести оптимизацию в автоматическом режиме или задать настройки вручную. Утилита содержит большое количество информации о настраиваемых параметрах и позволяет сразу протестировать настройки соединения.

В целом, можно сказать, что Ashampoo WinOptimizer Platinum Suite является еще одним удобным приложением для оптимизации системы. Возможность задания параметров настройки каждой утилиты, входящей в пакет, позволяет каждому пользователю выбрать наилучший вариант оптимизации. Программа подойдет как неопытным пользователям (они могут работать в простом режиме), так и профессионалам, которые имеют возможность произвести тонкую настройку вручную.
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Производитель: Asmwsoft (http://www.asmwsoft.com).

Статус: коммерческая.

Страница для скачивания: http://www.asmwsoft.com/downloads/downloads.htm.

Размер: 6,2 Мбайт.


Данный пакет содержит разнообразные утилиты для оптимизации системы. В его состав входят более 30 модулей, которые помогают обеспечить максимальное быстродействие системы и наиболее удобную работу.

Для удобства навигации в программе все модули разбиты по группам, что позволяет быстро находить нужный инструмент (рис. 5.20).
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Рис. 5.20. Окно программы Asmw PC-Optimizer Pro


В группу Optimize (Инструменты для оптимизации) входит девять модулей, среди которых оптимизатор системы (доступны настройки для Windows ХР и Windows 95/98/Ме), оптимизатор интернет-соединения (вы можете ускорить работу как на выделенной линии и при ADSL-соединении, так и при использовании удаленного доступа), оптимизатор оперативной памяти, модуль для управления приложениями, которые помещены в автозагрузку. При помощи инструментов этой группы вы также можете управлять списками шрифтов, доступными в системе, и удалять неиспользуемые DLL-библиотеки.

Группа Clean (Инструменты для очистки) содержит модули, предназначенные для удаления с компьютера нежелательных файлов. Это утилита для поиска неиспользуемых и устаревших файлов, модуль для удаления файлов Cookies, временных интернет-файлов и т. п. В эту группу также входит утилита для борьбы со спамом.
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BoostXP
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Производитель: Systweak Inc. (http://www.systweak.com/boostxp).

Статус: коммерческая.

Страница для скачивания: http://www.systweak.com/boostxp/download.asp.

Размер: 4,7 Мбайт.


Несмотря на то что в названии этого оптимизатора есть буквы ХР, он прекрасно работает на любой платформе Windows, начиная с Windows 98, однако все настройки доступны лишь пользователям Windows 2000/ХР.

Программа состоит из двух частей – самого оптимизатора и сервиса BoostXP. После запуска сервиса BoostXP в области уведомлений появляется значок в виде звездочки. С его помощью осуществляется доступ ко многим функциям и настройкам оптимизатора. Данный оптимизатор имеет красочный интерфейс (рис. 5.21).

[image: bin00000173.png]
Рис. 5.21. Окно программы BoostXP


Рассмотрим некоторые средства для настройки системы, которые включает в себя программа.

Один из полезных инструментов группы File Options, который называется Split Files, позволяет разбить файл на меньшие части, что бывает особенно актуально, если требуется переслать файл большого размера по электронной почте.

Настройки группы Security Options позволяют, в частности, ограничить доступ к настройкам интернет-браузера. Это касается запрета на использование контекстного меню, на изменение уровней безопасности в настройках браузера, на автоматическое заполнение форм. Кроме того, можно скрыть все или только выбранные пункты меню браузера, а также скрыть из окна настроек определенные группы, такие как Безопасность, Программы, Дополнительно и др.

При помощи группы Internet Options можно настроить браузер Internet Explorer, указав домашнюю страницу, адрес локальной загружаемой страницы (выводится на экран в тех случаях, если указанного в адресной строке адреса не существует) и пр. С помощью инструментов для работы с кэшем браузера и статистикой посещенных ресурсов можно удалить записи из системы, скрыв тем самым следы своей работы в Интернете.
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Dr.Salman's Window Power Tools
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Производитель: Digital Millenium (http://www.dmisoftware.com).

Статус: коммерческая.

Страница для скачивания: http://dmisoftware.com/hypertrial.htm.

Размер: 5,5 Мбайт.


Данная программа предназначена для работы на любой платформе Windows, начиная с древней Windows 95 и заканчивая популярной Windows ХР.

Dr.Salman's Window Power Tools содержит несколько утилит для тонкой настройки системы, которые можно открыть через меню Пуск, или из окна Dr.Salman's Window Power Tools Integrator Utility, в котором собраны все необходимые инструменты оптимизатора системы (рис. 5.22).
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Рис. 5.22. Окно Dr.Salman's Window Power Tools


Программа Dr.Salman's Window Power Tools включает в себя шесть инструментов для управления системой. Модуль HyperNet оптимизирует сетевое соединение, позволяя выполнить тонкую настройку сетевых параметров. Это пошаговый мастер оптимизации, который предлагает изменить параметры системы, заданные по умолчанию, на оптимальные для конкретного типа сетевого подключения. Программа поддерживает скорости модема 28 Кбит/с, 33,6 Кбит/с, 56 Кбит/с, а также высокоскоростной доступ LAN, DSL, ISDN, Cable Modem и т. д. Модуль Window Security Toolkit обеспечивает безопасность системы. Доступ к этой утилите может быть ограничен паролем, который устанавливается пользователем с правами администратора. Этот инструмент имеет большое количество настроек, грамотное использование которых увеличивает вероятность того, что система защищена от вторжения извне.
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FitW (fine tuning of Windows)
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Производитель: MTsv DN (http://fitw.h1.ru/rus/fitw/index_fitw.html).

Статус: бесплатная.

Страница для скачивания: http://fitw.h1.ru/rus/fitw/html/dloads.htm.

Размер: 205 Кбайт.


Программа fitW (или fine tuning of Windows) предназначена для тонкой настройки Windows 95/ 98/Ме/2000/ХР. Приложение автоматически определяет текущую версию операционной системы и в соответствии с этим отключает свои ненужные параметры (рис. 5.23). В момент первого запуска оптимизатора автоматически записывается исходная конфигурация, к которой в случае необходимости можно будет вернуться.
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Рис. 5.23. Окно программы fitW при работе в Windows 2000


Данный оптимизатор содержит свыше 250 самых необходимых и часто используемых настроек. В программе присутствует функция сохранения и загрузки различных конфигураций системы. С помощью fitW можно редактировать и деинсталлировать программы, изменять список приложений автозагрузки и делать многое другое. Кроме того, в программу включены возможность защиты от вирусов и менеджер процессов, с помощью которого можно управлять всеми выполняющимися на компьютере заданиями.

В программе присутствует простой оптимизатор сетевого соединения с Интернетом. Благодаря рекомендуемым установкам сетевого соединения с Интернетом пользователь легко может оптимизировать настройки сетевого подключения.

К достоинствам fitW можно отнести то, что программа очень проста в использовании и имеет маленький размер.
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HS WinPerfect
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Производитель: Yenicag Bilisim (http://www.haysoft.com).

Статус: коммерческая.

Ссылка для скачивания: http://haysoft.com/main/content/view/3020/32/lang,en/.

Размер: 2,3 Мбайт.


Это еще одна программа для настройки Windows. В отличие от других похожих приложений, которые обычно содержат несколько утилит, объединенных общей оболочкой, программа представляет собой единое решение. Интерфейс программы представлен закладками, по названию которых можно сразу определить тип инструментов, которые в них присутствуют (рис. 5.24).
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Рис. 5.24. Окно программы HS WinPerfect


Вкладка Advanced позволяет изменить некоторые дополнительные настройки системы, которые касаются общей оптимизации работы, безопасности, очистки, а также ускорения интернет-соединения. Интересным решением является окрашивание разных настроек в различные цвета – зеленый, желтый и красный. Они указывают на то, насколько безопасными могут быть изменения этих параметров.

Для уверенности в том, что изменение настроек не приведет к сбоям в работе, перед началом работы рекомендуется нажать кнопку Secure, чтобы программа создала файл отката, к которому в случае необходимости можно будет вернуться.

Недостатком программы можно считать некорректную работу с русским языком, в частности при отображении русских названий файлов и папок.
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ItweakU
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Производитель: PJF Data.

Статус: коммерческая.

Размер: 670 Кбайт.


Интерфейс программы (рис. 5.25) построен таким образом, чтобы пользователь мог одновременно применять как функциональные возможности ItweakU, так и стандартные средства для настройки Windows – Редактор реестра, управление с помощью командной строки и пр.
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Рис. 5.25. Окно программы ItweakU


Основные инструменты программы разделены на группы. В группе Miscellaneous есть возможность установить фоновый рисунок для браузера Internet Explorer. Группа Internet содержит настройки интегрированного в Windows браузера Internet Explorer и почтового клиента Outlook Express. С помощью этих параметров можно управлять файлами Cookies, устанавливать домашнюю страницу, страницу для поиска, указывать заголовок окон браузера и пр. Кроме того, есть большая группа параметров, которые дают возможность ограничить доступ к разным настройкам программы. Например, можно запретить сохранение веб-страниц, поиск на странице с использованием клавиши F3, использование папки Избранное, работу с контекстным меню, кэширование файлов, настройку внешнего вида браузера посредством изменения кнопок на панели инструментов. При помощи ItweakU можно также настроить Internet Explorer на автоматическое удаление всех временных файлов и файлов истории при запуске.

Примечание

Большим неудобством при изучении возможностей этого оптимизатора являются многочисленные ограничения, которые накладываются на демонстрационную версию утилиты. В упрощенном варианте программы доступна лишь малая часть всех средств тонкой настройки системы. Зарегистрированные пользователи могут применять большое количество параметров, недоступных в демонстрационной версии утилиты, а также имеют возможность работать с русским интерфейсом программы.
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Производитель: Macecraft Software (http://www.macecraft.com).

Статус: коммерческая.

Страница для скачивания: http://www.macecraft.com/downloads.

Размер: 2,2 Мбайт.


Программа Jvl6 PowerTools – это одна из самых популярных утилит для оптимизации системы. Она названа в честь программиста Jouni Vuorio. С данной программой уже давно работают многие пользователи и считают ее одним из лучших инструментов для работы с системным реестром Windows.

Программа имеет два основных предназначения: управление файлами и работа с системным реестром. jvl6 PowerTools поддерживает русский интерфейс и содержит большое количество поясняющих надписей к каждому инструменту программы, что очень упрощает работу с ней. Кроме того, в полной версии программы есть подробное руководство, которое устанавливается вместе с ней.

Инструменты программы (рис. 5.26) можно условно разделить на две группы: редактирование реестра и работа с файлами.
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Рис. 5.26. Окно программы jv16 PowerTools


Рассмотрим некоторые инструменты, предназначенные для работы с Интернетом, подробнее. Группа настроек Менеджер Куков дает возможность составить «черный» и «белый» списки файлов Cookies, которые будут использоваться при работе в Интернете. Кроме того, позволяет упорядочивать имеющиеся файлы и удалять их. С помощью параметров группы Очистка Истории/MRU можно искать файлы истории, использования разных программ (к ним, в частности, относятся адреса сайтов, набранные в браузере) и удалять их. Используя настройки группы Чистка файлов, можно выполнять поиск на жестком диске «мусорных файлов» (например, временных файлов Интернета), которые можно безопасно удалить. С помощью этого инструмента определяются временные файлы, из-за наличия которых может серьезно снизиться стабильность работы системы.
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Производитель: Efreesky Software (http://www.magictweak.com).

Статус: коммерческая.

Страница для скачивания: http://www.magictweak.com/download.php.

Размер: 1,6 Мбайт.


Данная программа отличается оригинальным интерфейсом, который, впрочем, не мешает разобраться с ее использованием за считанные минуты. Окно MagicTweak условно разделено на две части – в левой можно выбрать группу настроек, в правой – просмотреть предложенные параметры и при необходимости изменить их (рис. 5.27).
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Рис. 5.27. Окно программы MagicTweak


Примечание

Быстро освоить программу помогает русский язык интерфейса (программа переведена на русский язык Вячеславом Радионовым). Для русификации необходимо после установки утилиты запустить файл russian.exe, который находится на прилагаемом к книге компакт-диске.


Поскольку настроек в программе довольно много, для удобства поиска они разделены на три категории – Основные, Другие и Настройка и помощь. Рассмотрим некоторые из параметров.

Группа Основные содержит, например, следующие подгруппы.

• Сеть – оптимизирует скорость работы в сети. Интересно, что программа позволяет не только установить все настройки вручную, но и автоматически может подобрать оптимальные. Для установки предлагаемых программой настроек нажмите кнопку Настроить.

• Параметры IE – содержит настройки внешнего вида Internet Explorer и Outlook Express, изменения строк заголовка этих приложений, а также установки стартовой страницы браузера.

• Настройки IE – позволяет блокировать любой параметр и любую настройку меню Internet Explorer, а также установить запрет на скачивание файлов.

Группа Другие имеет, среди прочих, следующие подгруппы.

• Очистка истории – удаляет все данные, которые остаются после работы на компьютере: журнал Internet Explorer, список последних команд в окне Запуск программы (Пуск → Выполнить) и параметров в Редакторе реестра, последние найденные файлы и папки, историю архивов WinRAR и пр. Можно также задать очистку всех данных при перезагрузке.

• Очистка – позволяет произвести поиск временных файлов на компьютере и удалить ненужные. Прежде чем программа начнет искать файлы, можно указать типы файлов, которые относятся к старым, неиспользуемым и временным. Нажав кнопку Другие, можно задать дополнительные параметры для поиска, например определить промежуток времени, по истечении которого файлы могут считаться старыми. Найденные программой файлы можно удалять в Корзину или без возможности восстановления.

Группа Настройка и помощь содержит настройки, которые касаются самой программы и работы с ней. К ним относятся:

• информация о программе;

• доступ к файлу справки;

• выбор языка интерфейса;

• установка пароля на доступ к программе;

• изменение внешнего вида;

• резервное копирование системных файлов, которые могут быть изменены в результате работы программы.

MagicTweak является одной из самых лучших программ в своем роде. Прежде всего потому, что охватывает практически все настройки, которые могут понадобиться системному администратору или даже обычному пользователю, который привык следить за операционной системой. Программа имеет очень продуманный интерфейс, поэтому доступ к многочисленным настройкам осуществляется очень быстро. Впечатляет количество настроек при сравнительно небольшом размере дистрибутива.
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Производитель: Neo Utilities (http://neo.twi.ru).

Статус: бесплатная.

Страница для скачивания: http://neo.twi.ru/modules/downloads.

Размер: 2,4 Мбайт.


Эта многофункциональная утилита предназначена для настройки операционной системы, улучшения ее работы и увеличения скорости быстродействия любой системы семейства Windows. Одним из многочисленных достоинств программы является многоязычный интерфейс, в том числе и русскоязычный (рис. 5.28).
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Рис. 5.28. Окно программы Neo Utilities


С помощью Neo Utilities можно управлять любыми параметрами операционной системы – от установки фонового рисунка до настроек безопасности. Программа также позволяет увидеть системную информацию – версию операционной системы, имя компьютера, тип процессора и т. д. Для изменения многих настроек программа использует недокументированные возможности операционных систем, которые невозможно настроить стандартными методами Windows.

Neo Utilities позволяет ускорить работу системы, защитить Windows от вторжений, редактировать список автоматически загружаемых при запуске системы программ, корректно деинсталлировать приложения и т. д.

В программе есть множество параметров для настройки Internet Explorer, которые касаются как внешнего вида браузера, так и безопасности его использования. В частности, можно изменить стартовую страницу и страницу поиска, которая используется по умолчанию, задать поисковую систему, с которой будет работать браузер, выбрать редактор кода HTML, запретить возможность настройки элементов интерфейса программы, в том числе кнопок на панелях инструментов. Кроме того, в Neo Utilities можно запретить отображение некоторых пунктов меню Справка, включить автоматическое заполнение без запроса о сохранении пароля и т. д.

От большого количества подобных программ-оптимизаторов данную утилиту отличает стабильность работы и простота использования (в частности, есть возможность работы в двух режимах: Профи и Новичок).

Neo Utilities поддерживает функцию автоматического обновления через Интернет, имеет функцию поиска и позволяет использовать плагины других программ (например, DLL-файлы программы Universal Tweaker, которая рассмотрена выше). Принимая во внимание то, что программа распространяется бесплатно, ее можно отнести к числу лучших русскоязычных оптимизаторов операционных систем Windows.
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Производитель: Amic Utilities (http://www.amicutilities.com).

Статус: коммерческая.

Страница для скачивания: http://www.amicutilities.com/optimize-computer.

Размер: 1,6 Мбайт.


Данная программа представляет собой набор из семи утилит, помогающих очистить компьютер от «мусора», избежать многих ошибок и заставить его работать быстрее (рис. 5.29). В этом помогут инструменты для работы с реестром, настройки интернет-соединения, исправления ошибок, удаления ненужных файлов и пр.
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Рис. 5.29. Окно программы Optimize Computer


Рассмотрим некоторые модули программы.

Модуль Privacy Protector and Traces Eraser – позволяет удалить все следы пребывания в Интернете, а именно файлы Cookies, адреса посещенных вами интернет-страниц, файлы истории. Программа может отображать все найденные файлы в одном окне или по категориям. Чтобы вам было легче определить, нужно удалять тот или иной элемент, при его выделении выводится описание. Оно обычно включает размер файла, дату последнего обращения и изменения, а также расположение на диске.

Модуль Internet Tuner – содержит 11 настроек, благодаря которым можно достичь максимальной скорости интернет-соединения. При этом его тип не имеет значения. Вы можете задать все значения параметров вручную, а можете воспользоваться командой Recommended и установить значения, рекомендуемые программой для максимального быстродействия при вашем типе соединения.

Можно сказать, что программа Optimize Computer очень проста в использовании и не требует специальных навыков. К ее недостаткам можно отнести сравнительно небольшое количество параметров тонкой настройки Windows, а также невозможность настройки Internet Explorer.
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Производитель: Dean Software Design (http://www.winutils.com).

Статус: коммерческая.

Страница для скачивания: http://www.winutils.com/pcsurg.htm.

Размер: 2,3 Мбайт.


Название этой программы можно перевести с английского как «хирург для компьютера». Как несложно догадаться, она представляет собой средство для диагностики системы и устранения всевозможных неполадок. Программа была создана для Windows ХР, но работает и с Windows NT/2000.

PC Surgeon не отличается симпатичным дизайном (рис. 5.30). Впрочем, насчет функциональности такого сказать нельзя. Программа позволяет проанализировать состояние системы по всевозможным параметрам, выявить неполадки и устранить их.
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Рис. 5.30. Окно программы PC Surgeon


Все настройки объединены в группы, среди которых можно выделить следующие.

• Capture & Monitor – содержит настройки слежения за изменениями в системе. Вы можете выбрать область для слежения, и в случае любых изменений программа уведомит вас об этом. Приложение также позволяет следить за любыми действиями на компьютере, делать копии изображения всего окна или выбранной области. В пункте Health Monitor можно увидеть графики загруженности процессора, оперативной памяти, использования жесткого диска и сетевой активности.

• Prevention – позволяет предотвратить неполадки. Здесь можно установить слежение за приложениями и процессами, задать автоматическое удаление файлов и параметров реестра, остановки процессов. Можно также блокировать определенные сайты.

• Reports & Logs – дает возможность сохранить результаты работы программы в файле одного из поддерживаемых форматов (TXT, XLS, XML или HTML). При помощи команды View NT Event Log можно получить полный список операций, которые производились в системе со времени ее установки.

• System Exam – позволяет получить подробную информацию обо всех компонентах аппаратной части компьютера, просмотреть работу портов.

• Network Exam – представляет полную информацию о настройках сети, открытых портах, а также выводит статистику сетевых соединений.

• Web Page Exam – позволяет управлять файлами Cookies и работать с сохраненными HTML-страницами.

Можно сказать, что программа PC Surgeon представляет всю необходимую информацию о системе. Она будет полезна опытным пользователям, которые предпочитают настраивать систему вручную.
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Производитель: T.A.S. Independent Programming (http://www.tas-independent-programming.com).

Статус: бесплатная.

Ссылка для скачивания: http://www.tas-independent-programming.com/cgi-bin/countdown.pl?Guardian.exe.

Размер: 2,4 Мбайт.


Главное предназначение этой утилиты – управлять запущенными на компьютере процессами.

После установки Process Guardian ХР в области уведомлений появляется значок программы. При щелчке на нем кнопки мыши возникает окно, в котором отображаются все текущие процессы (рис. 5.31). Любому запущенному процессу можно присвоить определенный приоритет выполнения задачи или же остановить его выполнение.
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Рис. 5.31. Управление процессами при помощи программы Process Guardian ХР


С помощью Process Guardian ХР можно составить «черный» список приложений (Program Black List), запуск которых необходимо блокировать. Помимо управления процессами данная утилита позволяет блокировать всплывающие рекламные окна, появляющиеся при открытии некоторых интернет-сайтов.
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Производитель: SeeMeMe Software (http://www.seememe.com).

Статус: коммерческая.

Размер: 3,6 Мбайт.


SeeMeMe Windows Utilities – коллекция утилит для оптимизации работы системы, улучшения ее внешнего вида, удаления рекламных и шпионских модулей. Всего в программу включено восемь модулей, объединенных одной оболочкой (рис. 5.32).
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Рис. 5.32. Окно программы SeeMeMe Windows Utilities


• Security Scanner – входит в группу Security Utilities. Он позволяет оценить, насколько компьютер защищен от шпионских модулей, программ, фиксирующих все нажатия клавиш и отсылающих созданный файл журнала по заданному почтовому адресу, а также от других вредоносных программ. Утилита проверяет открытые порты, все запущенные процессы и сервисы, просматривает, с какими приложениями ассоциируются типы файлов, после чего сообщает вам о подозрительных элементах.

• Security Tweak – включен в группу Security Utilities. Он содержит относящиеся к безопасности настройки Панели управления, Рабочего стола и сети. Среди них можно отметить блокирование контекстного меню Рабочего стола, запрещение доступа к Панели управления, скрытие профиля пользователя.

• Junk Remover – входит в группу File Utilities. Он используется для поиска и удаления файлов, которые больше не используются. Ими могут быть, например, файлы, которые остаются после деинсталляции приложений, и временные файлы. Кроме этого, можно задать очистку системы от интернет-файлов, файлов Cookies и других ненужных элементов.

• Refresh Windows Registry – включен в группу Registry Utilities. Он предназначен для работы с реестром. С его помощью можно произвести поиск в реестре ошибочных значений, удалить значения, которые могут рассказать недоброжелателю, что вы делали за компьютером. Наконец, при помощи этого модуля можно определить, есть ли в системе шпионские модули.

• Registry Firewall – входит в группу Registry Utilities. Он защищает реестр от нежелательных изменений, которые могут внести в него троянские кони, шпионские и рекламные модули.

• IE Manager – состоит в группе IE Utilities. Он содержит огромное количество настроек, касающихся работы с Internet Explorer. Здесь находятся настройки безопасности программы, параметры изменения ее внешнего вида.

• Zero Ad-Popup – включен в группу IE Utilities. Он блокирует всплывающие рекламные окна, появляющиеся в процессе работы в Интернете при посещении некоторых сайтов. Программа может автоматически запускаться при старте Windows.

• Cable & ADSL Optimizer – входти в группу Network Utilities. Он позволяет настроить интернет-соединение. Содержит разнообразные параметры для оптимизации сетевого соединения, интернет-соединения посредством ADSL и выделенной линии.
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Производитель: DefendGate (http://www.defendgate.com/).

Статус: коммерческая.

Страница для скачивания: http://www.majorgeeks.com/download4054.html.

Размер: 2,8 Мбайт.


Данная программа предназначена для исправления и восстановления системы. После запуска программа работает в фоновом режиме и выполняет все заданные действия. При щелчке на ее значке в области уведомлений открывается длинное меню, в котором можно выбрать один из требуемых параметров.

SmartFix защищает от атак через Интернет, закрывая уязвимости в системе, следит за тем, чтобы на компьютер не попали черви и шпионские модули, а также имеет встроенный блокировщик всплывающих рекламных окон и предоставляет возможность анонимного серфинга.

Вызвав при помощи значка в области уведомлений окно центра безопасности (Security Center) (рис. 5.33), можно настроить систему на наилучшее быстродействие, а также исправить некоторые ошибки.
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Рис. 5.33. Окно Security Center программы SmartFix


В частности, доступны следующие возможности:

• исправление Internet Explorer. Эта функция пригодится, если настройки программы были изменены каким-нибудь вредоносным приложением, в частности изменены домашняя страница, настройки безопасности и т. д.;

• улучшение стабильности работы Windows и Internet Explorer;

• настройка параметров TCP/IP;

• блокировка сервисов, сообщающих об ошибках Windows;

• улучшение механизмов безопасности Windows и Internet Explorer.

Среди дополнительных возможностей программы можно отметить специальный модуль для пользователей, работающих с ноутбуком, который позволяет дольше сохранять заряд аккумуляторов, утилиту для создания резервных копий файлов с возможностью планирования заданий, а также модуль для анализа и дефрагментации дисков.
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Производитель: Superlogix Team (http://www.superlogix.net).

Статус: коммерческая.

Страница для скачивания: http://www.superlogix.net/download.htm.

Размер: 4,6 Мбайт.

Данная программа содержит огромный набор системных утилит разного предназначения. В ее состав входит около 30 разнообразных средств для оптимизации системы.

Интерфейс программы выполнен в стиле Windows ХР (рис. 5.34). Его интересной особенностью является наличие дополнительной кнопки в правом верхнем углу экрана. Кроме обычных трех кнопок закрытия, сворачивания и разворачивания окна, тут присутствует еще и опция сворачивания окна в строку заголовка.

[image: bin00000186.png]
Рис. 5.34. Окно программы Super Utilities


Все утилиты, которые входят в состав пакета, разделены на пять основных категорий: System Cleaner, Security Doctor, Privacy Protector, System Maintenance и Special Tools. Рассмотрим самые интересные модули программы подробнее.

Категория System Cleaner содержит утилиты, которые помогают навести порядок на жестком диске, в системном реестре и т. д. Например модуль Disk Cleaner предоставляет исчерпывающую информацию о заполнении жесткого диска, а также может определить, сколько свободного места появится в результате очистки. Утилита может безопасно удалить содержимое Корзины, временные интернет-файлы, файлы истории, неиспользуемые и старые файлы. Очень важно то, что можно вручную задать очень многие настройки удаления, чтобы программа случайно не удалила какие-нибудь важные данные. Можно, например, определить типы файлов, которые подлежат ликвидации, а также указать параметры удаления – в Корзину или без возможности восстановления.

Инструмент Spyware Removal категории Security Doctor предназначен для обнаружения и удаления шпионских модулей с компьютера. Как известно, некоторые программисты встраивают в свои продукты подобные модули, которые собирают информацию о вас и отсылают ее по заданному адресу. Этот модуль проверяет ключи реестра и содержимое жесткого диска, после чего отображает списки подозрительных объектов и дает возможность удалить их. Модуль IE Password Manager, который также относится к категории Security Doctor, служит для управления паролями, сохраненными в браузере Internet Explorer. Дает возможность удалить нежелательные пароли.

Категория Privacy Protector содержит шесть утилит, предназначенных для обеспечения безопасности и защиты личной информации от несанкционированного доступа. Среди утилит этой категории можно выделить следующие.

• Tracks Washer – дает возможность удалить все ярлыки и временные файлы, которые указывают на то, чем вы занимались за компьютером. Помимо удаления файлов, связанных с использованием Интернета, и офисных приложений, есть возможность очистки жесткого диска от файлов популярных программ ACDSee и RealPlayer.

• IE Privacy Manager – позволяет выбрать ссылки, которые нужно исключить из истории и адресной строки браузера, а также удалять файлы Cookies. Данный модуль пригодится, в частности, пользователям, которые проводят много времени в Интернете в рабочее время.

• Super ExeLock – дает возможность защищать паролем доступ к любым приложениям.

• Super MenuGuard – позволяет временно скрыть элементы папки Избранное и меню Пуск, чтобы другие пользователи не видели ваших любимых сайтов и программ. Это очень интересная утилита, которая, насколько нам известно, не имеет аналогов. На наш взгляд, это очень удобная возможность, так как она позволяет в любое время отобразить все спрятанные элементы и работать в обычном режиме и без неудобств.

Пять утилит, которые включены в группу System Maintenance, позволяют получить исчерпывающую информацию о работе системы и компьютера в целом, а также установить необходимые параметры для еще более стабильной работы. Среди утилит данной группы можно выделить следующие.

• Windows Manager – при помощи этой оригинальной утилиты вы имеете возможность управлять всеми открытыми окнами. Каждое из них вы можете сделать невидимым, присвоить ему статус Поверх всех окон. Вы также можете назначить сочетание клавиш для закрытия всех открытых окон и для их вызова. Находясь в окне программы, также можно закрывать окна.

• IE Protector – содержит разнообразные настройки Internet Explorer. Можно задать директорию, в которую будут помещаться скачанные файлы, указать адрес поисковой системы, используемой по умолчанию, сделать невозможным изменение домашней страницы браузера, закрытие программы и изменение настроек прокси-сервера. Можно также ограничить доступ к некоторым пунктам меню Internet Explorer и настройки контекстного меню.

Можно сказать, что программа Super Utilities является одной из лучших в своем роде. Она содержит самые необходимые модули для поддержания системы в отличном состоянии. Наряду с параметрами, которые предоставляют в распоряжение пользователя и другие приложения подобного плана, она располагает уникальными средствами. Чего стоит только возможность временной деактивации элементов папки Избранное и доступ к наиболее используемым командам прямо из контекстного меню!

Осталось только добавить, что Super Utilities имеет модуль обновлений через Интернет, который позволяет в любое время проверять, не доступна ли обновленная версия программы, и устанавливать ее.

Совет

Программа имеет также версию Pro, в которую входят модули Super Exelock, Super Shredder, Super Undelete и Driver Backup. На прилагаемом к книге компакт-диске находятся обе версии программы.
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Производитель: Mahaon soft (http://mahaonsoft.com).

Статус: коммерческая.

Страница для скачивания: http://mahaonsoft.com/downloads.html.

Размер: 800 Кбайт.


На первый взгляд, эта программа напоминает MagicTweak (см. выше) (рис. 5.35). Действительно, некоторое сходство в интерфейсе есть. В левой части окна выбирается группа настроек, а в правой осуществляется доступ к самим параметрам. Однако почти каждая группа содержит свои подгруппы, переход между которыми производится при помощи вкладок в верхней части окна. В этом и заключается различие внешнего вида программ System Сор и MagicTweak.
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Рис. 5.35. Окно программы System Сор


Различие также есть в функциях. System Сор менее мощная программа, чем MagicTweak, но, что немаловажно, и более новая, поэтому можно надеяться на увеличение ее возможностей в будущем.

Рассмотрим некоторые возможности оптимизации системы при помощи System Сор.

Раздел Система содержит наибольшее количество вкладок. Вкладка Безопасность позволяет отключить возможность добавления или удаления принтеров в системе и запоминание паролей при удаленном доступе в Интернет.

В разделе Сеть можно выделить две подгруппы. Одна относится к настройке протокола TCP/IP, а вторая – к безопасности в локальной сети. Чтобы быть увренными в том, что общие ресурсы локальной сети не будут использованы злоумышленниками, можно отключить совместное использование принтеров, спрятать элементы управления общим доступом к принтерам, запретить совместное пользование файлами и скрыть соответствующие параметры управления.

Таким образом, можно сказать, что программа является очень полезной. Она содержит некоторые довольно оригинальные настройки, которые редко встречаются в других приложениях подобного плана (например, отключение динамика материнской платы и определение времени, после которого нужно закрывать зависшие программы). Работа с System Сор будет приятна еще и благодаря поддержке русского языка, он, кстати, стал первым языком, на который была переведена программа. Русификатор находится на прилагаемом к книге компакт-диске. Чтобы русифицировать программу, необходимо скопировать файлы Russian, hnt и Russian. Ing в папку Lang, находящуюся в директории, в которой установлена System Сор.
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Производитель: iolo technologies (http://www.iolo.com).

Статус: коммерческая.

Страница для скачивания: http://www.iolo.com/download.cfm.

Размер: 7,8 Мбайт.


После запуска System Mechanic вы увидите окно, которое можно условно разделить на три части (рис. 5.36). В левой находятся пункты меню, каждое из которых объединяет несколько схожих инструментов. В центральной части отображаются названия средств для оптимизации операционной системы. Наконец, в нижней части окна дается пояснительный комментарий относительно каждого пункта.

[image: bin00000188.png]
Рис. 5.36. Окно программы System Mechanic


Рассмотрим самые интересные инструменты, которые программа предоставляет в распоряжение пользователя.

Раздел Optimize содержит программы для улучшения работы Windows. Например, модуль для оптимизации интернет-соединения Increase Internet Speed поможет подобрать оптимальные настройки для выхода в Сеть.

Утилита System Customizer раздела Optimize позволяет произвести тонкую настройку операционной системы. Она предоставляет доступ более чем к 100 различным параметрам, которые разбиты на группы для более удобной навигации. Нужно отметить, что по сравнению с другими оптимизаторами настроек здесь не очень много, но основные имеются. Большое внимание уделено параметрам безопасности. Например, есть возможность отключить контекстные меню, сетевые принтеры, запретить пользователям изменять пароль и использовать Диспетчер заданий. Эти настройки должны помочь администраторам сетей.

Утилита Popup Blocker, которая также находится в разделе Optimize, позволяет блокировать всплывающие окна, которые часто возникают при работе в Интернете. При активизации она помещается в область уведомлений и работает в автономном режиме.

Утилита Internet Cleanup And Privacy Tool раздела Clean служит для очистки жесткого диска от временных файлов, которые система сохранила после посещения интернет-страниц и работы с разными типами документов. Стоит отметить, что поддерживаются самые разные типы документов: от офисных до временных файлов программ WinZip, Opera, Google Toolbar, Проигрыватель Windows Media.

Совет

System Mechanic выпускается в двух версиях. Помимо описанной выше, существует также System Mechanic Professional. В ее состав входят дополнительные инструменты для работы с операционной системой – средство для анализа жестких дисков, утилита для восстановления удаленных файлов, антивирусный пакет и брандмауэр. Обе версии System Mechanic находятся на прилагаемом к книге компакт-диске.
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Производитель: Systerac ХР Tools (http://www.systerac.com).

Статус: коммерческая.

Страница для скачивания: http://www.systerac.com/download.htm.

Размер: 10,6 Мбайт.


Данный пакет содержит утилиты «на все случаи жизни». Эти утилиты являются самостоятельными приложениями и могут быть запущены как по отдельности, так и из окна программы Systerac ХР Tools (рис. 5.37).
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Рис. 5.37. Окно программы Systerac ХР Tools


Рассмотрим некоторые приложения, которые входят в состав Systerac ХР Tools.

• Чистильщик диска – утилита для освобождения дискового пространства от ненужных файлов.

• Ускоритель Интернета – утилита, позволяющая оптимизировать и ускорить интернет-соединение за счет изменения скрытых настроек. Для ускорения соединения пользователю нужно выбрать тип соединения (модем, выделенная линия и т. д.), после чего программа произведет подбор наилучших параметров в автоматическом режиме.

• Решатель неполадок – мастер разрешения проблем, возникающих в системе.

Работа некоторых утилит сопровождается пояснениями соответствующего мастера. Благодаря этому освоение инструментов Systerac ХР Tools не вызовет затруднений даже у пользователей, имеющих небольшой опыт работы с ПК. К тому же широкая функциональность программы позволяет поддерживать стабильную работу системы в любых ситуациях.

Внимание!

Данная программа оптимизирована для использования с Windows ХР и на других платформах не работает.
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Производитель: migeel.sk (http://www.migeel.sk/systuner).

Статус: коммерческая.

Страница для скачивания: http://www.migeel.sk/systuner/showpage.php?page=download.

Размер: 520 Кбайт.


Данный оптимизатор словенских производителей объединяет в себе средство для тонкой настройки системы и большое количество модулей для ее оптимизации.

В верхней части окна располагается логотип программы, под которым перечислены версии Windows, с которыми она работает (рис. 5.38). При этом ваша версия будет выделена более ярким цветом.
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Рис. 5.38. Окно программы SysTuner


Переключение между режимами работы программы осуществляется не очень наглядно – с первого раза можно даже не увидеть переключатели-ссылки в правой части окна программы. С другой стороны, их небольшой размер не отвлекает внимания от основных настроек. Рассмотрим некоторые параметры данной программы.

Tweaks
В данном режиме программы можно получить доступ к разнообразным настройкам Windows. Все параметры разделены на несколько основных групп.

• Applications – позволяет настроить как основные приложения Windows (Microsoft Outlook, Internet Explorer, Проигрыватель Windows Media), так и некоторые программы сторонних разработчиков (например, Nero Burning ROM).

• Security – позволяет скрыть практически все элементы Панели управления, выбрать настройки интернет-соединения, отключить Редактор реестра и установить некоторые параметры безопасности сети. Данная группа настроек пригодится системным администраторам, которым необходимо закрыть доступ к системным настройкам.

• Internet – содержит некоторые параметры сети, интернет-соединения и модемов.

Modules
Режим Modules содержит разнообразные утилиты, которые помогают оптимизировать работу системы и настроить ее по своему вкусу. Наряду с привычными утилитами, которые встречаются чуть ли не в каждой подобной программе, есть и довольно оригинальные.

• Password unhider – помогает открыть спрятанные за звездочками пароли. Работает только в Windows 95/98/Ме, при использовании других версий операционной системы неактивна.

• Cookies manager – отображает список файлов Cookies. Вы можете удалить ненужные файлы.

• Backup manager – позволяет отменить все сделанные при помощи SysTuner изменения. Обращайтесь к ней, если результаты, полученные при помощи программы, вас не устраивают, чтобы вернуть все в исходное состояние.

Wizards
Данный режим программы предназначен для начинающих пользователей, а также тех, кто хочет изменить настройки системы максимально быстро. С помощью пошаговых мастеров можно за считанные минуты изменить следующие параметры:

•  настройки интернет-соединения (Internet connection optimization);

•  настройки меню Пуск (Start menu settings);

•  настройки встроенного в Windows браузера (Internet Explorer settings);

•  окно информации о системе (Customize system properties dialog);

•  внешний вид Рабочего стола (Change look of Desktop).

Таким образом, можно сказать, что программа будет интересна как системным администраторам, так и начинающим пользователям. К достоинствам SysTuner можно отнести понятный интерфейс и подробные комментарии практически к каждому модулю. При помощи подсказок можно разобраться даже в непонятных на первый взгляд настройках.
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Производитель: TuneUp Software (http://www.tune-up.com).

Статус: коммерческая.

Страница для скачивания: http://www.tune-up.com/download.

Размер: 8,8 Мбайт.


Поместить все существующие настройки и инструменты в одну программу практически невозможно, поэтому многие разработчики программного обеспечения создают набор утилит, которые предназначены для решения той или иной задачи. Данный оптимизатор представляет собой именно такой универсальный набор инструментов на все случаи жизни.

Рассмотрим некоторые возможности этой многофункциональной программы.

В группе Clean up & Repair находятся две утилиты – для очистки компьютера от временных и интернет-файлов (TuneUp DiskCleaner) и определения неполадок в системном реестре (TuneUp RegistryCleaner). Эти инструменты тонкой настройки системы очень просты в использовании и представляют собой два мастера с пошаговыми инструкциями.

Группа Optimize & Improve включает в себя большое количество системных настроек (TuneUp System Optimizer), позволяющих максимально увеличить эффективность работы Windows, и специальный мастер Internet Optimization, который предназначен для настройки интернет-соединения (рис. 5.39).
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Рис. 5.39. Мастер оптимизации интернет-соединения в программе TuneUp System Optimizer
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Производитель: Hagel Technologies (http://www.tweakmaster.com).

Статус: коммерческая.

Страница для скачивания: http://www.tweakmaster.com/download.php.

Размер: 2,6 Мбайт.


Данная программа отличается от других оптимизаторов прежде всего узкой направленностью. Если другие оптимизаторы часто содержат самые разнообразные утилиты (от очищающих реестр до позволяющих выполнить резервное копирование данных), то TweakMASTER имеет только средства для настройки интернет-соединения (рис. 5.40).
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Рис. 5.40. Окно программы TweakMASTER


Рассмотрим каждый модуль, входящий в состав TweakMASTER, подробнее.

• Connection Optimization Wizard – представляет собой пошаговый мастер, который позволяет оптимизировать интернет-соединение. При этом пользователю не нужно задавать никаких настроек – необходимо лишь указать тип интернет-соединения и способ подключения к Интернету, а затем выбрать один из трех вариантов оптимизации (они в программе так и называются – вариант 1, 2 и 3). Если оптимизация не принесла желаемого результата, то можно попробовать выбрать другой вариант или при помощи того же мастера вернуться к исходным настройкам.

• Advanced Optimization Settings – позволяет вручную задать некоторые настройки сетевого адаптера и соединения с Интернетом. Если предыдущий модуль рассчитан на начинающих пользователей и не требует наличия никаких знаний о системе, этот предназначен для более опытных. Нужно заметить, что здесь, как и в Connection Optimization Wizard, есть возможность отката, которая поможет в случае выбора неудачных параметров вернуть все как было.

• DNS Accelerator – когда вы вводите название сайта в окне браузера, программе необходимо перевести текстовый адрес в числовой. Это занимает некоторое время, так как для этого компьютер посылает запрос на DNS-сервер провайдера, после чего тот пересылает его на сервер домена. Модуль DNS Accelerator хранит эту информацию для сайтов, которые вы посещаете, непосредственно на вашем компьютере, что существенно ускоряет работу.

• Connection Speed Measurement – позволяет протестировать качество соединения с Интернетом.

• Launch LinkFox – дает возможность ускорить загрузку интернет-страниц за счет автономной загрузки выбранных ссылок.

• Advanced Ping & TraceRoute – позволяет обнаружить источник проблем, возникающих при работе в Интернете и локальной сети.

• Network Connections Viewer – дает возможность просматривать открытые сетевые соединения портов TCP и UDP в реальном времени.

• Clock Synchronization – синхронизирует системное временя с серверами точного времени. Имеется список серверов, к которым можно добавлять свои.

• Keep Connected – предотвращает разрыв интернет-соединения с провайдером.

• Whols – позволяет получить информацию о домене или IP-адресе.

Данная программа является вполне законченным решением и станет прекрасным помощником для тех, кто много работает в Интернете. Она включает в себя практически все инструменты, которые только могут пригодиться пользователям Интернета, – от утилиты для синхронизации системного времени до средства для загрузки веб-страниц в фоновом режиме.
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Производитель: TweakNow.com (http://www.tweaknow.com).

Статус: коммерческая.

Размер: 2,6 Мбайт.


Это удобный оптимизатор системы, включающий в себя несколько модулей, которые помогут всегда содержать систему в рабочем состоянии, а также настроить внешний вид Windows. К тому же TweakNow Accelerator ХР представляет подробную информацию об аппаратном и программном обеспечении компьютера.

При первой загрузке TweakNow Accelerator ХР предлагает создать резервную копию системных файлов. Файл отката пригодится, если вас не удовлетворит результат изменения этих файлов.

Все инструменты программы разделены на три группы (рис. 5.41).
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Рис. 5.41. Окно программы TweakNow Accelerator ХР


Рассмотрим некоторые настройки программы.

Модуль System Optimizer группы Customize and Optimize содержит разнообразные настройки для оптимизации системы и сети. Для этого модуля предусмотрена возможность резервного копирования и восстановления данных. При помощи настроек этого модуля можно задать автоматическую перезагрузку Windows в случае сбоя, размер дискового кэша и другие настройки. Например, можно указать количество одновременных подключений к HTTP-серверу, а также размер данных, которые буферизируются при передаче через протокол TCP/IP. Если вы не уверены, какие настройки лучше всего подойдут для вашего типа соединения, то можете использовать мастер, нажав кнопку Wizard.

Модуль Windows Enhancement группы Customize and Optimize включает в себя настройки, которые касаются в основном внешнего вида системы. Здесь можно удалить некоторые элементы меню Пуск, выбрать заголовок для Internet Explorer, Outlook Express и Проигрывателя Windows Media, установить фоновый рисунок для окон Проводника и Internet Explorer, спрятать некоторые элементы Панели управления и т. д. Кроме того, можно изменить поисковую систему, которая используется в Internet Explorer по умолчанию, на google.com, отключить автоматическое изменение размера изображений и автоматическую проверку обновлений браузера.

Данная программа представляет собой универсальное решение для оптимизации работы системы и слежения за ее состоянием.
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Производитель: Sharelt! (http://www.nextgenerationtools.com).

Статус: бесплатная.

Страница для скачивания: http://www.nextgenerationtools.com/usdownload.html.

Размер: 2,7 Мбайт.


Кроме многочисленных параметров, которые имеются во всех программах-оптимизаторах, Tweaks and Tools содержит и такие, которые в других утилитах для тонкой настройки Windows не представлены (рис. 5.42).
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Рис. 5.42. Окно программы Tweaks and Tools


Рассмотрим некоторые возможности этого оптимизатора.

Группа Security содержит настройки информационной безопасности. Среди всевозможных средств обеспечения защиты пользователя – блокировщик всплывающих окон, редактирование программ в списке приложений, которые загружаются вместе с Windows, удаление содержимого кэша браузера, мониторинг сетевых подключений, скрытие дисков и т. д. Особенно следует отметить такой полезный инструмент, как Anti-Spying. Этот инструмент защищает от шпионских и нежелательных действий, производимых самой операционной системой. Так, например, с помощью Anti-Spying в Windows ХР можно отключить автоматическое скачивание кодеков с сайта Microsoft, запретить автоматическое обновление компонентов Windows, отсылку сообщений в службу поддержки о возникших неполадках в работе системы и т. д.

Группа Internet включает в себя настройки для работы с Интернетом. Помимо стандартных параметров для конфигурации Internet Explorer, при помощи программы Tweaks and Tools можно настроить еще один популярный браузер – Netscape Navigator. Кроме этого, можно выполнить тонкую настройку сетевого соединения или включить один из режимов оптимизации для определенной скорости передачи данных – удаленный доступ, ISDN и DSL/Cable.

В группе Tools настроек Tweaks and Tools расположены утилиты различного назначения: для синхронизации системного времени, автоматического отправления пакетов Интернета, отслеживания пути передачи данных (Traceroute) и т. д.
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Производитель: Totalidea Software (http://www.totalidea.com).

Статус: коммерческая.

Страница для скачивания: http://www.totalidea.com/content/downloads.html.

Размер: 6 Мбайт.


В ответ на любое действие, производимое пользователем в программе Tweak-XP Professional, она отвечает впечатляющим анимационным эффектом в стиле Windows ХР. Приложение содержит множество вкладок, которые предоставляют доступ к различным утилитам и мастерам (рис. 5.43).
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Рис. 5.43. Окно программы Tweak-XP Professional


Рассмотрим некоторые возможности Tweak-XP Professional.

На вкладке Internet Tweaks находятся параметры, которые касаются в основном работы со встроенными в систему браузером Internet Explorer и почтовым клиентом Outlook Express. Tweak-XP Professional позволяет управлять временными файлами и файлами Cookies, изменять ссылки в папке Избранное, блокировать всплывающие рекламные окна. Кроме этого, имеются настройки, которые помогают оптимизировать соединение и увеличить скорость трафика. Чтобы защититься от вирусов, которые проникают через электронную почту, можно блокировать определенные типы файлов, которые распространяются в виде вложений.

Арсенал средств для оптимизации и тонкой настройки системных параметров Tweak-XP Professional может удовлетворить запросы даже самого требовательного пользователя. Красивый интерфейс в сочетании с широкими функциональными возможностями и стабильной работой программы заставляют обратить внимание на этот универсальный инструмент настройки системы.

Внимание!

Tweak-XP Professional работает только на платформе Windows ХР с установленным обновлением Service Pack 1 или Service Pack 2.
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Производитель: WINnerTweak Software (http://winnertweak.com).

Статус: коммерческая.

Страница для скачивания: http://winnertweak.com/download.html.

Размер: 2,5 Мбайт.


Данная программа, как и многие другие подобного плана, не только является оптимизатором, но и предоставляет в распоряжение пользователя модули для всесторонней настройки системы и улучшения ее работы. WINner Tweak работает с Windows 2000/XP/Server 2003, поэтому для пользователей других версий Windows она не подойдет.

При первой загрузке программа спросит, нужно ли делать резервную копию реестра. В большинстве случаев это рекомендуется, так как WINner Tweak имеет очень много настроек, и если изменение какой-нибудь из них скажется на работе системы не очень хорошо, вы просто можете не вспомнить, какие именно настройки вы изменяли. Имея резервную копию реестра, вы всегда сможете вернуть все исходные настройки.

Программа отличается очень продуманным интерфейсом, поэтому работа с ней не вызовет затруднений даже у начинающего пользователя. В основном окне WINner Tweak находятся следующие группы настроек: System Tune-up, Power Utilities, Options и Automatic Update. He сложно догадаться, что в System Tune-up имеются инструменты для тонкой настройки Windows, Power Utilities содержит дополнительные утилиты для оптимизации, Options отвечает за настройки самой программы, a Automatic Update позволяет настроить ее автоматическое обновление.

Интересная особенность программы состоит в том, что в главном окне отображается еще и загрузка процессора, количество оперативной и доступной памяти (рис. 5.44), а также данные о BIOS. В нижней части окна при выборе вкладки Windows Information показано имя компьютера в локальной сети и его IP-адрес. Такие данные очень помогают в работе.
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Рис. 5.44. Окно программы WINner Tweak


Рассмотрим некоторые настройки данной программы.

System Tune-up
При переходе в группу настроек System Tune-up окно программы изменяет свой вид, в его левой части появляются меню Windows, Hardware, Security, Network и Software и Advanced (рис. 5.45). Здесь также есть кнопка Exit Tune-up Center, позволяющая вернуться в главное окно программы. При выборе любого пункта меню в правой части окна появляется список настроек, которые можно изменять.
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Рис. 5.45. Окно программы WINner Tweak при переходе в категорию System Tune-up


Количество параметров для тонкой настройки в WINner Tweak просто огромно. В рамках каждого меню имеется подменю. Так, в меню Windows целых 12 подменю, каждое из которых предоставляет доступ к 10 и более настройкам. Например, можно настраивать Проводник, различные меню, Рабочий стол, расположение папок и т. д.

Меню Hardware также имеет несколько подменю, каждое из которых содержит настройки того или иного установленного компонента – принтера, графического адаптера, модема и т. п.

Следующее меню – Security – отвечает за настройки безопасности. Кроме знакомых по другим оптимизаторам настроек ограничения доступа к элементам Рабочего стола, меню Пуск, приложениям и локальным дискам, в программе есть оригинальные параметры настройки локальной сети. Они позволяют управлять положением компьютера как в рабочей группе, так и в целой сети. Можно также запретить установку приложений со сменных дисков.

В меню Network содержатся подменю, отвечающие за оптимизацию настроек протокола TCP/IP, сервера и сети в целом. С их помощью можно добиться оптимальной скорости работы сети.

Наконец, меню Software позволяет настроить некоторые приложения Windows, например Internet Explorer, Outlook Express, Windows Messenger, Проигрыватель Windows Media, программы пакета Microsoft Office. Так, можно отключить буфер обмена в офисных приложениях, удалить Windows Messenger и сделать невозможной дополнительную загрузку кодеков Проигрывателем Windows Media.

Power Utilities
Данная группа настроек предоставляет доступ к большому количеству модулей, помогающих сделать работу системы наиболее стабильной. Они объединены в группы Cleanup, Software, Internet, Security, System.

Группа Internet содержит модуль Popup Blocker. Он представляет собой базу данных интернет-адресов, при загрузке которых открываются всплывающие рекламные окна. При активизации этого модуля все находящиеся в базе рекламные модули будут блокироваться. Список можно пополнять самостоятельно.

Options
В этой группе настроек можно задать параметры работы программы. Среди них можно отметить установку пароля на запуск WINner Tweak, задать прозрачность окна программы, отключить звуковые сигналы, сопровождающие действия пользователей.

Завершая обзор утилиты, хотелось бы отметить, что, несмотря на отсутствие поддержки русского языка, программа является довольно удобным инструментом для тонкой настройки и оптимизации Windows. WINner Tweak имеет продуманный интерфейс и привлекательный дизайн. Ее дополнительным удобством можно считать возможность импорта/экспорта любой группы настроек. Это позволяет в считанные минуты переносить установленные настройки на другие компьютеры.
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Производитель: Script Soft (http://www.scriptsoft.de/winspeedup.php).

Статус: коммерческая.

Ссылка для скачивания: http://www.scriptsoft.de/downloads.php.

Размер: 2,8 Мбайт.


Несмотря на сравнительно небольшой размер дистрибутива (около трех мегабайт), этот оптимизатор содержит просто огромное количество настроек системы, а также много утилит для ее оптимизации. Нужно отметить, что программа имеет немного перегруженный и не совсем продуманный интерфейс – разобраться, где находится нужная настройка, бывает довольно сложно (рис. 5.46).
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Рис. 5.46. Окно программы WinSpeedUp


Примечание

Дистрибутив программы содержит дополнительные языки интерфейса, в том числе и русский, но некоторые названия, по нашему мнению, переведены не совсем корректно, поэтому для описания мы использовали английскую версию.


Прежде всего, стоит сказать об утилите Setting Freeze, с которой начинается работа с программой. Она позволяет «заморозить» все настройки программы, включая значения системного реестра. Если в будущем вам нужно будет вернуться к исходным параметрам, вы легко сможете это сделать.

Файлы отката можно делать и по ходу работы с программой, например, когда вы найдете наилучшую конфигурацию настроек.

Все параметры, доступ к которым предоставляет программа, разделены на несколько основных категорий, переход между которыми осуществляется нажатием кнопок Cleanup, Tuning, Customize и Info, расположенных в левой части окна. Кроме того, здесь можно перейти и к описанной выше утилите Setting Freeze, а также воспользоваться услугами мастера (Wizard). Он проанализирует систему и поможет определить, какие параметры нужно изменить для лучшего быстродействия.

Каждая категория настроек, в свою очередь, имеет несколько вкладок, а также дополнительные кнопки. Рассмотрим некоторые из них.

На вкладке Hard Drive категории Cleanup содержатся средства для очистки операционной системы от следов работы различных программ. С помощью соответствующих параметров можно удалить следующее:

• файлы истории разнообразных приложений;

• файлы Cookies;

• кэш Internet Explorer;

• файлы, помещенные в Корзину;

• папку Документы;

• временные файлы;

• ненужные файлы и дубликаты;

• неработающие ссылки меню Пуск.

При выборе каждого параметра появится дополнительное окно, в котором можно выполнить поиск на жестких дисках файлов выбранного типа и удалить найденные элементы.

Вкладка Internet категории Tuning позволяет настроить внешний вид браузера (выбрать картинку для фонового рисунка) и подобрать оптимальные настройки интернет-соединения.

С помощью вкладки Other категории Customize можно изменить заголовок окна Internet Explorer.

Программа WinSpeedUp содержит все необходимые средства для оптимизации системы. Ее основным недостатком является некоторая непродуманность интерфейса, в результате чего трудно догадаться, какую настройку где нужно искать.

Программа подойдет как опытным, так и начинающим пользователям. Разработчики программы позаботились о создании специального режима работы для начинающих, в котором неактивны все настройки, изменение которых может повлечь сбои в работе системы.
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Производитель: WinTools Software Engineering (http://www.wintools.net/rus/).

Статус: коммерческая.

Страница для скачивания: http://www.wintools.net/download.

Размер: 986 Кбайт.


Хороший оптимизатор от российских разработчиков. Он объединяет в себе самые нужные программы для оптимизации системы (рис. 5.47). Его приятной особенностью является возможность доступа к разным модулям посредством горячих клавиш, что ускоряет работу с оптимизатором.
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Рис. 5.47. Окно программы WinTools.net Professional


Рассмотрим некоторые настройки данной программы.

Модуль Clean Un предназначен для отката произведенных изменений. Для утилиты подобного плана откат – это одна из самых важных возможностей. В программе WinTools.net Professional она реализована на наивысшем уровне. Сначала предлагается создать контрольную точку. Далее с этим файлом будут сравниваться все текущие состояния системы. Таким образом, вы сможете проанализировать и при необходимости отменить все изменения, сделанные в файлах win. ini, system. ini, autoexec. bat, conf ig. sys, в параметрах реестра и на жестком диске.

Нужно отметить, что такая функция поможет не только при использовании оптимизатора для отката изменений, сделанных с его помощью, но и при работе вообще. Например, используя контрольную точку, можно следить за тем, чтобы на компьютер не устанавливалось шпионское программное обеспечение, троянские кони и пр.

В категорию Start Up входят инструменты для работы с программами, которые запускаются вместе с Windows. Во-первых, это возможность удалить то или иное приложение из автозагрузки. Во-вторых, это менеджер процессов, который, в частности, позволяет убрать из автозагрузки те программы, которые не удается удалить обычными средствами (как правило, это различные вирусы и шпионские модули).

Категория Net Tweak содержит большое количество настроек для работы в локальной сети и в Интернете. Имеется как режим подбора основных и дополнительных параметров вручную, так и возможность восстановить все значения по умолчанию.

При установке некоторые программы изменяют сетевые настройки, что может приводить к замедлению работы сети. Вернув все значения по умолчанию, вы сможете работать с Интернетом так, как сразу же после установки Windows.

Еще один режим настройки сети – выбор типа соединения. Для каждого типа предусмотрены свои наилучшие значения параметров. Интересно, что в отличие от утилит зарубежных разработчиков, в которых есть подобная возможность, отдельные настройки предусмотрены для соединений со скоростью 28,8-33,6 Кбайт/с.

С помощью категории The Privacy можно удалить все следы работы за компьютером, начиная с временных файлов и истории подключения сетевых ссылок и заканчивая буфером обмена и историей часто запускаемых программ. Можно также удалить без возможности восстановления элементы папки Избранное и любые файлы и папки.

Инструменты вкладки Незаметная работа предназначены для тех, кто хочет гарантировать себе полную конфиденциальность при работе на компьютере. Достаточно перед началом работы создать контрольную точку, а в конце рабочего дня вернуть все параметры в исходное положение. Среди параметров, которые будут учитываться, состояние Корзины, буфер обмена, файлы Cookies, папка Recent, интернет-кэш и файлы истории.

Программа WinTools.net Professional является отличным решением для всесторонней настройки системы и оптимизации ее параметров. Особо хочется подчеркнуть возможность отката, которая является одной из лучших в своем роде.

Примечание

Существует также упрощенная версия этой программы – с приставкой Classic. В ней отсутствуют инструменты для обеспечения безопасности, очистки следов работы за компьютером, удаления файлов. Обе версии находятся на прилагаемом к книге компакт-диске.
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Производитель: WareSoft Software (http://www.xp-smoker.com).

Статус: коммерческая.

Ссылка для скачивания: http://www.xp-smoker.com/downloads/xps.exe.

Размер: 3,8 Мбайт.


Программа содержит несколько категорий инструментов для оптимизации, среди которых средства для настройки системы, разрешения возможных проблем и восстановления до заданной точки (рис. 5.48).
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Рис. 5.48. Окно программы XP Smoker


Большинство пользователей в первую очередь заинтересует категория Tweaks, которая содержит главные «рычаги» управления системой. Среди всего прочего, программа предлагает множество средств для настройки браузера Internet Explorer. Так, можно нажатием одной кнопки удалять все файлы, которые могут оставаться на жестком диске после посещения интернет-страниц, указывать путь, где будут храниться файлы Cookies, ссылки раздела Избранное и файлы истории. Кроме того, можно отключать разные возможности браузера, например просмотр исходного кода страниц, сохранение веб-страниц на жестком диске и печать страниц. Можно также закрыть доступ к меню Справка, меню Избранное и к настройкам браузера.

Отдельное внимание в программе уделено оптимизации интернет-соединения. Оптимизатор сетевого подключения (Internet Optimizer) автоматически определяет время ожидания при передаче данных и изменяет системные настройки таким образом, чтобы информация передавалась с максимальной скоростью. Кроме оптимизации соединения, администратор может также ограничить доступ других пользователей к самым разнообразным настройкам браузера – начиная с вкладок Общие и Безопасность и заканчивая пунктами главного меню Сохранить и Избранное.
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Возможно, когда-нибудь на просторы России и близлежащих стран придет эра супер-Интернета. Тогда скорость соединения у каждого пользователя будет такой, как при копировании данных на жестком диске, компьютеры будут продаваться с уже настроенным безлимитным выходом во Всемирную сеть, а понятие «трафик» станет архаизмом. Вместе с ним исчезнут и программы для учета трафика.

Однако, к сожалению, вряд ли эти времена наступят очень скоро. По этой причине одни пользователи до сих пор подсчитывают минуты, оставшиеся на карточке предоплаченного доступа в Сеть. Другие, перестав считать минуты и часы после перехода на DSL или выделенную линию, выполняют ту же операцию сложения, но уже с мегабайтами. В любом случае программы для подсчета интернет-трафика и времени, проведенного в Сети, не теряют актуальности.

В этом разделе мы рассмотрим такие утилиты. В целом, можно сказать, что большинству домашних пользователей будет достаточно возможностей, которые предоставляет приложение DUTraffic. Программа информативна и наглядна, имеет достаточно параметров для настройки внешнего вида окна мониторинга и может оповещать пользователя о важных событиях, которые касаются передачи информации через Интернет.

Самой же функциональной программой, безусловно, является BWMeter. Это приложение будет незаменимо для администраторов локальных сетей, так как дает возможность четко определить, куда уходит трафик, ограничить передачу и прием данных для каждого пользователя, запретить обмен данными с определенным сайтом и т. д.
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Производитель: Luigi Pino (http://www.lp23.com).

Статус: коммерческая.

Страница для скачивания: http://www.lp23.com/bmextreme.

Размер: 386 Кбайт.


BMExtreme – это новое название хорошо известной многим программы Bandwidth Monitor. Ранее программа распространялась бесплатно, теперь она имеет три варианта, и бесплатной является только базовый. В этой версии не предусмотрено никаких возможностей, кроме собственно мониторинга трафика, поэтому вряд ли можно считать ее конкурентом других программ (рис. 5.49).
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Рис. 5.49. Окно программы BMExtreme


Версия BMExtreme Home предлагает немного больше функций для слежения за трафиком. Например, с ее помощью можно наблюдать за графиком скорости передачи и приема данных, вести файлы журнала за разные периоды (день, неделя, месяц), защищать программу паролем от доступа других пользователей к ее настройкам, создавать отдельные профили для разных пользователей.

По умолчанию BMExtreme следит как за интернет-трафиком, так и за трафиком в локальной сети, однако мониторинг в LAN при желании можно отключить. С помощью BMExtreme можно устанавливать ограничение на количество полученных или переданных данных, а также на общий объем информации, которой вы обмениваетесь с Интернетом. В зависимости от вашего тарифного плана может понадобиться установка максимального объема данных, полученных/переданных за последние сутки, неделю или месяц. Есть возможность следить за трафиком только в указанные часы. Как только программа зафиксирует превышение лимита, она может отключить соединение.

Версия BMExtreme Pro имеет еще более гибкие настройки для мониторинга локального и интернет-трафика. Например, она может вести статистику отдельно по IP-адресам, что очень удобно, если за прием информации в пределах страны вы платите меньше, чем за мировой трафик.
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Производитель: Sindre Helleseth (http://www.bandwidthmonitorpro.com).

Статус: коммерческая.

Страница для скачивания: http://www.bandwidthmonitorpro.com/download.htm.

Размер: 1,4 Мбайт.


Разработчики Bandwidth Monitor Pro уделили очень много внимания настройке окна мониторинга трафика (рис. 5.50). Если в BMExtreme его внешний вид можно изменять, только скрывая/отображая график, тут пользователю предоставляется полная свобода действий. Во-первых, можно определить, какую именно информацию программа будет постоянно показывать на экране. Это может быть средняя, текущая и максимальная скорость соединения, количество полученных и переданных данных (как отдельно, так и суммарно) за сегодня и за любой указанный промежуток. Если у вас установлено несколько сетевых адаптеров, вы можете следить за статистикой для каждого из них отдельно. При этом нужная информация для каждой сетевой карты также может отображаться в окне мониторинга. Можно настроить и интерфейс окна: настроить масштаб графика, а также определить его цветовую гамму, степень прозрачности, наличие фона.
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Рис. 5.50. График программы Bandwidth Monitor Pro


Отдельно стоит сказать о системе оповещений, которая реализована тут очень удачно. Можно задавать поведение программы при выполнении определенных условий, например при передаче определенного количества данных за указанный период времени, достижении максимальной скорости загрузки, изменении скорости соединения и пр. Когда условие выполняется, Bandwidth Monitor Pro может проигрывать аудиофайл, запускать приложение или файл, перезагружать или выключать компьютер, добавлять сведения в файл журнала или отправлять сообщение по почте. Для корректной работы с почтой необходимо предварительно задать настройки почтового соединения.

Если на компьютере работает несколько пользователей и необходимо следить за общим трафиком, программу можно запускать как службу. В этом случае Bandwidth Monitor Pro будет собирать статистику всех пользователей, которые заходят в систему под своими учетными записями.
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Производитель: DeskSoft (http://www.desksoft.com/BWMeter.htm).

Статус: коммерческая.

Страница для скачивания: http://www.desksoft.com/BWMeter_Download.htm.

Размер: 1,2 Мбайт.


Эта программа имеет не одно, а два окна слежения за трафиком: в одном отображается активность в Интернете, а в другом – в локальной сети (рис. 5.51). BWMeter дает возможность полностью настроить внешний вид этих окон, а также определить условия их появления на экране. Они могут находиться там постоянно или отображаться только при слишком низкой или слишком высокой сетевой активности.
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Рис. 5.51. Настройки программы BWMeter и окна с графиками


Программа имеет гибкие настройки для мониторинга трафика. С ее помощью можно определить, нужно ли следить за приемом и передачей данных в Интернете только для этого компьютера или для всех компьютеров, подключенных к локальной сети. Можно также установить диапазон IP-адресов, порты и протоколы, для которых будет или не будет производиться мониторинг. Кроме того, можно отключить слежение за трафиком в определенные часы или дни.

Системные администраторы наверняка оценят возможность распределения трафика между компьютерами в локальной сети. Так, для каждой машины можно задать максимальную скорость приема и передачи данных, а также одним щелчком кнопки мыши запретить сетевую активность.

В BWMeter очень удачно реализован вывод статистики. Можно быстро посмотреть информацию о количестве принятых и переданных данных по часам, дням, неделям, месяцам и годам. При этом статистика выводится раздельно для Интернета и локальной сети. В случае необходимости (например, при переустановке системы) данные мониторинга можно экспортировать и импортировать в программу. Кроме того, BWMeter позволяет удаленно просматривать статистику других компьютеров, на которых установлена программа.
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Производитель: Сафонов Е. (http://safhouse.narod.ru).

Статус: бесплатная.

Ссылка для скачивания: http://safhouse.narod.ru/downloads.htm.

Размер: 1,1 Мбайт.


Программу DUTraffic отличает от аналогичных бесплатный статус. Кроме того, приложение имеет еще одно достоинство – русскоязычный интерфейс, что способствует ее быстрому освоению. Единственная из всех программ, рассмотренных в данном разделе, DUTraffic может подсчитывать, сколько времени вы провели в Интернете и сколько денег вы потратили на загрузку нужной информации. В настройках программы для каждого интернет-соединения можно указать стоимость загружаемых и отправляемых данных, после чего в окне мониторинга следить за тем, как Интернет медленно делает ваш кошелек тоньше. Если окно со статистикой мешает вам работать, его можно скрыть, ведь все необходимые сведения можно увидеть, если подвести указатель мыши к значку программы в области уведомлений.

Как и коммерческие аналоги, DUTraffic может производить разнообразные действия при выполнении тех или иных условий (рис. 5.52). Например, он может проигрывать аудиофайл, показывать сообщение или разрывать соединение с Интернетом в следующих случаях: средняя или текущая скорость загрузки меньше заданного значения, продолжительность интернет-сессии превышает указанное количество часов или передано определенное количество данных. Кроме того, различные действия могут выполняться циклически, например каждый раз, когда программа фиксирует передачу заданного объема информации.
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Рис. 5.52. Окно программы DUTraffic


Статистика в DUTraffic ведется отдельно для каждого пользователя и для каждого соединения с Интернетом. Программа показывает как общую статистику за выбранный промежуток времени, так и информацию о скорости, количестве переданных и принятых данных и финансовых затратах за каждую сессию.
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Производитель: Hagel Technologies Ltd. (http://www.dumeter.com).

Статус: коммерческая.

Страница для скачивания: http://www.dumeter.com/download.php.

Размер: 990 Кбайт.


Трафик нужно считать не только в том случае, если вы боитесь перебрать лимит, установленный провайдером, но и когда пытаетесь увеличить скорость соединения с Интернетом при помощи разнообразных программ-оптимизаторов.

При помощи DU Meter вы сможете подобрать настройки, при которых Интернет будет работать наиболее быстро. Для этого в программе есть полезная функция секундомера. Работать с ней необходимо так: пустите на закачку файл с какого-нибудь быстрого сервера, включите секундомер и измеряйте общее количество полученных данных, а также максимальную и среднюю скорости загрузки за определенное время (рис. 5.53). Таким образом можно проверить, увеличивается ли скорость передачи данных при использовании оптимизаторов.
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Рис. 5.53. DU Meter умеет замерять скорость


В DU Meter, в отличие от других программ, предусмотрены специальные настройки, предназначенные для пользователей, соединяющихся с Интернетом при помощи коммутируемого соединения. Поскольку при таком соединении обычно оплачивается не трафик, а время, проведенное в Интернете, пользователю гораздо важнее вести статистику минут и часов. Программа может сообщить, когда время, проведенное в Сети за последний день, неделю или месяц, превысит заданное количество часов. Кроме того, на вкладке Alerts And Reports настроек DU Meter есть специальный флажок Log dial-up connection time, после установки которого программа будет включать в статистику и то время, когда модем соединяется с Интернетом. Это обеспечит получение более точных результатов.
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Производитель: Locktime Software (http://www.netlimiter.com).

Статус: коммерческая.

Страница для скачивания: http://www.netlimiter.com/download.php.

Размер: 2,4 Мбайт.


Практически все программы для подсчета трафика предлагают мониторинг и статистику общей сетевой активности. С помощью программы NetLimiter 2 Pro можно следить за тем, какие приложения больше всего расходуют трафик. Она выдает полный список запущенных на компьютере приложений и соответствующих им процессов и ведет отдельную статистику по каждому из них. Данные об использовании трафика суммируются, поэтому NetLimiter 2 Pro может работать и как обычный сетевой монитор.

На вкладке Limits можно ограничить использование Интернета для каждой программы (рис. 5.54), например установить максимальную скорость загрузки в менеджере закачки, установить ограничение для антивируса, чтобы его обновление не тормозило работу, и т. д.
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Рис. 5.54. Окно программы NetLimiter 2 Pro


Кроме ограничений, для каждой программы можно устанавливать гранты (вкладка Grants), то есть зарезервировать для них определенную скорость. Это полезно, если вы, например, хотите, чтобы скорость загрузки страниц в браузере не падала ниже определенной. Если для браузера установлен грант, то NetLimiter 2 Pro следит за тем, чтобы другие приложения не использовали слишком много трафика, и автоматически уменьшает для них скорость, если для браузера ее не хватает.
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Потеря ключа от квартиры или от автомобиля – всегда большая проблема. Во-первых, существует вероятность, что потерянным ключом могут воспользоваться злоумышленники, а во-вторых, если нет второго ключа, то попасть в помещение или в салон машины становится проблематично. Тем, кто работает с компьютером, тоже приходится постоянно заботиться о сохранности ключей.

Эти компьютерные «ключи» – пароли и другие личные данные, которые открывают доступ пользователю к электронной почте, интернет-услугам, к системному администрированию и пр. По мере того как мы доверяем компьютерам все больше своих секретов, ценность этих «ключей» возрастает и вопрос об их безопасном хранении становится более острым.

Когда приходится использовать несколько ключей одновременно (от почтового ящика, от гаража и т. д.), их объединяют в связку, иногда украшая брелоком. Такой комплект удобен тем, что каждый из ключей всегда под рукой и, кроме того, уменьшается вероятность, что какой-нибудь ключ вы забудете взять с собой. Подобный способ можно применить и для хранения личных данных на компьютере. В роли связки может выступать одна из программ-менеджеров паролей.

Существует несколько причин, которые говорят в пользу того, чтобы установить одну из описанных ниже программ. Во-первых, вы сэкономите время на заполнении веб-форм. Во-вторых, вы перестанете зубрить многочисленные пароли.

Несмотря на все удобства менеджера паролей, следует иметь в виду, что всецело полагаться на компьютерную программу нельзя. Даже если у вас нет нареканий по ее работе, не исключена вероятность того, что жесткий диск выйдет из строя и база данных будет утрачена. Если вы не сохранили резервную копию базы данных паролей, то последствия утраты информации могут быть очень серьезными.
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Производитель: FRANZ AG (http://www.pwdsaver.com/).

Статус: коммерческая.

Страница для скачивания: http://www.pwdsaver.com/download.htm.

Размер: 2,5 Мбайт.


Если вам нужно запомнить пароль, состоящий из нескольких символов, вы, скорее всего, сможете обойтись без помощи менеджера паролей. Возможно, вы даже сможете держать в памяти несколько паролей и кодов доступа. Но вряд ли вы откажетесь от услуг приложения, которое кроме паролей может хранить учетные записи коммутируемого соединения с Интернетом, лицензионные ключи установленных на компьютере программ, а также все финансовые данные, которые нужны для расчетов в интернет-магазинах. Password Saver – это именно такая программа (рис. 5.55).
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Рис. 5.55. Окно программы Password Saver


Ее отличительная особенность – наличие большого количества шаблонов для сохранения личных данных разных типов. Так, при добавлении информации о кредитной карте можно указать всю важную информацию вплоть до окончания срока ее действия и платежного адреса, а при занесении данных для доступа к почте – адреса SMTP– и РОР3-серверов.

Password Saver предлагает отдельные шаблоны для хранения учетных записей коммутируемого соединения с Интернетом, для доступа к базам данных и панелям управления сайтами (для веб-мастеров). Отдельно имеется шаблон для хранения учетных записей популярных сегодня программ обмена мгновенными сообщениями. Всю информацию можно сортировать по группам, например Шопинг, Кредитные карты, Аукционы и пр.

Каждый шаблон (как группы, так и учетной записи) можно отредактировать. В первом случае пользователь имеет возможность изменить название и значок группы, а во втором – поля, которые необходимо будет вводить при создании записи выбранного типа.

Поскольку Password Saver не умеет заполнять веб-формы, пользователю приходится копировать все данные в соответствующие поля браузера вручную. Для удобства возле каждого поля записей программы имеется кнопка для копирования данных в буфер обмена. Возле полей, которые содержат пароль, есть также кнопка для быстрого вызова генератора паролей, а возле содержащих ссылку на сайт – кнопка для быстрого перехода на этот адрес.

База данных программы содержится в одном зашифрованном файле, благодаря чему ее можно хранить не только на локальном диске, но и на любом устройстве – от сетевого файлового сервера до USB-накопителя и DVD. Такую базу также удобно сохранять, как вручную, так и используя приложения для резервного копирования.

[image: chapter_end]


[image: before_title]
SCARABAY


[image: after_title]

Производитель: AlNiChas (http://www.alnichas.info/index_ru.html).

Статус: бесплатная.

Страница для скачивания: http://www.alnichas.info/download_ru.html.

Размер: 890 Кбайт.

Создатели этого менеджера паролей сделали программу простой и в то же время очень удобной в использовании. В отличие от других утилит для управления паролями, SCARABAY не надоедает назойливыми всплывающими окнами с предложением заполнить поля для ввода и не перегружена ненужными функциями. Программа может хранить большую базу паролей и заполнять разнообразные формы по команде пользователя.

Пользователям Интернета часто приходится заполнять всевозможные формы. Чтобы облегчить эту рутинную работу, разработчики браузеров добавляют в свои программы модули для заполнения форм, которые запоминают данные, вводимые пользователем, и при повторном посещении предлагают заполнить свободные поля этой информацией. Безусловно, такой модуль очень удобен для тех, кто, например, регулярно посещает форумы, однако у такого сервиса есть один существенный минус – его можно использовать только при работе с Интернетом. А между тем пользователь также тратит немало времени на ввод серийных номеров приложений, паролей для доступа к настройкам администрирования и т. д. Эти и другие данные все равно приходится набирать вручную, поэтому специализированные программы для хранения паролей с возможностью заполнения форм имеют неоспоримое преимущество перед конкурентами, так как могут работать с любым приложением. К таким приложениям относится и SCARABAY. Чтобы заполнить форму при помощи этой программы, необходимо перенести данные из ее окна в поле, которое нужно заполнить.

Еще одна задача, с которой поможет справиться SCARABAY, – создание нового пароля (рис. 5.56). Наверное, вам не раз приходилось ломать голову над тем, какое ключевое слово будет открывать вам доступ на форум или к почтовому ящику. Эта на первый взгляд простая задача требует очень тщательного подхода, особенно если вы дорожите своими конфиденциальными данными.
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Рис. 5.56. SCARABAY поможет придумать пароль


Как правило, если ваша учетная запись попадает в поле зрения злоумышленника, в первую очередь он попробует получить пароль методом логического подбора. Придумывая пароль, пользователи обычно стараются сделать его таким, чтобы не забыть. Для этого нередко выбираются простые варианты, которые бы вызывали у вас какую-нибудь ассоциацию. Вполне возможно, что первые слова, которые будут опробованы в качестве отмычки, – это ваше имя, кличка вашего питомца, простой набор цифр вроде 123456, имя вашей девушки и т. д. Такой пароль нельзя назвать надежным, поскольку вероятность его подбора довольно велика.

Если вы хотите надежно защитить свою учетную запись и стремитесь сделать устойчивый пароль, позаботьтесь о том, чтобы его длина состояла не менее чем из восьми символов и включала бы в себя различные символы – цифры, скобки, большие и маленькие буквы. Быстро придумать такой беспорядочный набор символов очень сложно, а запомнить его еще труднее. Вот тут и приходит на помощь такой незаменимый инструмент, как генератор паролей. Кроме того, что SCARABAY начнет «думать» за вас, выдавая случайный набор символов, менеджер паролей сможет автоматически занести в память составленную последовательность цифр и букв. Генератор паролей, который встроен в программу, может создавать в случайном порядке набор символов до 32 знаков, причем в настройках можно указать, какие символы должны использоваться при составлении пароля.
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Производитель: Novosoft LLC (http://www.handypassword.com/).

Статус: коммерческая.

Страница для скачивания: http://www.handypassword.com/download.shtml.

Размер: 2,2 Мбайт.


Handy Password понравится прежде всего тем, кто работает с Internet Explorer. Все возможности утилиты по автоматическому запоминанию паролей и их заполнению работают только в этом браузере. После установки программа добавляет в окно браузера панель инструментов. Используя ее, можно быстро перейти к настройкам программы или заполнить форму. Удобно то, что возможность ввода данных работает не только когда вы заходите на стартовую страницу почтовой службы, форума и т. д. Вы можете выбрать нужную карточку с введенными ранее данными, находясь на любом сайте, и программа сама перейдет на нужную страницу и заполнит все необходимые для авторизации поля.

Создание карточек с паролями в большинстве случаев происходит автоматически – вы вводите данные на странице сайта, a Handy Password «видит» это и сохраняет новую карточку. Если вы хотите контролировать процесс добавления новых данных в программу, то включите в ее настройках запрос о сохранении карточек. То же самое касается и заполнения полей: программа может производить его без вашего участия или спрашивать, нужно ли ей это делать. По умолчанию также включен автоматический вход в защищенные разделы сайтов, благодаря чему программа может не просто заполнять формы, но и заходить на сайт под именем пользователя. Для пользователя это означает минус одно нажатие клавиши Enter.

Переходить на сайты, для которых в базе данных Handy Password сохранены карточки, можно непосредственно из главного окна программы, нажав кнопку Open. Обратите внимание, что поддерживается лишь браузер от Microsoft – программа не сможет открыть сайты в другом браузере, даже если он установлен как используемый по умолчанию.

Окно Handy Password служит в первую очередь для упорядочения имеющихся карточек по группам. По умолчанию присутствуют такие группы, как Discussions, E-Mail, Finances и Shopping (рис. 5.57). Карточки можно свободно перемещать из одной папки в другую, а также создавать для них новые группы. Создать новые карточки можно только для учетных записей самых популярных почтовых служб: Yahoo!, Gmail, Hotmail и некоторых других.
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Рис. 5.57. Внешний вид программы Handy Password


Работая с карточками в окне программы, нельзя увидеть пароль – только звездочки. Handy Password хранит пароли в зашифрованном виде, используя 128-битное шифрование. Кроме того, можно установить пароль на запуск программы (правда, такой вид защиты доступен только для пользователей коммерческой версии Handy Password).
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Производитель: Siber Systems (http://www.roboform.com/ru/index.html).

Статус: коммерческая.

Страница для скачивания: http://www.roboform.com/ru/download.html.

Размер: 2,6 Мбайт.


RoboForm – это одна из самых старых и известных программ в своем роде. С ее помощью можно сохранять не только пароли, но и другие личные данные, которые могут пригодиться для заполнения интернет-форм, – от имени и фамилии до номера кредитной карты и рода занятий. Вся информация, которую хранит программа, разбита на три большие группы – Пасскарты, Персоны и Заметки. Группа Пасскарты содержит данные, необходимые для входа в защищенные разделы сайтов, а Персоны – сведения для заполнения форм в Интернете. В группу Заметки можно поместить любую информацию, которую вы хотели бы скрыть от чужих глаз.

Редактор персон особенно удобно использовать, если вам часто приходится иметь дело с веб-формами и заполнять их данными на разных людей. Большинство программ-менеджеров для хранения личной информации могут только запоминать данные, введенные на странице, и предлагать ввести их при повторном ее посещении. Приложение RoboForm может автоматически определять наличие форм на странице и предлагать заполнить их данными из группы Персоны. Единственное, что от вас потребуется сделать, – один раз потратить время на создание записи в разделе Персоны, то есть заполнить все предложенные программой поля (рис. 5.58). Очень удобно, что у вас может быть сколько угодно Персон с разными данными. При заполнении в этом случае просто нужно будет указать, данные из какой карточки следует использовать.
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Рис. 5.58. Заполнение информации о персоне в программе RoboForm


Утилита RoboForm может показаться навязчивой, так как она часто предлагает заполнить формы, в которые не нужно вводить данные. Чтобы программа не беспокоила вас по пустякам, в ее настройках можно увеличить минимальное количество полей для автозаполнения. Например, если это количество равно пяти, то программа предложит заполнить формы, только если найдет на странице пять полей, которые можно заполнить данными из раздела Персоны. Если таких полей будет четыре или меньше, то она не будет предлагать заполнить их.

Предполагаем, что некоторые из вас недоумевают, зачем вообще необходимо автоматическое заполнение данных для входа в защищенные разделы сайтов, если эта возможность уже реализована в Internet Explorer. Дело в том, что RoboForm имеет некоторые преимущества по сравнению со стандартной функцией автозаполнения. Во-первых, при помощи RoboForm можно четко определить, для каких сайтов нужно запоминать пароли, а для каких – нет. Программа может хранить «черный» список сайтов, для которых никогда не станет предлагать заполнить данные автоматически, даже если в базе имеется пасскарта для него. Во-вторых, RoboForm очень удобно использовать для работы с электронной почтой, если у вас несколько учетных записей на одном сервере. В этом случае программа просто предложит вам выбрать ту учетную запись, которая нужна в данный момент.

Много внимания разработчики RoboForm уделили безопасности. Данные шифруются выбранным в настройках программы алгоритмом (всего есть пять алгоритмов). Настройки безопасности можно устанавливать отдельно для каждой пасскарты или персоны. Если карточка защищена, просмотреть ее содержимое или использовать ее данные для заполнения можно будет только после ввода основного пароля, который установлен на запуск RoboForm.
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Производитель: Animabilis Software Company (http://www.animabilis.com/).

Статус: бесплатная.

Страница для скачивания: http://www.animabilis.com/password-manager/eng/download.htm.

Размер: 3 Мбайт.


Aurora Password Manager – это простой бесплатный менеджер паролей, который помогает хранить данные разных типов (рис. 5.59). С помощью этой программы можно сохранять не только данные для доступа к почте, на форум и на другие сайты, но и те пароли, которые необходимо помнить в реальной жизни. Например, это могут быть цифры, которые следует ввести для открытия кодового замка на дверях подъезда тещи, номер банковского счета, пин-код для мобильного телефона и другие данные, которые вы используете нечасто и потому можете забыть.

[image: bin00000211.png]
Рис. 5.59. Внешний вид программы Aurora Password Manager


Aurora Password Manager поможет организовать все записи по папкам и представит их в виде удобной древовидной структуры. Для наглядности каждую запись можно снабдить красочным значком, которых в базе программы достаточно много. Вы можете объединять отдельные записи в папки, а папки – в группы. Очень удобно, что для каждой записи можно установить дату истечения срока ее действия. Например, это может пригодиться, если вы храните в программе данные интернет-карточки с ограниченным сроком действия.

В Aurora Password Manager можно создавать несколько типов записей – почтовые учетные записи, пароли, кредитные карты и заметки. При создании карточки почтовой учетной записи можно указать не только логин, пароль и страницу почтового сервиса, но и РОР3– и SMTP-серверы. Это особенно пригодится не очень опытным пользователям, которые вряд ли смогут подобрать эти данные методом перебора, если вдруг придется переустановить почтовый клиент. Если вы используете электронную почту на соответствующих сайтах, то с помощью программы можно только перейти на стартовую страницу почтового сервиса, после чего вводить логин и пароль придется вручную – заполнять формы Aurora Password Manager не умеет. То же самое касается данных для авторизации на форумах, в чатах и т. д. При помощи этого менеджера паролей также можно удобно организовывать информацию, которая обычно разбросана по разным текстовым файлам на жестких дисках. Это лицензионные ключи для активизации программного обеспечения, номера телефонов и т. д.

Программа может применять несколько баз данных и поддерживает многопользовательский режим работы. Чтобы быть уверенным в сохранности своих данных, на открытие базы можно установить пароль. Только не забудьте его, ведь если это случится, вы потеряете доступ ко всем вашим данным.
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Производитель: DVAsoft (http://www.passworder.com).

Статус: коммерческая.

Страница для скачивания: http://www.dvasoft.com/download/.

Размер: 1,5 Мбайт.


Иногда для пользователя решающим фактором выбора программного обеспечения становится понятный интерфейс, поэтому предпочтение отдается не самому функциональному, а самому удобному приложению. Мы думаем, что программа Personal Passworder могла бы получить «приз симпатий» на конкурсе подобных приложений. Эта небольшая утилита встречает пользователя веселой заставкой, а также значком, который вызывает улыбку.

Она имеет очень простой интерфейс, в котором нет ничего лишнего: первая вкладка предназначена для хранения паролей на доступ к сайтам, а вторая – для записи лицензионных данных разных программ. К последнему заданию разработчики Personal Passworder подошли особенно тщательно, включив в форму не только поля для ввода названия программы и серийного номера, но также и возможность записать название сайта программы, адрес службы поддержки и пр. Возле каждого поля есть небольшая кнопка, при нажатии которой содержимое этого поля копируется в буфер обмена. Кнопка возле поля с электронным адресом позволяет запустить почтовый клиент.

Personal Passworder не умеет заполнять формы автоматически, зато он может принимать вид небольшой панели, благодаря которой заполнение форм значительно упрощается. Когда программа работает в этом режиме, достаточно выбрать нужную запись из раскрывающегося списка, после чего воспользоваться кнопками для копирования логина и пароля в буфер обмена, а также для перехода по ссылке, которая содержится в записи.

Чтобы ваши личные данные не оставались в буфере обмена и не смогли попасть к злоумышленникам, в настройках Personal Passworder можно включить функцию очистки буфера при выходе из программы или даже при сворачивании ее окна. Еще одна полезная возможность программы, связанная с безопасностью данных, – напоминание о необходимости сменить пароль через заданное количество дней. Все просроченные записи для наглядности отображаются другим цветом.
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Администратору локальной сети, в чьи обязанности входит обеспечение стабильной работы компьютеров, часто приходится бегать от одного пользователя, у которого что-то не получается, к другому. Перемещаясь от одной рабочей станции к другой, он проводит разъяснительную работу, а иногда и краткий ликбез, чтобы предотвратить аналогичную ситуацию в будущем. Если администратору приходится обслуживать локальную сеть фирмы, компьютеры которой расположены на нескольких этажах, не исключено, что, скорее всего, к концу рабочего дня он будет чувствовать себя очень уставшим от таких перебежек.

Работа администратора во многом упростится, если в его распоряжении будет возможность дистанционного управления всеми компьютерами локальной сети. Установив специальное программное обеспечение на каждой рабочей станции, можно настроить систему, завершить процесс, перезагрузить компьютер и выполнить многое другое. Как правило, такая программа состоит из двух частей – сервера и клиента (просмотрщика). Первая часть устанавливается на удаленной машине, вторая – на компьютере администратора. Когда сервер запущен, пользователь, на компьютере которого установлена клиентская часть, может управлять удаленным ПК настолько, насколько ему позволяют возможности приложения.

Программы для удаленного управления ПК нужны не только системным администраторам, но и обычным пользователям, работающим в домашней локальной сети. Например, такая утилита понадобится, когда они находятся вдали от дома или желают помочь неопытным знакомым. Утилиты, описанные в этом разделе, помогут во всех вышеперечисленных случаях.

Symantec pcAnywhere и NetOp Remote Control – это наиболее функциональные программы, которые можно порекомендовать для администрирования крупных сетей. В небольших сетях компаний пригодится UltraVNC, которая имеет множество возможностей для защиты от непослушных пользователей. Для домашних сетей подойдут программы Remote Administrator и COOL! Remote Control, которые просты в использовании и имеют только базовые возможности для администрирования. Наконец, программа RemotelyAnywhere будет самым лучшим выбором для тех, кому нужно управлять собственным компьютером, находясь вне дома.

Следует иметь в виду, что программы для удаленного администрирования «не дружат» с антивирусами и брандмауэрами. По этой причине для полноценной работы с ними необходимо позаботиться о настройке программ для обеспечения безопасности, например о создании специальных фильтров, которые не дадут блокировать работу сервера на удаленном и на вашем компьютерах.
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Remote Administrator (Radmin)
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Производитель: Famatech (http://www.radmin.com/ru/index.php).

Статус: коммерческая.

Ссылка для скачивания: http://www.radmin.com/ru/download/index.php.

Размер: 18,4 Мбайт.


Большую популярность, которую получила программа Radmin, объяснить не сложно. Во-первых, она не перегружена ненужными функциями, а имеет лишь самое нужное для наблюдения за удаленным компьютером. Во-вторых, положительным моментом можно считать небольшой размер дистрибутива, который при необходимости можно отправить по почте. В-третьих, программа не нуждается в настройке, все, что необходимо для ее функционирования, – это два компьютера, которые могут общаться между собой по протоколу TCP/IP, и установленная пара сервер – клиент. Программа удобна и для одновременного управления несколькими компьютерами.

Remote Administrator в режиме реального времени передает изображение экрана удаленного компьютера, то есть все действия пользователя – передвижения мыши, запуск приложений и пр. Среди программ такого рода немаловажным фактором является то, насколько быстро происходит передача картинки с удаленного компьютера. В этом вопросе Remote Administrator превосходит большинство своих конкурентов, а в сетях с высокой скоростью передачи данных задержка становится почти незаметной. Если же она все-таки наблюдается, в настройках программы можно уменьшить количество цветов, которые будут отображаться на экране программы-клиента.

Программа может работать в нескольких режимах: полное управление, только просмотр, телнет, передача файлов и выключение. Передача файлов между компьютерами происходит с помощью специального менеджера, напоминающего стандартный Проводник. Для защиты от несанкционированного доступа можно установить отдельный пароль для работы с каждым компьютером. Безопасность передачи информации между компьютерами обеспечивается благодаря 128-битному шифрованию данных. К дополнительным мерам предосторожности можно отнести блокирование подозрительных IP-адресов, а также задержки при подозрении на подбор пароля.

По умолчанию программа использует 4899 порт, который можно изменить в ее настройках. С помощью Radmin можно устанавливать права доступа пользователям и группам с доверенных доменов.
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Производитель: Yaosoft (http://www.yaosoft.com).

Статус: коммерческая.

Ссылка для скачивания: http://www.yaosoft.com/pcremotecontrol/.

Размер: 1,1 Мбайт.


Несмотря на то что эта программа незаслуженно «забыта» разработчиками, она и сегодня может составить конкуренцию описанной выше Remote Administrator. По своим возможностям COOL! Remote Control практически ничем не уступает ей, несмотря на то что последняя версия программы вышла в 2002 году.

В программе очень удобно реализовано управление файлами на удаленном компьютере. Чтобы увидеть содержимое дисков, не нужно запускать дополнительных приложений – список файлов и папок на удаленной машине можно просмотреть непосредственно при помощи главного меню программы (рис. 5.60). Используя команды контекстного меню, можно передать файл на удаленный компьютер, удалить файл с удаленного компьютера или скопировать его на свой компьютер.
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Рис. 5.60. Просмотр файлов на удаленном компьютере при помощи программы COOL! Remote Control


COOL! Remote Control особенно удобна при работе в локальной сети. Сразу после запуска она сканирует сеть и выводит список IP-адресов доступных компьютеров, поэтому администратору остается только выбрать нужный из списка. Такая, казалось бы, простая и нужная функция есть далеко не во всех программах, и локальные IP-адреса приходится каждый раз вводить вручную.

Еще одно удобство, которое прежде всего оценят те, кто работает с домашней сетью, – возможность подключения к удаленному компьютеру без пароля. Дело в том, что большинство программ для удаленного администрирования имеют защиту от нулевого пароля. Конечно, эта дополнительная предосторожность делает соединение более безопасным, но если пользователь использует программу дома для управления компьютером, который стоит в соседней комнате и не подключен к Интернету, то ввод пароля – это утомительная и ненужная процедура.

Команды для выполнения наиболее важных заданий вынесены в меню Other Controls. Так, одним щелчком кнопки мыши можно сменить пользователя, активизировать спящий режим, перезагрузить или выключить удаленный компьютер. Можно также удаленно открыть или закрыть лоток привода компакт-дисков, перезагрузить на удаленном компьютере программу-сервер, скрыть или, наоборот, отобразить значок COOL! Remote Control в области уведомлений.
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Производитель: Symantec (http://www.symantec.com).

Статус: коммерческая.

Страница для скачивания: http://www.symantec.com/Products/enterprise?c=prodinfo&refld=840.

Размер: 22,6 Мбайт.


Эта программа вызывает интерес хотя бы потому, что ее выпустила компания Symantec -разработчик Norton Antivirus, что может служить гарантией качества продукта.

В данном приложении все указывает на то, что она сделана не просто для того, чтобы «подглядывать» за кем-то, а для полноценного управления всеми основными функциями компьютера в сети.

Так, в pcAnywhere имеется возможность редактирования реестра удаленного компьютера, работа с командной строкой, а также инструмент для управления службами операционной системы. Даже такая простая операция, как передача файлов, в программе отлично организована – их можно не просто копировать или удалять, но и сравнивать, синхронизировать, задавать очередность копирования и т. д. Поддерживается докачка и метод drag-and-drop.

Любая установленная на удаленном компьютере программа может быть дистанционно удалена или остановлена. В pcAnywhere также имеется еще одна важная функция для удаленного администрирования – доступ к журналу событий. Заглянув в него, можно проследить за действиями пользователя и понять причину неполадки.

Что касается скорости работы, то, несмотря на запаздывание передаваемой картинки открывающегося меню на долю секунды, при работе в локальной сети на экране не остаются квадратные следы, например, от закрытого только что приложения. Кроме того, скорость обновления изображения экрана удаленного компьютера можно увеличить за счет снижения количества цветов в передаваемом изображении. Данная функция будет полезна и для уменьшения сетевого трафика, хотя работа с pcAnywhere и так практически не сказывается на общей загруженности сети. В этом легко убедиться, просматривая статистику отосланных и полученных данных.

Если системному администратору понадобится передать сообщение пользователю, он без труда сможет с ним пообщаться, используя встроенный в pcAnywhere локальный чат.

Все действия, которые выполняются в программе, записываются в специальный менеджер сессий, поэтому при необходимости всегда можно заглянуть в него и посмотреть, кто и какие операции выполнял на сервере. Программа имеет и другие функции, которые пригодятся при работе в сети, например ограничение прав доступа определенным категориям пользователей.
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Производитель: UltraVNC Team (http://ultravnc.sourceforge.net/).

Статус: бесплатная.

Страница для скачивания: http://sourceforge.net/project/showfiles.php?group_id=63887.

Размер: 3,4 Мбайт.


Данную программу можно назвать уникальной. Причем уникальны не функции, которые она выполняет, а то, что все они доступны совершенно бесплатно и без всяких ограничений. В Ultr@VNC можно найти практически все возможности, которые предлагают коммерческие программы для удаленного администрирования, а некоторые из них она даже превосходит.

Например, с ее помощью можно управлять удаленным компьютером в оконном или полноэкранном режиме (рис. 5.61), изменять количество цветов в клиентском окне, передавать файлы или отсылать сообщения при помощи встроенного чата.

[image: bin00000213.png]
Рис. 5.61. При помощи Ultr@VNC можно увидеть, как на удаленном компьютере раскладывают пасьянс вместо того, чтобы работать


При работе в оконном режиме в верхней части программы-клиента отображается удобная панель с кнопками, при помощи которых можно быстро производить наиболее часто используемые действия. К ним относится выполнение команды Ctrl+Alt+Delete, открытие меню Пуск, переключение из оконного режима в полноэкранный и наоборот.

В Ultr@VNC есть множество полезных возможностей для тонкой настройки клиента. Например, можно работать в режиме View Only, когда с клиентского компьютера нельзя будет производить никаких действий. Это очень удобно, когда вы просто хотите понаблюдать за тем, что делается на удаленном компьютере. Если же подобного режима нет, есть вероятность, что вы случайно заденете указатель и пользователь на удаленном ПК поймет, что за ним ведется слежка.

Еще одна удобная функция, которую оценят системные администраторы, – блокирование клавиатуры, мыши и монитора компьютера при подключении. Наверняка в каждой организации есть пользователи, не желающие мириться с действиями, которые удаленно производит администратор, и все время пытаются помешать ему. В данном случае у них просто не будет такой возможности.

Иногда бывает полезно скрыть от пользователя наличие на его компьютере программы-сервера. Ultr@VNC дает и такую возможность. Для этого после установки программы нужно отключить отображение значка в области уведомлений, благодаря чему приложение будет работать незаметно. Кроме того, есть возможность отключить для пользователя команды, доступные при щелчке кнопки мыши на этом значке. Для особо активных пользователей, которые стараются избавиться от контроля, в программе предусмотрен флажок Forbid the user to close down WinVNC. Если его установить, то закрыть программу с сервера будет невозможно.
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Производитель: Danware (http://www.netop.com).

Статус: коммерческая.

Страница для скачивания: http://www.netop.com/netop-9.htm (регистрационный триал-код выдается отдельно для каждого пользователя).

Размер: 7 Мбайт.


Одна из отличительных особенностей NetOp Remote Control – поддержка разных типов сетевого соединения (рис. 5.62). Программа работает и в локальной сети, и с обычным коммутируемым соединением, и даже с беспроводным Интернетом. Кроме того, управлять удаленным компьютером можно с мобильного телефона или с карманного компьютера, ведь NetOp Remote Control поддерживает и GPRS-соединение. Работа утилиты автоматически оптимизируется под каждый тип соединения.
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Рис. 5.62. Настройки программы NetOp Remote Control


Если требуется, чтобы на компьютер-сервер заходило несколько пользователей, администратор может создать учетные записи для каждого из них, а также ограничить их права. Можно запретить подключение дополнительных пользователей, пока вы не завершите работу, а также в любой момент посмотреть, кто сейчас подключен к удаленному компьютеру вместе с вами.

При помощи NetOp Remote Control можно не только перезагружать удаленный компьютер и завершать сеанс работы текущего пользователя, но и запускать системные службы и производить удаленную печать. Кроме того, есть очень полезная в некоторых случаях возможность записи сеанса удаленного подключения в виде видеофайла.

Программа будет полезна не только администраторам, но и пользователям, у которых неопытные знакомые часто спрашивают совет по использованию тех или иных функций компьютера. Подсоединившись к удаленному компьютеру и включив режим Marker Mode, вы легко сможете подчеркнуть необходимые флажки, значки и пункты меню, а также озвучить свои действия, используя встроенный аудиочат. Таким образом, вы сможете помочь знакомым, не тратя свое драгоценное время на поездку к ним домой.

Стоит также упомянуть о возможности работы с буфером обмена. При помощи команды Send/ Retrieve Clipboard программа может запоминать текст или другую информацию, которая содержится в буфере обмена на компьютере, где запущен клиент, и переносить ее на удаленный компьютер. Эта возможность очень помогает, если, например, вы устанавливаете на удаленном компьютере программы, заносите ссылки на загрузку в менеджер закачки и т. д.

[image: chapter_end]


[image: before_title]
RemotelyAny where


[image: after_title]

Производитель: LogMeln (http://www.remotelyanywhere.com/).

Статус: коммерческая.

Страница для скачивания: http://www.remotelyanywhere.com/template.asp?page=freetrial.

Размер: 6,4 Мбайт.


Практически все программы для удаленного администрирования требуют установки специального программного обеспечения и на удаленном компьютере, и на том, с которого вы будете подключаться к нему. В некоторых случаях это может быть неудобно. Например, если вы хотите на работе посмотреть, что происходит на домашнем компьютере в ваше отсутствие, а прав установки программ на рабочей машине у вас нет. Или, допустим, в интернет-кафе вам также вряд ли позволят запустить какой-нибудь клиент. Именно для таких случаев предназначена программа RemotelyAnywhere, которая требует установки только на компьютере, к которому вы собираетесь подключаться. Для работы программа применяет обычный браузер, причем все равно, используете ли вы ее в локальной сети или через Интернет.

RemotelyAnywhere имеет собственный протокол обмена данными и задействует специальный ActiveX-компонент браузера. После установки утилиты на компьютере ему присваивается имя типа https://Bam_IP:/2000. Если предполагается работать в локальной сети, оно выглядит так: https://имя_компьютера:/2000. После ввода этого адреса в браузере предлагается ввести имя пользователя и пароль, который используется для входа в Windows, и пройти NTLM-аутентификацию, защищенную 1024-битовым ключом. В результате выполнения всех действий появится подробная информация об удаленном компьютере: список запущенных процессов, последние пять записей в журнале событий, конфигурация ПК, загруженность процессора, данные о свободной оперативной памяти и о заполненности жесткого диска. Кроме того, можно просмотреть список пользователей, которые подключались к удаленному компьютеру (рис. 5.63).
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Рис. 5.63. Программа RemotelyAnywhere позволяет подключаться к компьютеру через браузер


Воспользовавшись списком команд, который выведен в левой части окна браузера в виде дерева, можно запускать чат, организовывать передачу файлов, управлять службами Windows и правами пользователей на удаленном ПК и т. д. Очень радует и наличие планировщика заданий. С его помощью можно выполнять действия на удаленном компьютере по расписанию. Кроме того, RemotelyAnywhere может отсылать на указанный электронный адрес отчеты о происходящих событиях.
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Глава 6

Дополнительные сервисы Интернета
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С каждым днем возможности Интернета становятся все шире. Сегодня с его помощью можно не только искать тексты, загружать программы и разговаривать с родственниками за границей, но также смотреть телевизионные передачи, следить за курсами валют и пополнять счет на мобильном телефоне. В этой главе вы найдете некоторые из подобных программ, которые помогут вам научиться использовать если не все, то по крайней мере очень многие возможности Интернета.
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Просмотр потокового видео
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Термином «потоковое видео» (Streaming Video) сегодня обозначают технологии сжатия и буферизации данных, которые позволяют передавать видео в реальном времени через Интернет. Главная особенность потокового видео заключается в том, что при его передаче пользователь не должен ждать полной загрузки файла, чтобы его просмотреть. Потоковое видео пересылается непрерывным потоком в виде последовательности сжатых пакетов и проигрывается по мере того, как передается на компьютер получателя.

Для просмотра потокового видео обычно нужен специальный проигрыватель, который декодирует данные и выводит расшифрованное изображение на экран. Этот проигрыватель может интегрироваться в оболочку браузера или работать как самостоятельная программа. Чаще всего используются следующие проигрыватели: RealOne Player, Проигрыватель Windows Media и QuickTime Player. Существуют и альтернативные проигрыватели, один из которых – VLC media player -будет рассмотрен ниже в этой главе.
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Способы передачи
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Существуют два способа передачи потокового видео – последовательный (Progressive Streaming) и в реальном времени (Real-Time Streaming).

При передаче последовательным способом качество изображения всегда лучше, поскольку видео воспроизводится с жесткого диска пользователя. Для такого способа передачи видео можно использовать стандартный веб-сервер. Однако недостатком последовательного способа передачи является то, что при воспроизведении файла перескакивать от одного эпизода к другому невозможно. Таким образом, чтобы просмотреть какую-нибудь часть клипа, вам необходимо будет загрузить его до нужного момента. Поэтому последовательная передача видео через Интернет используется в основном для коротких клипов.

Для передачи видео в реальном времени требуется специальный потоковый сервер (Streaming Server). Видеофайл хранится на этом сервере, и для просмотра загружать его на жесткий диск не нужно. Пользователь может начать просмотр видео с любого момента, не дожидаясь, пока файл закачается. Передачу видео в реальном времени удобно использовать для трансляции файлов большой длины.

Потоковые серверы дают возможность управлять передачей медиа, однако они более сложны в настройке и администрировании, чем обычные HTTP-серверы. Кроме специальных серверов, используются и особые сетевые протоколы, например RTSP (Real-Time Streaming Protocol). Этот протокол по умолчанию применяет Проигрыватель Windows Media. Данный протокол также поддерживает RealOne Player.

RTSP – это протокол с возможностью контролируемой передачи видеопотока в Интернете. Протокол обеспечивает пересылку информации в виде пакетов между сервером и клиентом. При этом получатель может одновременно воспроизводить первый пакет данных, декодировать второй и получать третий.

Протокол RTP (Real-Time Transport Protocol) определяет и компенсирует потерянные пакеты, обеспечивает безопасность передачи контента и распознавание информации. Вместе с RTP работает протокол RTCP (Real-Time Control Protocol). Он отвечает за проверку идентичности отправленных и полученных пакетов, идентифицирует отправителя и контролирует загруженность сети.
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Существует несколько основных форматов потокового видео в Интернете: Real Media, Windows Media и Quicktime. До недавнего времени наряду с ними широко использовался MPEG, однако в последнее время он сильно сдал позиции. Рассмотрим эти форматы подробнее.

MPEG
Формат MPEG был разработан компанией Moving Picture Experts и до недавнего времени считался стандартом потокового вещания. Существует несколько версий MPEG

Формат MPEG-1 был создан в далеком 1988 году и обеспечивал качество VHS при записи видео на компакт-диск. Несмотря на то что MPEG-1 разрабатывался как формат хранения, а не передачи файлов, он обеспечивает отличное качество потокового видео при высоких битрейтах. Оптимальный битрейт для этого формата – 1,5 Мбит/с для разрешения 352 х 240 при частоте 30 кадров в секунду. Однако файлы MPEG-1 обычно слишком велики для передачи по Интернету.

Формат MPEG-2 был разработан для вещания цифрового телевидения и со временем стал использоваться при записи DVD. Его битрейт еще выше, чем у MPEG-1 (от 4 до 9 Мбит/с), что позволяет добиться изображения высокой четкости. Его использование в качестве потоковой технологии не очень распространено, так как его скорость передачи информации очень велика. Для просмотра файла в формате MPEG-2 в Интернете нужно иметь скорость передачи данных не менее 400 Кбит/с.

Формат MPEG-4 был специально разработан для передачи данных посредством Интернета и мобильной связи. Его оптимальный битрейт – от 385 до 768 Кбит/с. MPEG-4 может использоваться для передачи аудио– и видеопотоков, обеспечивая при этом высокое качество кодирования при большой степени компрессии. Однако если на небольшой скорости передачи данных он обеспечивает хорошее качество, для широкополосной передачи он не приспособлен.

Real Media
Real Media – это формат, который был разработан для потоковой трансляции. Для записи данных на компакт-диски он практически не используется из-за высоких аппаратных требований. Особенностью файлов Real Media является невозможность редактирования или повторной компрессии. Этот формат использует методы сжатия, которые уменьшают количество кадров в видео, и удаляет ненужную информацию из кадров. Качество при этом будет зависеть от количества деталей в кадрах и от динамики событий. Благодаря большому уровню компрессии этот формат подходит для пользователей с низкой скоростью интернет-соединения.

QuickTime
Этот формат, разработанный Apple, широко используется как на компьютерах Macintosh, так и в среде Windows. QuickTime имеет много общего с форматом Real Media. Степень сжатия файла QuickTime – 1 Мбит для 3,75 секунды видео, поэтому размер изображения может быть увеличен и уменьшен без потери качества. Это означает, что видеофайл с разрешением 320 х 240 может быть просмотрен в полноэкранном режиме с таким же качеством. Формат QuickTime лучше всего подходит для последовательной передачи потокового видео, так как в процессе загрузки файла запускается проигрыватель, который воспроизводит полученную информацию.

Windows Media
Windows Media – это относительно молодой формат для потокового вещания, поддерживаемый Microsoft. Последняя разработка компании – Windows Media Video 9. Этот формат превосходит по производительности своего предшественника WMV8 на 15-30 %. Сравнение с другими форматами потокового вещания тоже говорит в его пользу. Например, видео в формате MPEG-4, транслируемое с битрейтом 6 Мбит/с, будет выглядеть аналогично сделанному при помощи WMV9 при 2 Мбит/с. Качество видео в формате WMV9, передаваемого на скорости 150 Кбит/с, не хуже, чем аналогичного в формате MPEG-4 на 300 Кбит/с.

Какой формат предпочесть
На сегодняшний день еще можно говорить о том, что пока еще значительная часть пользователей выходит в Интернет через коммутируемое соединение, а значит, на очень низких скоростях. Лишь немногие могут себе позволить скорость более 2 Мбит/с. Однако в последние несколько лет значительно увеличилось количество пользователей, которые пользуются Интернетом с помощью выделенной линии со скоростью более 128 Кбит/с. На таких скоростях уже возможна передача данных с качеством на уровне VHS.

Скорость интернет-соединения имеет значение при выборе формата просматриваемого видео. Windows Media 7/8, Windows MPEG-4, Real Media, QuickTime больше подходят для диапазона скорости от 36 до 500 Кбит/с. Форматы Windows Media 9, MPEG-4 (ISO и DivX) можно выбирать, если скорость вашего соединения от 500 Кбит/с до 3 Мбит/с. Для высоких скоростей (от 1 до 3 Мбит/с) больше всего подойдет MPEG-1, а для очень высоких (от 3 до 15 Мбит/с) – MPEG-2. Хороший кодировщик MPEG-1 позволит получить качество VHS на скорости 1,5 Мбит/с, качество SVHS – на 2,5 Мбит/с. MPEG-2 обеспечит качество DVD (4:2:0) на 5 Мбит/с, видеокачество 4:2:2 – на 10-15 Мбит/с. Таким образом, MPEG-1/2 дает возможность достичь очень высокого качества передачи видео, правда, и интернет-доступ для получения этого качества должен быть соответствующий.
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VLC media player
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Производитель: VideoLAN (http://www.videolan.org).

Статус: бесплатная.

Ссылка для скачивания: http://www.videolan.org/vlc/.

Размер: 8,2 Мбайт.


VLC media player отличается от большинства проигрывателей тем, что может воспроизводить передаваемое по сети видео, а также ретранслировать потоковые данные (рис. 6.1). Программа поддерживает форматы UDP Unicast, UDP Multicast (MPEG-TS), HTTP, RTP/RTSP и MMS. Программа больше ориентирована на просмотр видео, чем на прослушивание аудиофайлов, поэтому в ней имеется очень много оригинальных возможностей для воспроизведения видео.
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Рис. 6.1. Окно программы VLC media player


С помощью этого проигрывателя можно просматривать DVD, видеофайлы в форматах MPEG-1, MPEG-2 и MPEG-4/DivX. Проигрыватель также можно использовать для работы с устройствами видеозахвата. С помощью специального мастера есть возможность преобразовывать потоковое видео в один из поддерживаемых программой форматов.

С помощью специального дополнительного модуля VLC media player интегрируется в популярный браузер Mozilla. В проигрывателе имеется поддержка командной строки, возможность проигрывания видео в качестве фонового изображения Рабочего стола, встроенная система визуализации, 10-полосный эквалайзер, возможность изменения внешнего вида при помощи обложек (их можно скачать с сайта разработчика). По умолчанию в дистрибутиве программы есть два разных варианта интерфейса – стандартный и альтернативный.

Одна из сильных сторон VLC media player – наличие большого количества видеофильтров удаления чересстрочной развертки (деинтерлейсинга). Они помогут избавиться от эффекта «расчески». Другие настройки видео позволяют управлять контрастностью, яркостью, насыщенностью и гамма-коррекцией изображения. При просмотре видео можно создавать закладки, между которыми удобно переключаться в дальнейшем.

Еще одна особенность VLC media player – поддержка большого количества операционных систем. Кроме Windows, она работает на платформах Linux, MacOS, BeOS и т. д. Правда, в разных системах функциональность проигрывателя немного различается. Какие функции поддерживаются в определенной системе, можно узнать на официальном сайте программы.
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При трансляции потокового видео через Интернет могут возникать проблемы, ухудшающие качество передачи. Среди них можно выделить несколько основных.

Перебои в связи
Потоковое вещание требует стабильной связи. Поскольку Интернет не может обеспечить прямую передачу данных между отправителем и получателем, поток может обрываться или приостанавливаться на какое-то время. Решением данной проблемы является буферизация данных, однако эффективность такого способа при передаче видео очень низка.

Маломощный компьютер
Даже если просмотр потокового содержимого осуществляется на мощном компьютере, но при этом открыто большое количество приложений, скорость загрузки видео будет невелика. По этой причине желательно закрыть все окна и программы, кроме браузера и проигрывателя.

Помехи на телефонной линии
Эта проблема актуальна только для пользователей, которые выходят в Интернет через коммутируемое соединение. Всевозможные потрескивания, щелчки и прочие шумы снижают качество передачи. Решением данной проблемы может быть использование более качественного доступа в Интернет, например через DSL.
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Существует несколько способов сохранения потокового видео на жесткий диск. Самый простой – определение ссылки на файл и последующая его загрузка любым менеджером закачки.

Обычно ссылка скрыта в метафайле (RAM, ASX, SMIL). Если щелкнуть в окне браузера правой кнопкой мыши на ссылке на видеофайл и выбрать команду Сохранить объект как, то метафайл будет сохранен на жестком диске. После этого его можно открыть в любом текстовом редакторе (например, в Блокноте) и скопировать ссылку на файл. Если метафайл защищен паролем или скрыт при помощи JavaScript, Flash и т. д., можно попытаться открыть файл в проигрывателе и просмотреть его свойства. Например, чтобы увидеть ссылку на видеофайл в RealOne Player, нужно выполнить команду View → Clip → Clip Info или View → Clip → Clip Source.

Если ссылку определить не удалось, можно попробовать использовать для загрузки специальные программы. Их можно условно разделить на два типа: менеджеры закачки, поддерживающие протоколы, которые используются при передаче потокового видео, и программы для захвата видеопотока. Первые позволяют скачать файл с сервера на жесткий диск, а вторые – перехватить его в процессе просмотра и записать отдельным файлом. Рассмотрим такие программы.

HiDownload
Производитель: StreamingStar Technology (http://www.streamingstar.com/hidownload.htm).

Статус: коммерческая.

Страница для скачивания: http://www.streamingstar.com/hidownload.htm.

Размер: 4,7 Мбайт.


Основное преимущество HiDownload перед другими менеджерами загрузки – возможность записи потоков в форматах Windows Media и RealVideo. HiDownload поддерживает все стандартные протоколы, которые используются для передачи потокового видео (рис. 6.2). При помощи программы можно также загружать потоковое видео, защищенное паролем.
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Рис. 6.2. Окно программы HiDownload


NetTransport
Производитель: Xi Software (http://www.xi-soft.com/default.htm).

Статус: коммерческая.

Страница для скачивания: http://www.xi-soft.com/download.htm.

Размер: 1,7 Мбайт.


NetTransport работает с большинством потоковых протоколов (рис. 6.3). Она поддерживает протоколы HTTP, HTTPS, FTP, MMS (Microsoft Media Services) и RTSP. Как и большинство современных менеджеров загрузки, NetTransport может разбивать скачиваемый файл на отдельные части, что увеличивает скорость передачи данных. NetTransport позволяет скачивать видео в форматах Windows Media и RealVideo, защищенное паролем.
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Рис. 6.3. Окно программы NetTransport


Offline Explorer
Производитель: MetaProducts (http://www.metaproducts.com).

Статус: коммерческая.

Ссылка для скачивания: http://www.metaproducts.com/mp/mpProducts_Downloads_Current.asp.

Размер: 3 Мбайт.


Программа Offline Explorer – это браузер, позволяющий скачивать файлы по протоколам HTTP, FTP, HTTPS, MMS и RTSP. Программу особенно удобно использовать для загрузки больших файлов. Программа доступна в трех версиях, но только две из них (Pro и Enterprise) поддерживают потоковые протоколы. Подробнее о программе Offline Explorer читайте в гл. 4.

WM Recorder
Производитель: Applian Technologies (http://www.wmrecorder.com).

Статус: коммерческая.

Страница для скачивания: http://www.wmrecorder.com/download.php.

Размер: 3,2 Мбайт.


Утилита WM Recorder записывает потоковое видео в формате Windows Media в процессе просмотра через Проигрыватель Windows Media (рис. 6.4). Потоковые данные перехватываются и записываются в ASF-файл, который затем может быть воспроизведен любым проигрывателем, поддерживающим этот формат. WM Recorder поддерживает докачку файлов при последовательной передаче. При передаче в реальном времени докачка недоступна. Недостатком WM Recorder можно считать невозможность перехвата файлов, защищенных DRM (Digital Rights Management).
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Рис. 6.4. Окно WM Recorder


При попытке сохранения видеопотока можно столкнуться с проблемой недостаточной пропускной способности линии. Видео высокого качества требует и большой скорости соединения. Однако в некоторых случаях можно сохранить видео высокого качества и при низкоскоростном соединении. Если используется передача в реальном времени, видеопоток не может быть записан на скорости, которая превышает скорость вашего соединения. Если же передача ведется последовательным способом, это возможно. Для этого нужно изменить настройки пропускной способности канала. Некоторые утилиты, например упомянутые выше HiDownload и WM Recorder, позволяют сделать это автоматически.
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Производитель: MTSoft (http://www.mtsoft.ru/mobilebalance/).

Статус: бесплатная.

Страница для скачивания: http://www.mtsoft.ru/mobilebalance/download.shtml.

Размер: 940 Кбайт.


MobileBalance – это программа, предназначенная для того, чтобы следить при помощи Интернета за состоянием баланса мобильного телефона (рис. 6.5). Она покажет, сколько денег (или предоплаченных минут) осталось на счету, подсчитает, сколько вы тратите на мобильную связь в среднем за сутки, сообщит, когда пора будет пополнить счет, и даже назовет рекомендуемую сумму пополнения. MobileBalance работает практически со всеми операторами России, включая региональных. Полный список поддерживаемых операторов можно посмотреть на странице http://www.mtsoft.ru/mobilebalance/operators.shtml.
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Рис. 6.5. Настройки программы MobileBalance


Кроме того, программа поддерживает дополнительные модули, которые позволяют работать с операторами IP-телефонии, интернет-провайдерами и поставщиками услуг кабельного телевидения. Более того, вы можете получать информацию о курсах валют и погоде.

MobileBalance может получать данные через указанные промежутки времени, выводить их на экран или отсылать по указанному адресу электронной почты.
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Производитель: «ПроДизайн» (http://www.softlawyer.ru/valut.htm).

Статус: коммерческая.

Ссылка для скачивания: http://www.softlawyer.ru/ExchRate.exe.

Размер: 1,2 Мбайт.


Чтобы узнавать самые актуальные курсы валют, не обязательно заходить на сайт Центробанка РФ. Гораздо удобнее использовать программу «Курсы валют Pro» (рис. 6.6). Она показывает курсы всех нужных вам валют с выбранной периодичностью (по умолчанию – каждые три часа) и отображает их в виде бегущей строки в области уведомлений.
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Рис. 6.6. Окно программы «Курсы валют Pro»


Приложение поддерживает огромное количество валют, но если вам нужны не все, то можно выбрать только те, с которыми вы работаете. Всю полученную информацию о курсах программа хранит в базе, что дает возможность быстро находить курс за нужный день, наблюдать за динамикой его изменения и составлять отчеты.

Функция Экспресс-расчет поможет мгновенно перевести необходимую сумму денег из выбранной валюты в рубли и обратно. При этом можно подсчитывать сумму с учетом указанного процента.
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Производитель: coursecbr@narod.ru (http://www.coursecbr.com/index.html).

Статус: коммерческая.

Ссылка для скачивания: http://www.coursecbr.com/download/CourseCBR2.exe.

Размер: 1,58 Мбайт.


У современного человека достаточно часто возникает потребность в обмене валюты. Быстро подсчитать, сколько рублей нужно поменять, чтобы купить понравившийся сувенир в путешествии или отправить перевод за границу, поможет программа «Курсы валют ЦБ РФ» (рис. 6.7). В нее встроен калькулятор валют, который позволяет переводить нужную сумму из одной валюты в другую. При необходимости можно указать процент, который будет учитываться при переводе.
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Рис. 6.7. Окно программы «Курсы валют ЦБ РФ»


Главное предназначение программы – показывать на Рабочем столе пользователя самые актуальные курсы выбранных валют за указанный период. Программа поддерживает достаточно много валют, а кроме того, может выводить цены на драгоценные металлы. Курсы можно просматривать как на определенную дату, так и за выбранный период. Возможно, вам пригодится и функция отображения курсов валют по отношению друг к другу, а не только к рублю. Полученные данные можно без труда экспортировать в таблицу Excel или в обычный текстовый файл.
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Производитель: WeatherScreen (http://www.weatherscreen.com).

Статус: бесплатная.

Страница для скачивания: http://www.weatherscreen.com/weather_down.html.

Размер: 2,3 Мбайт.


Чтобы всегда быть в курсе того, какая погода вас ждет, установите программу WeatherScreen. Эта бесплатная утилита представляет информацию о погодных условиях в более чем 40 000 населенных пунктов по всему миру (рис. 6.8). Вы сможете узнать прогноз как на следующий день, так на целую неделю вперед.
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Рис. 6.8. Окно программы WeatherScreen


WeatherScreen загружает свежие данные с сайта www.weather.com и выводит информацию в удобном виде. По вашему желанию она может обновлять данные автоматически через заданный промежуток времени. Обновлять данные можно также вручную.

В программу встроена возможность просмотра карт минимальных и максимальных температур континентов, изображений, полученных со спутника, карт осадков и т. д. Кроме того, вы всегда сможете узнать свой ежедневный гороскоп (на русском языке), биоритмы, а также посмотреть изображения, полученные с веб-камер, которые установлены в разных уголках мира. Используя веб-камеры, можно также проверить правильность данных о погоде, которые представляет программа, ведь на изображении вы всегда сможете увидеть, идет в городе дождь или светит солнце.
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Производитель: GetNews Group (http://www.getnewsgroup.com/).

Статус: коммерческая.

Ссылка для скачивания: http://www.getnewsgroup.com/download.php.

Размер: 1,6 Мбайт.


Современному человеку трудно обойтись без свежих новостей. Не отставать от происходящего в мире поможет программа GetNews. Она подключится к указанным веб-узлам, соберет для вас заголовки последних новостей, загрузит их текст и картинки (рис. 6.9). Для каждого сайта вы можете определить периодичность проверки обновлений.
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Рис. 6.9. Окно программы GetNews


GetNews может работать с форматом RSS, с двухуровневыми источниками (когда заголовок новости находится на одной странице, а сам текст – на другой), а также загружать обновления с сайтов неновостной тематики (например, с форумов, каталогов и т. д.).

Удобство GetNews в том, что вам не нужно постоянно находиться в Интернете для чтения последних новостей и прочих интересующих вас обновлений. Достаточно соединиться с Сетью один раз, дать программе немного времени на выполнение задания, а затем просматривать информацию, отключившись от Интернета. В сохраненных новостях можно производить поиск по дате, категории или содержимому. Старые данные можно удалять в автоматическом режиме. Новости, которые представляют наибольший интерес, можно сразу же распечатать или сохранить в файл.
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Производитель: Верюжский Е. (http://www.tvguru.ru).

Статус: коммерческая.

Ссылка для скачивания: http://www.tvguru.ru/cgi-bin/site.pl?section=download.

Размер: 2,4 Мбайт.


Если вы у вас есть Интернет, то покупать телепрограмму не имеет смысла. Вместо этого установите программу «ТvГуру» (рис. 6.10). При первом запуске она спросит вас, в каком регионе вы находитесь, какие каналы смотрите и передачи каких жанров предпочитаете. Далее вам останется только время от времени подключаться к Интернету, чтобы скачивать телепрограмму выбранных каналов на неделю. В работе «ТvГуру» использует несколько источников, в том числе и тематические рассылки, поэтому вы можете быть уверены, что, даже если на одном сайте не появятся обновления, вы всегда сможете получить телепрограмму с другого.
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Рис. 6.10. Окно программы «ТvГуру»


«ТvГуру» имеет большое количество полезных возможностей. Например, вы можете создавать разнообразные фильтры и просматривать не всю программу целиком, а лишь те передачи, которые вас интересуют. Чтобы заранее знать, стоит ли смотреть тот или иной фильм, вы можете использовать энциклопедию, которая входит в полную версию «ТvГуру» (программа выпускается в трех вариантах). В энциклопедии есть информация более чем о 40 000 фильмов, а также о режиссерах, актерах и победителях кинофестивалей и лауреатах кинопремий.

Совет

На компакт-диске, прилагаемом к книге, находится наиболее полная версия «ТvГуру», включающая в себя энциклопедию.


Чтобы не забыть об интересной передаче, вы можете использовать встроенный в «ТvГуру» будильник.
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Производитель: Online TV Player.com (http://www.onlinetvplayer.com/).

Статус: коммерческая.

Страница для скачивания: http://www.onlinetvplayer.com/download.htm.

Размер: 1,65 Мбайт.


Если у вас нет спутникового телевидения, но есть скоростной Интернет, данная программа – это все, что вам нужно, чтобы погрузиться в мир телевещания. С ее помощью можно смотреть более 800 бесплатных телеканалов, поддерживающих интернет-вещание, и слушать более 1500 радиостанций на всех языках мира, вещающих в Интернете (рис. 6.11).
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Рис. 6.11. Просмотр телевидения при помощи программы Online TV Player


Программа имеет огромную базу телеканалов и радиостанций более чем 100 стран мира. Все каналы разделены по географическому признаку, поэтому поиск интересующего вас не составит труда. Преимуществом программы перед просмотром интернет-телевидения непосредственно в браузере является полное отсутствие любой рекламы, всплывающих окон и т. д. Вы просто выбираете одно из разрешений, доступных для телеканала, и в окне Online TV Player начинается загрузка. Если позволяет скорость интернет-соединения, можно смотреть телеканал в полноэкранном режиме. Программа поддерживает форматы Windows Media и Real Video.
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Производитель: Google (http://www.google.com).

Статус: бесплатная.

Страница для скачивания: http://earth.google.com/download-earth.html.

Размер: 15,4 Мбайт.


Программа Google Earth, созданная Google, в последнее время приближается по популярности к широко известному поисковику этой же компании. Данное приложение позволяет просматривать снимки Земли, выполненные с космических спутников. Кому из нас не хотелось хоть раз взглянуть на Землю из космоса? А увидеть свой родной город с высоты птичьего полета? А посмотреть на другие далекие и не очень города? Все это можно сделать с помощью Google Earth! Приложение соединяется с сервером в Интернете и с него берет изображения.

После запуска программы появится трехмерное изображение вращающегося земного шара. Щелкните на нем и, удерживая кнопку мыши, вращайте земной шар, чтобы отобразить нужный вам материк. После этого вращайте колесико или нажимайте кнопки с изображениями плюса или минуса, чтобы увеличить или уменьшить масштаб отображения. Некоторые города видны очень хорошо, можно увидеть даже тени от зданий и деревьев, некоторые города прорисовываются не так четко (рис. 6.12). Обратите внимание, что данная программа потребляет достаточно много трафика.
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Рис. 6.12. Увеличенный вид города в программе Google Earth


Кроме снимков с космических спутников, в приложение добавлены и некоторые другие возможности. Пользователи могут загружать фотографии различных видов городов или природы на сервер http://panoramio.com, ассоциируя их с соответствующей местностью. Затем фотографии в виде маленьких значков помещаются в Google Earth, причем они привязываются к месту, в котором были сделаны. В результате любой другой пользователь может щелкнуть на таком значке и просмотреть фотографию данного места (рис. 6.13).
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Рис. 6.13. Фотография, открытая в Google Earth


Кроме того, в Google Earth можно загрузить некоторые другие сервисы, например службу бронирования гостиниц в Европе, видеопутеводители по ресторанам, гостиницам и достопримечательностям, 89 меток, отображающих почти все места, упомянутые в произведениях Шекспира, информацию о сейсмической активности в режиме реального времени и многое другое.
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World Time Clock
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Производитель: EffTex Development (http://worldtime-clock.com/).

Статус: коммерческая.

Страница для скачивания: http://worldtime-clock.com/download.html.

Размер: 1,3 Мбайт.


Если вы едете отдыхать не просто далеко, а очень далеко, не забудьте взять с собой в дорогу программу World Time Clock. Она поможет вам не забыть о том, сколько времени сейчас в вашем родном городе, благодаря чему вы не позвоните родным в три часа ночи, чтобы узнать, как их дела. Программа позволяет установить на Рабочем столе неограниченное количество часов, каждые из которых будут отображать время в выбранном городе (рис. 6.14). А для того, чтобы системное время всегда было точным, при каждом запуске или же через выбранные промежутки времени программа будет связываться с серверами точного времени в Интернете и сверять с ними системное время.
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Рис. 6.14. При помощи программы World Time Clock можно наблюдать за временем в нескольких городах мира


World Time Clock содержит обширную базу стран и городов (150 стран и 400 населенных пунктов) и позволяет устанавливать время как по часовому поясу (если вы его знаете), так и по географическому названию. Для каждых часов можно подобрать свой дизайн и формат показа времени, установить рядом флаг для наглядности, задать отображение даты и названия населенного пункта. Программа поддерживает обложки для Winamp, благодаря которым часы можно сделать разноцветными.

Кроме того, программа имеет встроенный будильник, который может в определенное время вывести на экран сообщение и издать при этом звуковой сигнал.
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Когда Тим Бернерс-Ли в ноябре 1990 года создал первый веб-сайт httpd и первый браузер, который назывался WorldWideWeb, он, наверное, и представить себе не мог, как изменится мир после его изобретения. Созданный им язык HTML вдохнул жизнь в сеть Интернет, которая до этого существовала только в виде нескольких компьютерных сетей, соединенных между собой кабелем. Сегодня, спустя около двух десятков лет со дня рождения WorldWideWeb, для многих Интернет стал таким же атрибутом цивилизации, как электричество, телевидение и горячая вода.

В свое время изобретатель Интернета намеренно не стал патентовать свое открытие. Он знал, что в этом случае Интернет никогда не станет Всемирной сетью, массовой и общедоступной. Тим Бернерс-Ли подарил многим миллионам людей во всем мире возможность жить и работать в Интернете. Присоединяйтесь к ним и с помощью программ, описанных в этой книге, постигайте невероятный мир Всемирной сети!
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