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Книга, которую вы держите в руках, посвящена Windows Vista – новой операционной системе компании Microsoft с великолепным интерфейсом, мощной технологией поиска, надежными средствами безопасности и множеством других интересных возможностей как для работы, так и для развлечений. Windows Vista, выпущенная в свет в начале 2007 года, сохранила все лучшие черты своей предшественницы Windows ХР и в ближайшее время, без сомнения, станет самой популярной операционной системой в мире.
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Книга предназначена для широкого круга читателей, имеющих определенный опыт работы в среде Windows и желающих узнать о различных трюках и эффектах, с помощью которых можно будет по максимуму использовать возможности системы.
Используя данное издание, вы сможете:
• изменить до неузнаваемости интерфейс Windows Vista, задействовав при этом скрытые возможности системы;
• научиться эффективно управлять файлами, папками и приложениями, применяя при этом различные трюки;
• значительно ускорить работу системы и оптимизировать ее отдельные компоненты;
• узнать о секретах обеспечения безопасности компьютера, разграничения доступа и защиты конфиденциальных данных;
• самостоятельно выполнять настройку и диагностику оборудования, сети и других компонентов системы;
• использовать различные трюки, чтобы быстро выполнить установку системы или восстановить ее после сбоя.
Для работы над книгой совсем необязательно иметь опыт настройки Windows Vista: этому вы сможете научиться в процессе. Большинство операций описаны с помощью четких пошаговых инструкций, а техническая информация изложена кратко и понятно.
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Книга состоит из 12 глав, каждая из которых посвящена определенному аспекту работы системы. Их совсем необязательно читать подряд, вы можете сразу обратиться к той главе, которая интересует вас больше всего. Но если у вас нет опыта использования специальных средств настройки системы, обязательно изучите сначала первую главу, где вы научитесь использовать Панель управления, редакторы реестра и групповой политики. Кроме того, следует внимательно изучить работу средства Восстановление системы, поскольку эксперименты с операционной системой всегда связаны с определенной долей риска.
К выходу в свет операционной системы Windows Vista ведущие программисты всего мира подготовили программы для совершенствования ее работы, добавления новых функций и удобств. Лучшие утилиты для Windows Vista, выпущенные на момент написания книги, вы найдете на прилагаемом компакт-диске. В приложении вы найдете полное описание содержимого диска, а наиболее интересные примеры использования представленных программ будут приводиться в различных главах по ходу изложения материала.
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Чтобы ваша работа с книгой была более эффективной, в ней используются специальные приемы выделения важных фрагментов текста.
Шрифты
Для выделения важных фрагментов текста используются следующие шрифты:
• полужирным шрифтом оформляются подзаголовки в списках;
•  курсивом выделяются определения и термины;
• шрифтом для элементов интерфейса выделяется текст, который можно увидеть на экране компьютера, например заголовки диалоговых окон, названия команд меню, кнопок, параметров, переключателей, имена файлов и папок и т. п.;
• шрифтом для команд оформляются команды и другой текст, который нужно вводить с клавиатуры.
Последовательности команд
Часто для выполнения определенного действия пользователь должен по очереди раскрывать несколько пунктов меню. Например, чтобы запустить в Windows Vista программу Блокнот, нужно выполнить следующие действия:
1. Нажать кнопку Пуск.
2. Выбрать пункт Все программы.
3. Перейти в подменю Стандартные.
4. Щелкнуть на пункте меню Блокнот.
Сокращенно эта последовательность действий может быть записана так: Пуск → Все программы → Стандартные → Блокнот. Выполнение последовательности действий может начинаться с кнопки Пуск или с одного из пунктов меню того окна, о котором ведется речь.
Нумерованные и маркированные списки
Чтобы описать несколько однотипных объектов, дать несколько советов для решения какой-нибудь проблемы или предложить варианты выполнения определенного действия, будут применяться маркированные списки. Примером маркированного списка является рассмотренный выше перечень шрифтов. Из рекомендаций, оформленных маркированным списком, вы можете выбрать одну или несколько в произвольном порядке.
Нумерованным списком будут оформляться пошаговые инструкции для выполнения каких-либо действий. Для достижения результата нужно последовательно выполнить описанные шаги, не пропуская их и не переставляя местами. Тремя абзацами выше была приведена инструкция по запуску программы Блокнот, оформленная нумерованным списком.
Врезки
Для особого выделения одного или несколько абзацев текста в книге используются врезки, которые имеют следующее назначение.
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...
Примечание 
Врезки «Примечание» содержат уточнения, дополнения или комментарии, которые относятся к излагаемому материалу.



...
Внимание! 
Во врезке «Внимание» приводится информация, на которую следует обратить особое внимание ввиду ее важности. Наиболее часто эта врезка применяется для предупреждения возможных ошибочных действий пользователя.



...
Совет 
В этих врезках описаны эффективные приемы выполнения практических действий.
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Ваши замечания, предложения и вопросы отправляйте по адресу электронной почты dgurski@minsk.piter.com (издательство «Питер», компьютерная редакция).
Мы будем рады узнать ваше мнение!
На сайте издательства http://www.piter.com вы найдете подробную информацию о наших книгах.
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• Средства для настройки Windows Vista
• Что такое UAC и как с ним бороться
• Защита и восстановление системы
• Работа с реестром Windows Vista
Успех любого серьезного дела во многом зависит от подготовки к нему. И если мы решили серьезно заняться трюками и эффектами в Windows Vista, давайте сначала познакомимся с основными инструментами, которые нам в этом помогут. Выполнять настройку Windows Vista лучше всего встроенными средствами, а если их окажется недостаточно, то на помощь придут дополнительные утилиты. Со всем этим мы познакомимся в этой главе, а также рассмотрим некоторые базовые трюки и приемы, которые понадобятся при изучении следующих разделов.
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Запуск программ и утилит с помощью строки поиска
Одна из главных функций Windows Vista, с которой следует познакомиться в первую очередь, – это встроенная система поиска. Теперь для запуска программ и открытия документов не нужно открывать многоуровневые меню или добираться до нужного значка, последовательно открывая несколько папок. С помощью строки поиска в меню Пуск это можно сделать значительно быстрее.
Для иллюстрации сказанного рассмотрим простой пример использования строки поиска для запуска графического редактора Paint. Во всех предыдущих версиях Windows для этого нужно было открыть меню Пуск, затем меню Все программы, в раскрывшемся списке найти пункт Стандартные и щелкнуть на значке программы Paint. В Windows Vista эту же операцию можно осуществить так.
1. Щелкните на кнопке Пуск.
2. Наберите на клавиатуре первые буквы названия нужной программы. Для запуска Paint, скорее всего, хватит первых двух букв.
3. По мере набора текста Windows автоматически будет выводить в левом столбце меню список наиболее подходящих результатов, и когда вы увидите в этом списке значок и название нужной программы (рис. 1.1), просто щелкните на нем кнопкой мыши.
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...
Совет 
Поиск в меню Пуск можно выполнять по любому слову названия программы. Например, программу Проигрыватель Windows Media успешно можно найти как по первым буквам слова Проигрыватель, так и по первым буквам слова Media.

Искать программы в меню Пуск можно вообще без использования мыши, при этом для нахождения и запуска большинства приложений достаточно 4–5 нажатий клавиш. Поиск с использованием только клавиатуры можно выполнить так.
1. Чтобы открыть меню Пуск, нажмите клавишу с логотипом Windows.
2. Введите первые буквы названия нужной программы.
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Рис. 1.1. Поиск в меню Пуск
3. Если искомая программа оказалась в списке первой, просто нажмите Enter для ее запуска. Если же нужная утилита находится в списке не на первом месте, то выберите ее с помощью клавиш управления курсором и затем нажмите Enter. Опытные пользователи могут заметить, что в меню Пуск отсутствует команда Выполнить. В Windows Vista в данной команде уже нет особой необходимости, поскольку для запуска системных утилит также можно использовать строку поиска. Например, чтобы отформатировать дискету, просто наберите в строке поиска знакомую всем опытным пользователям команду format а: и нажмите Enter. Кроме того, из строки поиска можно запускать Редактор реестра, оснастки консоли управления, окно командной строки и другие системные утилиты.
Если же вы привыкли к традиционному виду окна Выполнить, то всегда можете его вызвать, нажав сочетание клавиш Windows+R. Ну а совсем консервативные пользователи могут вернуть команду Выполнить на прежнее место, воспользовавшись окном свойств меню Пуск (см. разд. 3.5).
Панель управления Windows Vista
Панель управления – основное средство для настройки различных компонентов операционной системы. Возможно, некоторые читатели сразу же со мной не согласятся и скажут, что лучше всего настраивать систему с помощью Редактора реестра или какого-либо оптимизатора («оптимизатора»). Однако исходя из многолетнего опыта настройки Windows можно сформулировать такое правило: всегда, где это возможно, старайтесь применять стандартные средства настройки. 
Приведу несколько доводов в поддержку стандартных средств настройки, основная часть которых сосредоточена на Панели управления:
• с помощью стандартных средств большинство настроек выполняется легко и просто;
• работая со стандартными элементами настройки, вы автоматически будете застрахованы от ошибок и оплошностей, чего нельзя сказать, например, о редакторе реестра;
• на Панели управления Windows Vista имеется множество настроек, которых для большинства пользователей может оказаться вполне достаточно для настройки интерфейса и производительности.
Обзор панели управления Windows Vista Для запуска Панели управления (рис. 1.2) выберите соответствующую команду в правом столбце меню Пуск или нажмите кнопку Открыть панель управления в окне Компьютер.
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Рис. 1.2. Панель управления Windows Vista
Как и в Windows ХР, Панель управления Windows Vista состоит из нескольких категорий, что упрощает работу с ней для начинающих пользователей. Хотя в Vista количество элементов на Панели управления увеличилось, работать с ней стало более удобно благодаря следующим новым возможностям. • В окне Панель управления Windows Vista имеется строка поиска, позволяющая быстро найти нужный элемент управления по первым буквам его названия, аналогично строке поиска в меню Пуск.
• Структура категорий является более удобной, а для навигации по разделам можно использовать адресную строку, а также кнопки Назад и Вперед, как в Проводнике. Список основных разделов также имеется в левой части окна, и вы можете перейти к другому разделу одним щелчком кнопки мыши.
Если вы привыкли к интерфейсу Панели управления, который использовался в предыдущих версиях Windows, можете установить его, щелкнув на ссылке Классический вид в списке задач Панели управления. При использовании классического вида вы можете включить группировку значков по категориям, щелкнув на стрелке рядом с заголовком столбца Категория и выбрав в появившемся меню команду Группировка (рис. 1.3). Чтобы возвратить вид панели по умолчанию, щелкните на ссылке Панель управления – домашняя страница.
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Рис. 1.3. Классический интерфейс Панели управления с группировкой по категориям
Как уже отмечалось выше, Панель управления состоит из нескольких категорий, каждая из которых содержит элементы определенного назначения. • Система и ее обслуживание. Эта довольно обширная категория содержит различные средства администрирования и управления системой.
• Безопасность. Данная категория служит для настройки всех компонентов безопасности Windows Vista.
• Сеть и Интернет. В этой категории имеются элементы для настройки сетевых соединений, свойств браузера Internet Explorer и других сетевых функций.
• Оборудование и звук. Данная категория содержит параметры клавиатуры, мыши, принтеров, сканеров, модемов и других устройств.
• Программы. С помощью элементов этой категории вы можете управлять установленными приложениями и компонентами Windows.
• Учетные записи пользователей и семейная безопасность. В данной категории находятся элементы, позволяющие изменять параметры учетных записей пользователей, а также добавлять и удалять их.
• Оформление и персонализация. Данная категория содержит элементы для настройки интерфейса Windows Vista. Большинство этих элементов можно открыть с помощью контекстного меню на различных участках Рабочего стола.
• Часы, язык и регион. С помощью элементов этой категории вы сможете изменять системное время, настраивать параметры отображения чисел и дат, устанавливать дополнительные языки ввода.
• Специальные возможности. Данная категория позволяет настраивать работу компьютера для людей с ограниченными физическими возможностями.
• Дополнительные параметры. В эту категорию помещаются значки для настройки некоторых установленных приложений и устройств.
Примеры использования элементов Панели управления для настройки и оптимизации компьютера вы найдете в соответствующих главах книги.
Быстрый доступ к Элементам Панели управления Элементы Панели управления можно открывать различными способами, например использовать пункт контекстного меню Свойства для таких объектов, как Компьютер или Сеть. Прямые ссылки на элементы Панели управления вы можете найти в справочной системе, диалоговых окнах и других местах. Windows всегда предоставляет для выполнения одних и тех же действий несколько равноценных способов, и каждый пользователь может выбрать наиболее подходящий для себя.


...
Совет 
Чтобы определенный значок Панели управления был всегда под рукой, создайте для него ярлык на Рабочем столе. Для этого просто перетащите нужный значок из окна Панели управления на Рабочий стол.

Элементы Панели управления также можно запускать из командной строки или в пакетных файлах, причем для этого имеется несколько вариантов. Новшеством Windows Vista является присвоение элементам панели так называемых канонических имен. Для вызова элементов панели управления вы можете использовать следующую команду: control.exe /name каноническое_имя. Например, для запуска мастера установки оборудования команда будет такой: control.exe /name Microsoft. AddHardware. Канонические имена некоторых популярных элементов приведены в табл. 1.1, а полный их список вы можете увидеть на странице http://msdn2.microsoft.com/en-us/Library/bb419052.aspx.
Таблица 1.1. Вызов элементов Панели управления из командной строки
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[image: bin00000005.png]В предыдущих версиях Windows элементам панели управления были сопоставлены файлы с расширением CPL. Некоторые из них сохранены в Windows Vista (см. табл. 1.1). Вы можете просто ввести имя CPL-файла в строку поиска меню Пуск, и после нажатия Enter элемент запустится.
Некоторые элементы Панели управления состоят из нескольких вкладок, поэтому существует специальный прием, позволяющий открыть определенную вкладку диалогового окна. Для этого используйте следующую команду:


...
control имя_элемента,,N

В этой команде в качестве имени элемента нужно указать имя CPL-файла из табл. 1.1, а вместо N указать порядковый номер вкладки, начиная с 0. Например, для открытия вкладки Указатели (порядковый номер – 1) диалогового окна Мышь используйте такую команду:


...
control main.cpl,,1.

Для выполнения любой команды вы можете создать ярлык следующим образом.
1. Щелкните правой кнопкой мыши на свободном месте Рабочего стола и выберите в контекстном меню команду Создать → Ярлык.
2. В окне создания ярлыка введите в имеющееся текстовое поле нужную команду и нажмите Далее.
3. Укажите имя создаваемого ярлыка, после чего щелкните на кнопке Готово.
Командная строка
В состав Windows Vista входит большое количество утилит, выполняющихся в текстовом режиме. Для работы с ними мы будем использовать интерфейс командной строки. Для этого выполните поиск программы Командная строка (или cmd) в меню Пуск.
Многие утилиты командной строки требуют запуска от имени администратора. Для этого действуйте так.
1. Откройте меню Пуск и наберите первые буквы названия Командная строка (или cmd).
1. Щелкните правой кнопкой мыши на значке программы Командная строка и выберите в контекстном меню команду Запуск от имени администратора.
2. Подтвердите действия, нажав кнопку Продолжить в появившемся окне службы контроля учетных записей. Подробнее о службе контроля учетных записей (UAC) читайте далее в этой главе.
Для получения списка доступных команд наберите help в интерфейсе командной строки, а для получения справки по выбранной команде введите help имякоманды. Более подробные сведения о поддерживаемых командах вы можете найти в справочной системе на узле http://windowsheLp.microsoft.com.
Консоль управления Microsoft
Кроме Панели управления, в Windows Vista есть еще один важный компонент управления – консоль управления Microsoft, обеспечивающая работу средств администрирования. Консоль управления позволяет подключать оснастки – отдельные модули, управляющие теми или иными параметрами компьютера. Каждая консоль может содержать одну или несколько оснасток. Рассмотрим для примера консоль Просмотр событий (рис. 1.4), которую можно открыть с помощью команды Пуск → Панель управленияСистема и ее обслуживание → Администрирование → Просмотр событий. Любая консоль требует административных прав, поэтому при их запуске будет появляться окно службы контроля учетных записей.
Любая консоль обычно состоит из трех панелей.
• Слева находится дерево, в котором отображаются все имеющиеся в данной консоли оснастки. Дерево консоли может быть скрытым, и для его отображения нажмите кнопку Скрытие/отображение дерева консоли
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• В центре (на панели подробностей) представлено содержимое того узла, который выбран в дереве консоли.
• Справа (на панели действий) располагается список доступных действий для элемента, выбранного в дереве консоли или на панели подробностей. Для отображения или скрытия этой панели предназначена кнопка Отображение и скрытие панели действий
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Для работы с оснастками и их содержимым лучше всего использовать панель действий, на которой находится список доступных операций, обычно состоящий из двух групп. В верхней группе расположены команды для выбранной оснастки, а в нижней – для выделенного на панели подробностей элемента. Для работы с оснастками и их содержимым вы можете применять и традиционные методы: контекстное меню или меню Действие.
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Рис. 1.4. Просмотр событий – оснастка консоли управления
В этой книге вы неоднократно будете встречаться с консолями, уже содержащими одну или несколько оснасток, большинство из них сосредоточены в папке Администрирование, находящейся в категории Система и ее обслуживание окна Панель управления. Любую оснастку вы также можете открыть, набрав ее имя в командной строке или в строке поиска меню Пуск. Вот команды для запуска нескольких популярных оснасток: • gpedit.msc – Групповая политика;
• secpol.msc – Локальные параметры безопасности;
• services.msc – Службы;
• eventvwr.msc – Просмотр событий;
• compmgmt.msc – Управление компьютером;
• lusrmgr.msc – Локальные пользователи и группы.
Кроме использования готовых консолей вы можете создавать свои. В разд. 10.4 приведена последовательность создания новой консоли для редактирования параметров групповой политики определенного пользователя.
Групповая политика
Групповая политика представляет собой мощное средство для администраторов компьютерных сетей, позволяющее управлять множеством различных параметров работы компьютера. Существуют два варианта использования групповой политики.
• Групповая политика в сетях с доменами. В этом случае все настройки хранятся на контроллере домена, которым может быть компьютер под управлением Windows 2000 Server или Windows Server 2003. Основным преимуществом данного варианта является возможность централизовано изменять системные параметры сразу для большого количества компьютеров или пользователей. Более подробно об этом можно узнать из документации к серверным операционным системам.
• Локальная групповая политика. Если компьютер не подключен к домену, то администраторы могут изменять параметры системы, относящиеся к компьютеру в целом и отдельным пользователям этого компьютера. В этой книге будет рассматриваться только локальная групповая политика.


...
Внимание! 
Групповая политика поддерживается только в следующих версиях Windows Vista: Business, Enterprise и Ultimate.

Для редактирования параметров групповой политики локального компьютера служит Редактор объектов групповой политики. Для его запуска в строке поиска меню Пуск введите gpedit.msc, нажмите Enter и подтвердите ваши действия в окне службы контроля учетных записей. В левой части окна групповой политики вы увидите древовидную структуру, а в правой будут отображаться подкатегории и параметры выбранного узла (рис. 1.5).
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Рис. 1.5. Редактор объектов групповой политики
Для любого компьютера имеются два корневых узла. • Конфигурация компьютера. Содержит параметры, определяющие работу компьютера.
• Конфигурация пользователя. Содержит параметры и ограничения, применяемые к пользователю компьютера.
Некоторые параметры могут присутствовать в обоих узлах, в этом случае более высокий приоритет будут иметь параметры из конфигурации компьютера. Количество доступных для изменения параметров может обескуражить даже опытных пользователей, но все они разбиты на категории и подкатегории, что облегчает поиск нужного параметра. Назначение основных узлов политики следующее.
• Конфигурация программ. Этот узел используется в сети с доменами и позволяет автоматически устанавливать, настраивать и обновлять приложения.
• Конфигурация Windows. Здесь находится подкатегория Параметры безопасности, с помощью которой можно задать основные параметры безопасности системы.
• Административные шаблоны. В этом узле находятся сотни параметров, управляющих работой и внешним видом всех компонентов системы. Большинство параметров служат для запрета или ограничения каких-либо функций и начинаются словами Запретить, Скрыть, Удалить или Ограничить.
Параметры узла Административные шаблоны могут иметь одно из трех значений.
• Не задан. Групповая политика не влияет на этот параметр. Если такой же параметр имеется в настройках интерфейса или на Панели управления, то пользователи могут свободно изменять его.
• Включен. Параметр активен и записан в реестр, причем пользователи не могут изменить его другими средствами. Например, при включении параметра Удалить справку из главного меню, кроме удаления самой команды, будет также скрыт соответствующий флажок в настройках меню Пуск.
• Отключен. Параметр отключен и записан в реестр. Помните, что для многих параметров это значение будет производить обратный эффект. Например, отключение параметра Удалить ссылку «Игры» из меню «Пуск» на самом деле означает «Разрешить ссылку Игры в меню Пуск».


...
Внимание! 
Среди параметров имеются такие, которые могут серьезно нарушить работу системы, поэтому эксперименты с параметрами групповой политики очень опасны и могут закончиться аварийным восстановлением или переустановкой системы. Перед редактированием параметров групповой политики создайте контрольную точку восстановления, чтобы иметь возможность вернуться к прежнему состоянию системы после неудачного изменения параметров.

Для изменения любого параметра найдите его в списке и дважды щелкните на нем кнопкой мыши. В появившемся окне вы сможете установить переключатель параметра в одно из указанных выше положений, а для некоторых из них будут присутствовать дополнительные элементы управления. На вкладке Объяснение вы найдете подробное описание изменяемого параметра.


...
Внимание! 
Не следует использовать групповую политику вместо обычных средств настройки интерфейса, поскольку при большом количестве измененных параметров политики будет замедляться загрузка компьютера.



Оптимизаторы – программы для тонкой настройки системы
Как вы знаете, часть системных параметров нельзя изменить стандартными средствами и для работы с ними нужно использовать Редактор реестра или групповую политику. Для упрощения редактирования реестра можно использовать специальные программы-оптимизаторы, значительно упрощающие внесение изменений в реестр. Когда вы снимаете или устанавливаете какой-нибудь флажок в оптимизаторе, программа автоматически изменяет соответствующие параметры в реестре, предохраняя вас от возможных ошибок. Большинство оптимизаторов имеют удобный интерфейс, но использовать их следует осторожно, поскольку изменение некоторых параметров может ухудшить работу системы.
К моменту выхода Windows Vista таких приложений было немного, но их количество все более и более возрастает. На прилагаемом к книге компакт-диске вы найдете несколько популярных программ-оптимизаторов, а в следующих главах познакомитесь с примерами настройки компьютера с их помощью.


...
Внимание! 
Если у вас нет достаточного опыта в настройке операционных систем, используйте в первую очередь стандартные средства, имеющиеся на Панели управления Windows Vista, а к дополнительным утилитам прибегайте только в особых случаях. Удобства настройки системы, предоставляемые оптимизаторами, могут сыграть с вами злую шутку, и при необдуманном изменении параметров работа системы может значительно ухудшиться. Не следует пытаться изменять неизвестные вам параметры, а также менять несколько настроек одновременно.
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1.2. Что такое UAC и как с ним бороться
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Общие сведения об UAC
В Windows Vista имеется новое средство для предотвращения несанкционированного доступа к компьютеру – контроль учетных записей пользователей, или UAC (User Account Control). Основная задача UAC – предотвратить несанкционированный запуск вредоносных программ. Перед выполнением потенциально опасного действия служба контроля учетных записей запрашивает разрешение и пользователь должен подтвердить выполнение выбранного действия. Многим опытным пользователям такое поведение системы может показаться надоедливым, но это не позволит выполнять опасные действия без вашего явного разрешения.
В Windows Vista все учетные записи, относящиеся к группе Администраторы, по умолчанию работают с правами обычного пользователя. Если пользователь или приложение пытается выполнить действие, для которого требуются полномочия администратора, появляется окно UAC с требованием подтвердить или отметить выбранное действие (рис. 1.6). После подтверждения запроса система выполняет временное повышение прав до уровня администратора.
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Рис. 1.6. Окно запроса UAC при использовании учетной записи с правами администратора
Внешний вид окна с запросом может быть различным, например на рис. 1.6 показан запрос UAC при попытке открыть окно Управление компьютером. В целях повышения безопасности при появлении окна UAC экран компьютера будет заблокирован и пользователь не сможет продолжить дальнейшую работу, пока не подтвердит или не отменит запрос UAC. Если пользователь использует обычную учетную запись, то в окне подтверждения UAC нужно выбрать одну из записей с правами администратора и ввести к ней пароль (рис. 1.7). Пользователи, которым неизвестен пароль одной из учетных записей с правами администратора, не смогут выполнять административные действия или запускать программы, требующие административных полномочий.
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...
Совет 
Все действия, требующие полномочий администратора, обозначаются в панели управления и диалоговых окнах значком щита, и пользователи с обычными учетными записями могут сразу определить, какие действия им доступны, а какие – нет.
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Рис. 1.7. Окно запроса UAC при использовании обычной учетной записи
Нужно ли отключать UAC
Появление в Windows Vista службы контроля учетных записей вызвало неоднозначную реакцию. Некоторые пользователи жалуются на излишнюю, на их взгляд, «надоедливость» UAC и отключают ее при первой же возможности, что существенно снижает защищенность компьютера. Частота появления запросов UAC зависит от характера использования компьютера, например при повседневном использовании прикладных программ UAC практически не будет вас беспокоить. Если же вы решили заняться тонкой настройкой системы, то запросы UAC будут появляться довольно часто и у вас может возникнуть желание отключить эту службу.
Полное отключение UAC не очень хорошая идея, вместо этого можно рекомендовать следующие приемы:
• временное отключение UAC;
• отключение UAC только для администраторов;
• запуск системных утилит в режиме администратора;
Рассмотрим эти варианты более подробно.
Отключение UAC
Для отключения UAC выполните следующие действия.
1. Откройте окно настройки учетных записей пользователей, выполнив команду Пуск → Панель управления и выбрав категорию Учетные записи пользователей.
2. Щелкните на ссылке Включение или отключение контроля учетных записей (UAC) и подтвердите ваши действия в окне UAC.
3. В появившемся окне снимите флажок Используйте контроль учетных записей (UAC) для защиты компьютера и нажмите ОК. Для применения изменений понадобится перезагрузка компьютера.
После отключения UAC будет появляться сообщение центра обеспечения безопасности о снижении защищенности компьютера. Поведение системы с отключенной службой UAC будет напоминать работу в Windows ХР, где администраторы могут выполнять почти все действия без дополнительных запросов, а пользователям с ограниченными учетными записями административные действия будут запрещены. Напомню, что отключать UAC рекомендуется временно. Включить UAC снова после завершения настройки компьютера можно лишь установив ранее снятый флажок.
Отключение UAC для администраторов
Вы можете использовать для повседневной работы учетные записи с правами обычного пользователя и с включенным UAC, а для настройки системы и экспериментов – учетную запись с правами администратора и отключенным UAC. Для реализации этого сценария выполните следующие действия.
1. Откройте меню Пуск, в строке поиска введите команду secpol.msc и подтвердите действия в окне UAC.
2. В дереве категорий откройте папку Локальные политики → Параметры безопасности.
3. Дважды щелкните на названии параметра Управление учетными записями пользователей: поведение запроса на повышение прав для администраторов в режиме одобрения администратором.
4. В появившемся окне выберите из раскрывающегося списка значение Повышение без запроса и закройте окно с помощью кнопки ОК.
5. Перезагрузите компьютер для применения изменений.


...
Совет 
В разделе Параметры безопасности имеется целый ряд параметров для настройки UAC, все они начинаются со слов Управление учетными записями пользователей. Чтобы узнать назначение любого параметра, щелкните на нем дважды и перейдите на вкладку Объяснение.

Если в вашей версии Windows Vista оснастка управления параметрами безопасности недоступна, вы можете отключить UAC для администраторов с помощью реестра. Для этого запустите Редактор реестра, откройте раздел hkey_local_machine \Software\Microsoft\Windows\CurrentVersion\Policies\System и установите для параметра ConsentPromptBehaviorAdmin значение 2. Подробнее о редактировании реестра читайте в разд. 1.4.


...
Внимание! 
Для повышения безопасности системы используйте учетную запись с правами администратора и отключенной службой UAC только для настройки системы. Для повседневной работы вы можете включить UAC снова или же использовать обычные учетные записи.

Запуск системных утилит в режиме администратора
При комплексной настройке системы с включенным UAC окна этой службы будут появляться довольно часто, что может вывести из равновесия даже терпеливого пользователя. Выше был описан способ запуска командной строки от имени администратора, а все программы или утилиты, запущенные из сеанса командной строки в режиме администратора, автоматически получат права администратора, и вам не нужно будет каждый раз щелкать в окнах UAC.
Работа с командной строкой может показаться не очень удобной, но вы можете запускать от имени администратора другие утилиты, например файловый менеджер Total Commander. В этом случае для запуска программы также понадобится всего один щелчок в окне UAC, а все программы, запущенные из файлового менеджера, будут работать в режиме администратора автоматически. В случае использования Total Commander вы можете поступить следующим образом.
1. Создайте на Рабочем столе ярлык программы Total Commander, откройте с помощью контекстного меню окно его свойств, где нажмите кнопку Дополнительно и установите флажок Запуск от имени администратора. Закройте все окна с помощью кнопки ОК.
2. Запустите программу Total Commander с помощью ярлыка и подтвердите действия в окне UAC. После этого вы сможете выполнять файловые операции, выполнять команды и запускать утилиты в режиме администратора без каких-либо дополнительных подтверждений UAC.


...
Внимание! 
Из соображений безопасности системы не рекомендуется использовать файловые менеджеры и другие утилиты в режиме администратора для повседневной работы. Вы можете создать для подобных программ два ярлыка: один с привилегиями администратора, а второй – без них и выбирать их по мере необходимости.
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1.3. Защита и восстановление системы
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Как работает средство Восстановление системы
Средство Восстановление системы позволяет вернуть систему в одно из предыдущих состояний, благодаря чему можно устранить недавно возникшую ошибку.
Принцип работы этого средства основан на отслеживании и фиксировании изменений системных файлов. Перед изменением или удалением файла система сохраняет его исходную копию в специальной скрытой папке, а также ведет журнал выполняемых действий. На основе собранных данных периодически создаются контрольные точки восстановления, в которых зафиксировано состояние системы в определенный момент времени. Это позволяет при возникновении проблем в работе восстановить состояние компьютера на момент создания точки восстановления.
Точки восстановления создаются системой автоматически через каждые 24 часа работы компьютера, перед установкой некоторых программ и драйверов, при выполнении операций архивирования и восстановления системы. Кроме того, пользователь может в любой момент создать точку восстановления вручную.
Операция восстановления системы удаляет все программы, установленные после выбранной контрольной точки, и отменяет все изменения в настройках системы. Однако восстановление не приводит к потере документов, паролей или сообщений электронной почты, потому что программа восстановления не отслеживает изменения некоторых объектов. Вот наиболее важные из них:
• содержимое личных папок (Документы, Изображения, Музыка, Избранное и некоторых других);
• графические файлы (например, BMP, JPG);
• файлы документов большинства типов (например, DOC, XLS).
Параметры защиты системы
После установки Windows Vista автоматически будет включена защита разделов жесткого диска вашего компьютера. Чтобы открыть окно изменения параметров защиты, выполните следующие действия.
1. Щелкните правой кнопкой мыши на значке Компьютер и выберите пункт Свойства.
2. В окне Система выберите в списке задач ссылку Защита системы (рис. 1.8). Подтвердите ваши действия в окне UAC.
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Рис. 1.8. Параметры защиты системы
Для отключения защиты системы на всех дисках снимите все флажки в списке. При этом будут удалены все ранее созданные точки восстановления. Однако при наличии достаточного количества свободного места на диске лучше этого не делать. Оптимальным вариантом будет отключение наблюдения за всеми дисками, кроме системного, если на несистемных дисках нет установленных приложений, а хранятся только данные и архивы.
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...
Внимание! 
Защита системы работает только на разделах NTFS, поэтому в списке будут отсутствовать разделы с файловой системой FAT/FAT32.



...
Примечание 
Для создания точек восстановления необходимо не менее 300 Мбайт свободного места на каждом разделе. Все точки восстановления могут занимать до 15 % дискового пространства, и по мере его заполнения самые старые точки будут удаляться.

Создание точки восстановления вручную
Перед внесением существенных изменений в настройки системы создайте точку восстановления, и вы сможете быстро вернуться к исходному состоянию, если новые настройки станут причиной ошибок. Создавайте точки восстановления перед запуском системных утилит, таких как Редактор реестра, оснастка управления службами, Групповая политика и т. д. Полезной может также оказаться точка восстановления, созданная перед установкой нового приложения или драйвера.
Чтобы создать новую точку восстановления, сделайте следующее.
1. Запустите программу Восстановление системы, выполнив ее поиск в меню Пуск или воспользовавшись командой Пуск → Все программы → Стандартные → Служебные → Восстановление системы. Подтвердите ваши действия в окне UAC.
2. В окне Восстановление системы щелкните на ссылке Защита системы.
3. В появившемся окне (см. рис. 1.8) нажмите кнопку Создать.
4. Введите описание создаваемой точки, еще раз нажмите кнопку Создать и дождитесь завершения операции.
Восстановление более раннего состояния системы
Восстанавливайте систему только при наличии проблем в работе компьютера. Не стоит выполнять эту операцию только для того, чтобы удалить ненужную программу. Для этого существует окно Программы и компоненты, доступ к которому можно получить с помощью Панели управления.
Последовательность восстановления может быть следующей.
1. Запустите программу Восстановление системы, выполнив ее поиск в меню Пуск или воспользовавшись командой Пуск → Все программы → Стандартные → Служебные → Восстановление системы. Подтвердите ваши действия в окне UAC.
2. В окне Восстановление системы (рис. 1.9) вам будет предложено выполнить восстановление до последней точки, созданной перед установкой драйверов или программ. Чтобы просмотреть весь список доступных точек, установите переключатель в положение Выбрать другую точку восстановления и нажмите кнопку Далее.
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Рис. 1.9. Окно Восстановление системы
3. В следующем окне (рис. 1.10) изучите список доступных точек восстановления, выберите последнюю точку, в которой компьютер работал стабильно, и щелкните на кнопке Далее. Если вы затрудняетесь с выбором точки, нажмите кнопку Назад и выберите точку, рекомендованную системой. [image: bin00000014.png]
Рис. 1.10. Выбор контрольной точки восстановления
4. Чтобы начать операцию восстановления, нажмите кнопку Далее и затем Готово. Подтвердите ваши действия в появившемся диалоговом окне и дождитесь завершения всех операций, а также автоматической перезагрузки компьютера. 5. После перезагрузки и входа в систему вы увидите окно с сообщением об успешном завершении восстановления.
Чтобы отменить операцию восстановления, нужно запустить программу восстановления системы, как описано выше, и установить переключатель в положение Отменить восстановление системы. После нажатия кнопки Далее необходимо подтвердить выполнение этой операции в следующем окне, нажав кнопку Готово, а затем Да. Отмена восстановления будет продолжена в автоматическом режиме. После перезагрузки вы должны увидеть окно с сообщением об успешной отмене восстановления.
Вопросы, возникающие при восстановлении системы


...
Можно ли восстановить состояние до ранее созданной контрольной точки, если компьютер не загружается?

Да, можно. Сначала попробуйте загрузиться в безопасном режиме, после чего запустить мастер восстановления. Если же компьютер не запускается и в безопасном режиме, воспользуйтесь для загрузки установочным диском Windows Vista и функцией восстановления при загрузке (Startup Repair). Подробнее об этом читайте в главе 12.


...
Внимание! 
Отмена восстановления, выполненного из безопасного режима или с помощью Startup Repair, невозможна. Однако в случае неудачи вы сможете использовать другие точки восстановления.



...
Почему была удалена существующая точка восстановления?

Система автоматически удаляет точки восстановления в следующих случаях.
• После отключения восстановления в диалоговом окне Свойства системы на вкладке Защита системы (см. рис. 1.8). Повторное включение восстановления не приведет к возврату удаленных точек.
• При недостаточном количестве места на диске или превышении установленного объема. В этом случае удаляется самая ранняя точка.
• Если у вас на жестком диске установлены Windows Vista и Windows ХР, то контрольные точки, созданные в Vista, будут удаляться после загрузки в Windows ХР.


...
Можно ли с помощью этого средства восстановить документ, удаленный по ошибке?

Нет, нельзя. Средство Восстановление системы отслеживает изменения только компонентов системы и приложений, не затрагивая при этом документы большинства типов. Для восстановления документа попробуйте поискать его в Корзине или воспользоваться функцией восстановления предыдущей версии файла (см. разд. 4.5).


...
Можно ли удалить давние точки восстановления?

Да, все точки, кроме самой последней, можно удалить с помощью программы Очистка диска. Запустите данную программу с помощью строки поиска меню Пуск, выберите вариант Файлы всех пользователей на этом компьютере. Подтвердите ваши действия в окне UAC. Затем выберите диск С:. После появления окна программы перейдите на вкладку Дополнительно и нажмите кнопку Очистить в области Восстановление системы и теневое копирование. Подтвердите удаление контрольных точек и закройте окно программы Очистка диска.


...
Как изменить место, зарезервированное для хранения точек восстановления?

В Windows ХР можно было задавать максимально возможный размер всех точек на диске в окне параметров восстановления системы, однако в аналогичном окне Windows Vista (см. рис. 1.8) этот параметр отсутствует. Возможность изменения размера контрольных точек никуда не делась, но для этого теперь придется воспользоваться командной строкой. Последовательность действий будет такой.
1. Запустите программу Командная строка от имени администратора.
2. Для получения информации о текущем размещении и размере хранилища контрольных точек запустите команду vssadmin list shadowstorage.
3. Чтобы ограничить максимальный размер хранилища теневых копий, например, до 2 Гбайт, запустите команду


...
vssadmin resize shadowstorage /On=C:/For=C: /Maxsize=2GB.

На рис. 1.11 показан результат выполнения приведенных команд. Кроме этого, вы можете перенести хранилище на другой раздел диска, для этого после слова /On следует указать старую букву диска, а после /For – новую.
[image: bin00000015.png]
Рис. 1.11. Изменение максимального размера точек восстановления
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1.4. Работа с реестром Windows Vista
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Общие сведения о системном реестре
Все системные и пользовательские настройки операционная система хранит в специальной базе данных, которая называется системным реестром. Кроме операционной системы, реестр также использует прикладные программы для сохранения своих параметров.
Реестр – это очень важный компонент системы, отвечающий за ее стабильную работу. В подавляющем большинстве случаев пользователям нет необходимости работать с реестром напрямую. Операционная система старается скрыть системный реестр, обеспечивая пользователя простыми средствами для изменения многих параметров. Когда вы вносите изменения в окнах свойств объектов, используете функции Панели управления или настраиваете работу приложений, тем самым вы изменяете соответствующие параметры реестра.
Приведу простой пример. Чтобы защитить паролем экранную заставку Windows, нужно установить значение параметра ScreenSaverlsSecure равным 1. Этот параметр находится в реестре по адресу HKEY_CURRENT_USER\Control Panel\Desktop. Такого же эффекта можно достичь, если открыть диалоговое окно Персонализация, выбрать ссылку Экранная Заставка и установить флажок Начинать с экрана входа в систему. Когда вы щелкаете на этом флажке, то система автоматически задает соответствующее значение параметра ScreenSaverlsSecure, а вам не нужно редактировать системный реестр и запоминать название параметров.
В этой книге вы будете неоднократно встречаться с примерами настройки компьютера с помощью системного реестра, однако прибегать к редактированию реестра следует лишь в случаях, когда задачу невозможно выполнить стандартными средствами. Редактирование реестра является рискованным занятием, поэтому вы должны основательно к нему подготовиться, изучив изложенные далее сведения об устройстве реестра и работе с ним.
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Разделы реестра
Реестр имеет древовидную структуру, напоминающую структуру папок и файлов на жестком диске. Существуют пять основных разделов реестра, каждый из которых, подобно папке на жестком диске, может содержать подразделы и отдельные параметры.
Из пяти основных разделов системного реестра наиболее важными являются два: HKEY_LOCAL_MACHINE (локальный компьютер) и HKEY_USERS (пользователи).
HKEY_LOCAL_MACHINE содержит всю информацию о настройках имеющегося оборудования, а также те настройки программ, которые являются общими для всех пользователей.
В разделе HKEYUSERS хранится информация обо всех работающих на компьютере пользователях и их настройках, а также пользовательские настройки некоторых приложений.
Остальные три раздела называются виртуальными и на самом деле являются подразделами первых двух. Можно сказать, что эти разделы являются ярлыками для быстрого доступа к нужным параметрам (по аналогии с ярлыками на Рабочем столе). Назначение этих разделов следующее.
• HKEYCLASSESROOT содержит сведения о зарегистрированных типах файлов и их связях с приложениями. Этот раздел на самом деле находится по адресу HKEY_LOCAL_MACHINE\SOFTWARE\Classes, кроме того, в нем также находится информация из HKEY_CURRENT_USER\Software\Classes.
• HKEY_CURRENT_USER содержит все настройки текущего пользователя. На самом деле этот раздел является одним из подразделов HKEY_USERS.
• HKEY_CURRENT_CONFIG хранит информацию о текущей аппаратной конфигурации. Данные этого раздела на самом деле находятся в нескольких подразделах HKEY_LOCAL_MACHINE.
Пользователь, впервые просматривающий содержимое реестра, будет ошеломлен обилием подразделов и параметров, общее количество которых может составлять сотни тысяч. Однако, несмотря на кажущуюся сложность, информация в реестре четко организована, и с приобретением определенного опыта можно научиться самостоятельно отыскивать нужные параметры.
Для примера приведу краткое описание некоторых часто используемых подразделов реестра.
• HKEY_LOCAL_MACHINE\SOFTWARE. Открыв этот раздел, вы можете увидеть подразделы с названиями компаний и программных продуктов. В них соответствующие приложения хранят свои настройки. Скорее всего, вам не придется их изменять – для этого в каждом приложении существуют соответствующие диалоговые окна.
• HKEY_CURRENT_USER\ Software. Этот раздел во многом схож с предыдущим, только здесь приложения записывают параметры, относящиеся к текущему пользователю. Разработчики приложений по своему усмотрению определяют, какие параметры лучше записать в HKEY_LOCAL_MACHINE\ SOFTWARE, а какие – в HKEY_CURRENT_USER\Software.
• HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion. Здесь хранятся настройки, определяющие работу самой операционной системы. Большинство этих параметров можно изменять с помощью Панели управления. Настройки Windows для текущего пользователя находятся в аналогичном разделе реестра– HKEY_CURRENT_USER\Software\Microsoft\Windows\ CurrentVersion.
В реестре используются параметры нескольких типов. Наиболее часто используемые типы данных реестра приведены в табл. 1.2.
Таблица 1.2. Основные типы данных реестра
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...
Примечание 
В табл. 1.2 приведены далеко не все типы данных реестра, хотя их вполне достаточно для выполнения большинства действий по настройке системы. Для детального изучения назначения всех разделов и параметров реестра следует обратиться к документации Microsoft или специальной литературе.

Работа с редактором реестра
Для просмотра и редактирования реестра используется программа Редактор реестра. Чтобы запустить ее, следует ввести команду regedit в строку поиска меню Пуск, а затем нажать Enter.
С помощью Редактора реестра можно выполнять следующие действия:
• просматривать содержимое разделов и значения параметров;
• выполнять поиск в реестре;
• изменять значения параметров;
• создавать, переименовывать, удалять разделы и параметры;
• импортировать, экспортировать, загружать и выгружать данные;
• устанавливать параметры безопасности реестра.
В левой части окна Редактора реестра находится древовидный список разделов, по которому можно перемещаться так же, как и по дереву папок в Проводнике (рис. 1.12). Имя выбранного раздела отображается также в строке состояния. В правой части окна отображаются параметры выбранного раздела, их тип и значения.
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Рис. 1.12. Окно Редактора реестра


...
Внимание! 
Можно привести достаточно аргументов против самостоятельного редактирования реестра. Если вы все же хотите поэкспериментировать, ответьте на один вопрос: «Готовы ли вы после не очень удачного эксперимента заняться восстановлением операционной системы?». Чтобы застраховаться от подобных неприятностей, перед внесением изменений в реестр сделайте его резервную копию одним из описанных далее способов.

Поиск в реестре
Наиболее часто в реестре ищут записи, соответствующие определенному объекту. Например, вы увидели сообщение об ошибке, связанной с отсутствием определенного файла. Причиной подобного сообщения может быть запись в реестре со ссылкой на файл, который был перемещен или удален. С помощью поиска в реестре вы можно найти запись о потерявшемся файле и принять меры для устранения неисправности.
Воспользоваться поиском очень просто. В окне Редактора реестра откройте меню Правка и выполните команду Найти. В появившемся окне (рис. 1.13) введите строку или ее фрагмент для поиска. Если вы точно знаете, что нужно просматривать при поиске, снимите лишние флажки в окне поиска. Щелкните на кнопке Найти далее для начала поиска.
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Рис. 1.13. Окно поиска в реестре
Очень часто одно значение встречается в реестре несколько раз. Чтобы искать далее, проще всего воспользоваться клавишей F3. Помните, реальных разделов в реестре всего два, и вы можете получить одинаковые результаты поиска: один – на виртуальном разделе, а второй – на реальном.


...
Совет 
В разд. 8.3 приведен пример использования специальных утилит для поиска ошибочных записей в реестре, его очистки и сжатия.

Операции с разделами и параметрами
Выполнение операций с разделами и параметрами реестра очень напоминает аналогичные действия с папками и файлами в среде Windows. Большинство действий обычно производится щелчком правой кнопки мыши на нужном разделе или параметре. Для работы с параметрами используйте команды контекстного меню: Изменить, Удалить и Переименовать. В контекстном меню любого раздела есть команда Создать, с ее помощью можно создавать новые подразделы и параметры. Изменить значение параметра также можно, дважды щелкнув на его имени.
Более детальные инструкции по выполнению основных операций с разделами и параметрами вы найдете в примере, приведенном далее в этой главе.


...
Внимание! 
Изменив или удалив параметры, вы не сможете отменить данную операцию. Поэтому, работая с реестром, следует соблюдать осторожность и аккуратность, а также заблаговременно выполнять резервное копирование реестра одним из описанных далее способов.

Резервное копирование и восстановление реестра
Файлы реестра нельзя просто скопировать: система не дает к ним доступа. Однако вы можете выполнить резервное копирование реестра с помощью Редактора реестра или средства Восстановление системы. Каждый вариант имеет свои нюансы, поэтому стоит рассмотреть их более подробно.
Средство Восстановление системы
Средство Восстановление системы автоматически создает так называемые контрольные точки восстановления, содержащие в том числе и файлы реестра. Перед внесением изменений в реестр следует вручную создать точку восстановления, описанным ранее способом с помощью программы Восстановление системы.
При необходимости восстановить состояние системы нужно снова запустить средство Восстановление системы и в первом окне выбрать Выбрать другую точку восстановления.
Этот способ лучше всего подходит для пользователей с минимальным опытом работы. Он обеспечивает простой и дружественный интерфейс и предохраняет от возможных ошибок. Для его использования нужно, чтобы восстановление системы было включено и на диске имелось достаточно свободного места.


...
Совет 
Если после неудачного эксперимента вы не сможете загрузить ваш компьютер, вы сможете выполнить восстановление системы, загрузившись с установочного DVD (см. разд. 12.3).

Резервное копирование с помощью Редактора реестра
С помощью Редактора реестра вы можете сохранять в файл отдельные разделы реестра и при необходимости выполнить их восстановление.
Чтобы сохранить раздел реестра в файл, выделите его в Редакторе реестра и выполните команду Файл → Экспортировать. В появившемся окне укажите имя файла и щелкните на кнопке Сохранить. Вы можете также экспортировать весь реестр, выбрав соответствующее положение переключателя в нижней части окна сохранения файла.
Для восстановления раздела используйте команду Файл → Импорт. В окне импорта выберите нужный файл и нажмите кнопку Открыть. Импортировать файл реестра можно также, дважды щелкнув на его значке в Проводнике.
Этот способ имеет следующие недостатки:
• при сохранении нужного раздела следует быть внимательным, чтобы по ошибке не внести изменения в другие разделы;
• импорт восстанавливает отсутствующие и измененные параметры, но не удаляет созданные вами новые параметры; в таком случае вам придется удалять их вручную.
Пример использования редактора реестра
В этой книге вы будете неоднократно встречаться с советами по настройке системы с помощью реестра. Например, вы можете встретить следующий совет: чтобы скрыть список часто используемых программ в меню Пуск, нужно создать в разделе реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\ Policies\Explorer параметр NoStartMenuMFUprogramsList типа REG_DWORD и присвоить ему значение 1.
Теперь подробно рассмотрим последовательность наших действий для реализации этого совета.
1. Выполняем резервное копирование реестра. Наиболее простой способ резервного копирования реестра – это создать контрольную точку восстановления. Для этого выполните следующие действия.
• Откройте вкладку Защита системы окна свойств системы. Для этого щелкните правой кнопкой мыши на значке Компьютер, выберите команду Свойства, в появившемся окне щелкните на ссылке Защита системы и подтвердите действия в окне UAC.
• На вкладке Защита системы щелкните на кнопке Создать, в появившемся окне введите описание контрольной точки и еще раз нажмите кнопку Создать.
2. Запускаем Редактор реестра. В строке поиска введите regedit, нажмите клавишу Enter и подтвердите действия в окне UAC.
3. Открываем нужный раздел. Для этого в Редакторе реестра раскройте раздел HKEYCURRENTUSER щелчком на значке + слева от его названия. В раскрывшемся уровне найдите раздел Software и раскройте его аналогичным способом. Далее вам придется последовательно открыть разделы Microsoft, Windows, CurrentVersion и Policies. Раскрыв раздел Policies (рис. 1.14), вы, скорее всего, обнаружите, что нужный подраздел с именем Explorer отсутствует, – в таком случае придется создать его вручную.
4. Создаем раздел. При отсутствии нужного подраздела с именем Explorer его следует создать следующим образом:
1) еще раз убедитесь в том, что вы открыли нужный раздел, сравнив имя раздела в строке состояния с необходимым;
2) для создания раздела щелкните правой кнопкой мыши на свободном месте в правой части окна Редактора реестра и выполните в появившемся меню команду Создать → Раздел (рис. 1.15);
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Рис. 1.14. Раздел HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies по умолчанию пустой
[image: bin00000020.png]Рис. 1.15. Создание нового раздела в окне Редактора реестра
3) введите имя раздела, в рассматриваемом случае – Explorer, после чего щелкните на свободном месте окна Редактора реестра. 5. Создаем параметр. Параметр NoStartMenuMFUprogramsList также, скорее всего, будет отсутствовать в разделе HKEY_CURRENT_USER\Software\ Microsof t\Windows\CurrentVersion\Policies, и его придется создать.
Для создания параметра откройте нужный раздел и щелкните правой кнопкой мыши на свободном месте в правой части окна Редактора реестра. Выберите в появившемся меню команду Создать, и вы увидите список возможных объектов (см. рис. 1.15). В рассматриваемом примере следует выбрать Параметр DWORD (32 битаВведите имя параметра, после чего щелкните на свободном месте окна Редактора реестра.


...
Внимание! 
Если вы ошиблись при вводе имени раздела или параметра, щелкните на нем правой кнопкой мыши, выполните команду Переименовать и введите новое имя. Если же объект был создан не в том подразделе, его следует удалить, затем открыть нужный подраздел и создать нужный праметр повторно.

6. Изменяем значение параметра. Чтобы изменить значение параметра, дважды щелкните на нем, в появившемся окне введите новое значение и нажмите ОК. В рассматриваемом примере следует ввести число 1 (рис. 1.16). При изменении параметров типа DWORD обращайте внимание на систему счисления: в окне редактирования подобных параметров для этого есть специальный переключатель.
[image: bin00000021.png]
Рис. 1.16. Редактирование параметра реестра
7. Проверяем действие параметра. Чтобы проверить действие параметра, выполните в меню Пуск команду Выход из системы, щелкнув на стрелке рядом с кнопкой Блокировка. После повторного входа в систему откройте меню Пуск и убедитесь, что список часто используемых программ исчез (рис. 1.17). [image: bin00000022.png]
Рис. 1.17. После редактирования реестра из меню Пуск исчез список часто используемых программ
Изменение некоторых параметров требует последующей перезагрузки. Если после этого параметр все же не действует, то, скорее всего, при редактировании реестра вы допустили одну из ошибок: • параметр был создан не в том разделе или его тип был выбран неверно;
• имя нового параметра введено неточно;
• было установлено неверное значение параметра.
При вводе длинных названий параметров очень часто причиной неработоспособности параметров является ошибка всего в одном символе, поэтому будьте внимательны!
8. Восстанавливаем предьщущее состояние системы. Допустим, что вам не понравились изменения в работе системы и вы хотите вернуть все, как было. В рассматриваемом примере достаточно удалить созданный параметр – и после следующего входа в систему список часто используемых программ в меню Пуск появится.


...
Совет 
При редактировании реестра всегда запоминайте или записывайте значения изменяемых параметров, чтобы при необходимости можно было быстро вернуть их.

При неадекватной реакции системы на внесенные изменения следует подумать о восстановлении реестра из резервной копии. Если перед этим вы создавали точку восстановления, запустите средство Восстановление системы, установите переключатель в положение Выбрать другую точку восстановления и в следующем окне выберите созданную вами точку. За детальными инструкциями обратитесь к разд. 1.3.
Эффективная работа с реестром с помощью REG-файлов
Очень часто для настройки работы системы нужно изменять сразу несколько параметров реестра, и если вы будете делать это вручную, то вероятность ошибки значительно возрастает. Для автоматического внесения изменений в реестр существуют REG-файлы, которые на самом деле являются текстовыми файлами, содержащими ключи и параметры реестра.
Рассмотрим следующий пример. Для некоторых встроенных заставок Windows Vista отсутствуют настраиваемые параметры, но изменить внешний вид заставки можно с помощью реестра. На прилагаемом к книге компакт-диске в папке Настройка экранных заставок каталога Файлы к книге вы найдете файл ribbons. reg, предназначенный для настройки экранной заставки Ленты. Чтобы узнать, что именно находится в REG-файле, щелкните на нем правой кнопкой мыши и выберите в появившемся контекстном меню команду Изменить. Содержимое файла отобразится с помощью программы Блокнот. Текст файла ribbons. reg такой:


...
Windows Registry Editor Version 5.00
;Измение параметров экранной заставки «Ленты».
;NumRibbons – количество лент (1-200)
;RibbonWidth – ширина лент ( от 1000000000 до 1080000000)
;Blur – режим наложения (0-1)
[HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\
Screensavers\Ribbons]
«NumRibbons»=dword:00000020
«RibbonWidth»=dword:3dfd2400
«Blur»=dword:00000001

При создании файлов реестра в текстовом редакторе следует придерживаться следующих правил.
• Первая строка является заголовком файла и должна быть такой, как в приведенном выше примере.
• Чтобы записать в файле текстовые комментарии, начните их с точки с запятой. Комментарии являются необязательными, но помогают разобраться с назначением файла.
• Названия разделов указываются в отдельной строке в квадратных скобках.
• После названия раздела записываются имена параметров в кавычках и их значения.
• Чтобы присвоить параметру значение по умолчанию, используйте следующую строку: @="значение".
• Для удаления параметров из реестра следует указать в качестве значения символ —, а для удаления целого раздела поставьте символ – перед его именем.
Создание больших REG-файлов вручную – утомительное занятие, кроме этого, нужно знать правила записи параметров различных типов. Упростить создание этих файлов можно следующим образом.
1. В Редакторе реестра щелкните правой кнопкой мыши на разделе, в котором содержатся нужные вам параметры, и выполните команду Экспортировать.
2. В окне сохранения файла реестра укажите его имя и тип.
3. При необходимости экспортируйте другие разделы реестра в отдельные файлы.
4. Откройте экспортированный файл в Блокноте и при необходимости отредактируйте его. Например, можно удалить лишние параметры.
5. Если вы экспортировали несколько разделов в файлы, скопируйте их содержимое в первый файл (кроме строки заголовка).
В папке Файлы к книге прилагаемого к книге компакт-диска вы найдете несколько файлов реестра, предназначенных для изменения различных системных настроек. Перед применением файла реестра обязательно просмотрите его содержимое, щелкнув на значке файла правой кнопкой мыши и выполнив команду Изменить. В каждом файле имеются краткие комментарии, а для более подробной информации обратитесь к соответствующему разделу книги.
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Глава 2 Запуск и завершение работы
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• Выбор способа входа в систему
• Трюки с экранами загрузки и приветствия
• Ускорение загрузки Windows
• Ярлыки для быстрого выхода из системы и завершения работы
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2.1. Выбор способа входа в систему
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Для начала работы в Windows Vista нужно выполнить вход в систему с использованием одной из имеющихся в системе учетных записей. По умолчанию для этого используется экран приветствия, где отображаются названия всех учетных записей и их значки (рис. 2.1). Для входа в систему нужно щелкнуть на значке одной из учетных записей, и если она не защищена паролем, то спустя некоторое время появится Рабочий стол.
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Рис. 2.1. Экран приветствия
Для защиты личных файлов пользователя от посторонних рекомендуется использовать учетные записи, защищенные паролем. В этом случае для входа в систему нужно щелкнуть на значке учетной записи, в появившееся поле ввести пароль, после чего нажать клавишу Enter. Чтобы вы не ошиблись при вводе пароля, Windows будет отображать рядом с полем ввода индикатор раскладки клавиатуры, для смены которой используйте сочетание клавиш CtrL+Shift или ALt+Shift. При вводе пароля следует также соблюдать регистр символов, и если, например, будет нажата клавиша Caps Lock, то система предупредит вас об этом. Если вас не устраивает стандартный способ входа в систему, можно изменить его по своему усмотрению: например, чтобы вход в систему происходил автоматически, требуется ввести имя пользователя, или нажать CtrL+ALt+DeLete и т. д. Обо всем этом читайте далее.
Автоматический вход в систему
Можно настроить компьютер так, чтобы во время загрузки выполнялся автоматический вход в систему с использованием определенной учетной записи, без появления экрана приветствия. Проще всего этого сделать, создав только одну учетную запись и не защитив ее паролем. Используйте этот вариант, если вам не нужно защищать личную информацию и делить компьютер с другими пользователями.
При наличии нескольких учетных записей вы можете выбрать одну из них для автоматического входа следующим образом.
В строке поиска меню Пуск введите команду netplwiz и подтвердите действия в окне UAC.
В появившемся диалоговом окне снимите флажок Требовать ввод имени пользователя и пароля и нажмите кнопку ОК (рис. 2.2).
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Рис. 2.2. Окно настройки учетных записей
В следующем окне укажите имя пользователя и пароль для автоматического входа в систему и снова нажмите ОК. Существует возможность ограничить количество автоматических входов в систему. Для этого откройте раздел реестра HKEY_LOCAL_MACHINE\SOFTWARE\ Microsoft\Windows NT\CurrentVersion\Winlogon, создайте параметртипа REG_DWORD с именем AutoLogonCount и установите его значение равным желаемому количеству автоматических входов. При каждом входе в систему значение этого параметра будет автоматически уменьшаться на 1, а когда оно достигнет О, автоматический вход в систему будет отключен.
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Вход в систему с использованием Ctrl+Alt+Delete
При наличии повышенных требований к безопасности системы вы можете использовать вариант входа в систему с нажатием сочетания клавиш CtrL+ALt+DeLete. Эта мера предназначена в первую очередь для предотвращения кражи вашего пароля программами-шпионами. Для включения данной функции действуйте следующим образом.
1. В строке поискаменю Пуск введите команду netplwiz для открытия окна Учетные записи пользователей (см. рис. 2.2).
2. Перейдите на вкладку Дополнительно и установите флажок Требовать нажатия CtrL+ALt+DeLete.
Закройте окно с помощью кнопки ОК.


...
Примечание 
Если ваш компьютер подключен к корпоративной сети с доменами, то режим входа с использованием Ctrl+Alt+Delete будет установлен автоматически, однако вы можете его отключить, сняв рассмотренный флажок Требовать нажатия Ctrl+Alt+Delete.

Использование для входа учетной записи Администратор
В Windows ХР присутствовала учетная запись Администратор с абсолютными правами, но, чтобы воспользоваться ею, нужно было загрузить систему в безопасном режиме. В Windows Vista такой вариант не пройдет, поскольку учетная запись Администратор является заблокированной: это сделано в целях повышения безопасности системы. Следует отметить, что в использовании записи Администратор обычно нет особой необходимости, поскольку все действия по настройке компьютера можно выполнить с помощью любой другой учетной записи с правами администратора. Если все же по тем или иным причинам вам понадобилась учетная запись Администратор, то включить ее можно следующим образом.
1. В меню Пуск найдите программу Командная строка с помощью строки поиска (или введите команду cmd).
2. Щелкните правой кнопкой мыши на значке командной строки в списке результатов поиска, выполните команду Запуск от имени администратора и подтвердите действия в окне UAC.
3. В режиме командной строки введите команду net user Администратор / active: yes (если вы работаете в английской версии Windows, имя учетной записи также следует писать по-английски).
4. Запустите Редактор реестра, откройте раздел HKEY_LOCAL_MACHlNE\SOFTWARE\ Microsof t\Windows\CurrentVersion\Policies\System и установите для параметра FilterAdministratorToken значение 0.
После этого значок учетной записи Администратор появится в экране приветствия и вы сможете использовать эту запись для входа в систему. Однако не забудьте сразу же установить для нее надежный пароль, иначе любой пользователь сможет получить полный доступ к вашей системе. Чтобы отключить данную учетную запись, введите в окне командной строки команду net user Администратор /active: no.


...
Совет 
В Windows Vista Business, Enterprise и Ultimate включать или отключать учетные записи также можно с помощью оснастки Локальные пользователи и группы (lusrmgr.msc).

Сообщения при входе в систему и скрытие имен пользователей
Множество дополнительных параметров для управления входом в систему имеется в оснастке Локальная политика безопасности, которая в свою очередь является частью групповой политики. Откройте меню Пуск, введите в строке поиска команду secpol.msc и подтвердите действия в окне UAC. В левой части появившегося окна откройте подраздел Локальные политики → Параметры безопасности, а в правой найдите параметры, начинающиеся со слов Интерактивный вход в систему (рис. 2.3).
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Рис. 2.3. Параметры входа в систему в окне Локальная политика безопасности
Чтобы задать появление сообщений при входе в систему, следует настроить два параметра. • Интерактивный вход в систему: заголовок сообщения для пользователей при входе в систему – здесь нужно указать заголовок сообщения, которое будет появляться при входе в систему.
• Интерактивный вход в систему: текст сообщения для пользователей при входе в систему – в качестве значения этого параметра нужно ввести сам текст сообщения.
Если вы включите функцию Интерактивный вход в систему: не отображать последнее имя пользователя, то вместо экрана приветствия со значками будет отображаться экран входа в систему, где нужно будет вручную вводить имя пользователя и пароль (рис. 2.4). Назначение других параметров политики вы сможете узнать, если дважды щелкните на их названии и в появившемся окне перейдете на вкладку Объяснение.
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Рис. 2.4. Экран ввода имени пользователя для входа в систему
Отключить отображение имен пользователей вы можете и с помощью реестра. Для этого откройте раздел HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\ CurrentVersion\ Policies \ System и установите значение параметра DontDisplayLastUsername равным 1. Для скрытия на экране приветствия значков только одного или нескольких выбранных пользователей нужно в разделе реестра HKEY_LOCAL_MACHINE\SOFTWARE\ Microsoft\Windows NT\CurrentVersion\Winlogon создать подраздел SpecialAccounts, а в нем еще один подраздел – UserList. В подразделе UserList следует создать параметр типа DWORD с именем, соответствующим имени скрываемой учетной записи, и присвоить ему значение 0.
Как автоматически включить индикатор Num Lock
Windows Vista автоматически запоминает состояние индикатора Num Lock при выходе пользователя из системы и восстанавливает его при следующем входе. Однако на экране приветствия этот индикатор по умолчанию является выключенным, что может вызвать неудобства при наборе пароля, содержащего цифры.
Чтобы заставить систему включить индикатор Num Lock на экране приветствия, следует воспользоваться Редактором реестра. Запустите программу regedit с помощью строки поиска меню Пуск, откройте раздел HKEY_USERS\.Default\Control Panel\Keyboard и установите для параметра InitialKeyboardIndicators значение 2. Для проверки изменений выполните выход из системы и убедитесь, что на экране приветствия включен Num Lock.
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2.2. Трюки с экранами загрузки и приветствия
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Включение альтернативного экрана загрузки
По умолчанию загрузка Windows Vista сопровождается только индикатором процесса на темном экране, а загрузочный экран с логотипом Windows отсутствует. Однако в Windows Vista имеется возможность включения скрытого загрузочного экрана Северное сияние (Аврора).
Итак, чтобы увидеть Аврору, выполните следующие действия.
1. Откройте меню Пуск, наберите команду msconfig, нажмите Enter и подтвердите действия в окне UAC.
2. В окне программы Конфигурация системы перейдите на вкладку Загрузка и установите флажок без GUI для активации скрытого загрузочного экрана.
3. Чтобы загрузка системы с альтернативным загрузочным экраном выполнялась без каких-либо уведомлений, установите флажок Сделать эти параметры загрузки постоянными, нажмите ОК и подтвердите действия в появившемся окне.
После перезагрузки вы должны увидеть скрытый загрузочный экран (рис. 2.5).
Если после включения скрытого экрана загрузки ваш компьютер не загрузился вообще, воспользуйтесь безопасным режимом (см. разд. 12.1), в котором верните стандартный экран загрузки, открыв программу Конфигурация системы и сняв флажок без GUI на вкладке Загрузка.
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Рис. 2.5. Загрузочный экран Аврора
Создание собственного загрузочного экрана
Загрузочный экран Аврора выглядит привлекательно, но рано или поздно вам захочется сменить его на другое изображение. В этом поможет утилита Vista Boot Logo Generator, которую вы найдете на прилагаемом компакт-диске.
Процесс создания загрузочного экрана с помощью программы Vista Boot Logo Generator будет таким.
1. Подготовьте в каком-либо графическом редакторе два рисунка загрузочного экрана: первый – размером 800 х 600 и глубиной цвета 24 бит, второй – размером 1024 х 768. Сохраните рисунки в формате BMP.
2. Установите и запустите программу Vista Boot Logo Generator.
3. Загрузите в программу созданные рисунки, используя для этого кнопки Browse for image (рис. 2.6).
4. Сохраните файл с загрузочными экранами в каталог, задав для него имя winload.exe.mui, которое будет предложено по умолчанию.
5. Откройте папку C:\Windows\System32\Ru-ru, найдите сохраненный файл winload.ехе. mui и получите полный доступ к нему. Как это сделать, подробно описано в разд. 10.1. Если у вас установлена английская версия Windows, данный файл следует искать в папке C:\Windows\System32\En-us.
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Рис. 2.6. Создание загрузочного экрана в программе Vista Boot Logo Generator
6. Создайте резервную копию файла winload.ехе. mui, затем замените его файлом, созданным с помощью Vista Boot Logo Generator. 7. В программе Конфигурация системы включите режим загрузки без GUI (как это сделать, вы уже знаете), затем перезагрузите компьютер, чтобы проверить в действии новый загрузочный экран.
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...
Совет 
Сменить загрузочный экран можно также с помощью утилиты TuneUP Styler 2, которая входит в пакет TuneUP Utilities 2007.

Изменение рисунка экрана приветствия
Фоновый рисунок экрана приветствия нельзя изменить стандартными средствами Windows Vista. Как и в случае с экраном загрузки, понадобится вносить изменения в системные файлы Windows Vista. Сначала рассмотрим способ смены рисунка вручную, в процессе чего вы познакомитесь с внутренним устройством системных файлов и научитесь работать с редактором ресурсов. Затем вы познакомитесь с утилитой LogonStudio, с помощью которой сменить рисунок экрана приветствия смогут даже начинающие пользователи.
В файлах операционной системы наряду с программным кодом хранятся ресурсы, например тексты или рисунки. Существуют специальные редакторы ресурсов, позволяющие просматривать и редактировать их. На прилагаемом к книге компакт-диске вы найдете два редактора ресурсов: Resource Hacker – простая бесплатная утилита и Restorator – более мощная условно бесплатная программа с пробным периодом в 30 дней.
Рассмотрим пример ручного изменения фонового рисунка экрана приветствия с использованием программы Restorator 2007.
1. Скопируйте системный файл C:\Windows\System32\imageres.dll в какую-нибудь папку.
2. Установите программу Restorator 2007 и запустите ее.
3. С помощью команды меню Файл → Открыть откройте ранее скопированный файл imageres.dll.
Окно редактора ресурсов состоит из двух частей. В левой находится иерархический список всех имеющихся в файле ресурсов, а в правой содержимое выбранного ресурса. Разверните категорию IMAGE и выберите ресурс с номером 5031 (рис. 2.7).
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Рис. 2.7. Просмотр содержимого файла imageres.dll в программе Restorator 2007
4. Чтобы заменить рисунок экрана приветствия, щелкните правой кнопкой мыши на имени ресурса 5031, выполните команду Назначить → Назначить на и укажите путь к файлу изображения размером 1280 х 1024. 5. Аналогично замените рисунки для остальных ресурсов в категории IMAGE, которые отличаются только размером изображения. Желательно, чтобы размер вставляемого вами нового рисунка соответствовал размеру исходного изображения.
6. Выполните команду Файл → Сохранить. В пробной версии программы в файл также добавляется информация о программе Restorator, с чем вам придется согласиться.
7. Получите полный доступ к файлу C:\Windows\System32\imageres.dll (см. разд. 10.1), затем переименуйте его, например, в imageres.dll.OLD.
8. Скопируйте файл imageres.dll с измененными ресурсами в папку Windows\ System32, затем выполните выход из системы, чтобы просмотреть изменения в действии.
Ручное редактирование ресурсов системных файлов – это довольно трудоемкая операция, а значительно упростить ее помогут специальные утилиты, разработанные как солидными компаниями, так и программистами-энтузиастами. Для изменения экрана приветствия можно использовать утилиту StarDock LogonStudio Vista (www.stardock.com), которая находится на прилагаемом компакт-диске. С помощью данной утилиты рисунок экрана приветствия сможет сменить даже начинающий пользователь. Последовательность действий по смене изображения будет следующей.
1. Установите программу StarDock LogonStudio Vista и запустите ее (рис. 2.8).
2. Чтобы сразу же проверить программу в действии, дважды щелкните на одном из имеющихся в программе изображений, после чего будет выполнен переход к экрану приветствия с новым рисунком.
3. Для создания собственного рисунка экрана приветствия щелкните на кнопке Create и в появившемся окне введите имя рисунка.
4. Нажмите кнопку Browse и откройте файл с рисунком, который вы хотите использовать на экране приветствия, после чего нажмите кнопку Save.
5. Чтобы задействовать выбранный рисунок для экрана приветствия, дважды щелкните на нем.
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Рис. 2.8. Программа StarDock LogonStudio Vista
Настройка экранной заставки
Если компьютер с изображением экрана приветствия оставить без присмотра на некоторое время, автоматически запустится экранная заставка, причем она может быть совсем не той, которую вы выбрали в окне Персонализация. Выбранная вами экранная заставка запустится лишь после того, как вы выполните вход в систему, а на экране приветствия будет запускаться заставка, установленная в Windows Vista по умолчанию.
Для настройки параметров заставки, появляющейся на экране приветствия, придется заняться редактированием реестра. Откройте раздел HKEY_USERS\. DEFAULT\ Control Panel\Desktop и измените значение следующих параметров.
• ScreenSaveActive – для отключения экранной заставки на экране приветствия установите значение параметра равным 0, а для включения – 1.
• ScreenSaveTimeOut – этот параметр задает интервал до появления заставки в секундах. Значение по умолчанию 600 (10 минут) можно изменить по своему усмотрению.
• SCRNSAVE.EXE – этот параметр указывает путь к файлу экранной заставки. Вы можете указать путь к другому файлу следующим образом:
1) найдите в Проводнике Windows файлы заставок, которые обычно имеют расширение SCR и находятся в папке C:\Windows\System32;
2) удерживая нажатой клавишу Shift, щелкните правой кнопкой мыши на нужном файле и выберите в контекстном меню команду Копировать как путь;
3) перейдите в Редактор реестра, дважды щелкните на названии параметра SCRNSAVE. ЕХЕ и, щелкнув правой кнопкой мыши на поле Значение, выберите в меню команду Вставить. Удалите кавычки из текста и закройте окно с помощью кнопки ОК.
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2.3. Ускорение загрузки Windows
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Основные методы повышения скорости загрузки
Хотя Windows Vista имеет специальные средства для оптимизации и ускорения процесса загрузки, от момента включения компьютера и до появления Рабочего стола обычно проходит несколько десятков секунд. Как же сократить это время? Вот несколько простых советов.
• Первый и самый главный совет разработчиков Windows Vista: вместо выключения компьютера используйте переход в режим сна, в таком случае повторное включение займет всего несколько секунд. Подробнее о режиме сна читайте в разд. 8.5.
• На скорость загрузки значительно влияют технические характеристики компьютера, в первую очередь тип процессора, объем оперативной памяти и скорость работы жесткого диска. Замена процессора и жесткого диска связана с рядом сложностей, а вот увеличение объема оперативной памяти – быстрый и эффективный способ ускорения компьютера. Например, увеличение памяти с 512 Мбайт до 1–2 Гбайт позволяет значительно ускорить как загрузку системы, так и работу большинства программ.
• Оптимизируйте загрузочное меню Windows Vista, уменьшив время ожидания до 1–3 секунд и установив Windows Vista в качестве операционной системы, загружаемой по умолчанию. Подробнее об этом читайте далее в данном разделе.
• Избавьтесь от лишних приложений в автозагрузке, отключите ненужные службы и удалите «мусор» из системного реестра. Указанные объекты будут влиять не только на скорость загрузки, но и на общую производительность системы и будут рассмотрены в главе 8.
• Настройте BIOS вашей системной платы на максимальную скорость загрузки. Как это сделать, вы узнаете в следующем подразделе.
Ускорение загрузки с помощью BIOS
Иногда существенно ускорить загрузку системы можно с помощью оптимизации настроек BIOS системной платы. Ускорение достигается за счет отключения выполнения некоторых операций, в которых нет необходимости при обычной загрузке компьютера.
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...
Внимание! 
Неумелое или неосторожное редактирование параметров BIOS может привести к полной неработоспособности компьютера, поэтому никогда не изменяйте значения неизвестных параметров. Дополнительную информацию о параметрах BIOS ищите в инструкции к вашей системной плате.

Для каждой модели системной платы имеется своя версия BIOS, но основные параметры будут одинаковыми для всех систем, хотя их названия могут несколько различаться. Итак, перечислю основные способы ускорения работы BIOS.
• Большинство BIOS имеют два режима тестирования оборудования: быстрый и полный. Для обычной загрузки достаточно быстрого тестирования, что позволит ускорить загрузку на несколько секунд. Этот параметр может называться Quick Power On Self Test, Enable Fast Boot или как-нибудь иначе.
• Системные платы обычно имеют четыре канала для подключения жестких дисков или CD/DVD стандарта IDE (Primary Master, Primary Slave, Secondary Master, Secondary Slave). В большинстве версий BIOS задан автоматический режим работы каждого канала (Auto), и при каждой загрузке система тратит время на поиск подключенных устройств. Для максимального ускорения этого этапа загрузки нужно отключить неиспользуемые каналы, установив режим Disabled.
• При обычном использовании компьютера необходимость в загрузке с дискеты или компакт-диска возникает крайне редко, и, чтобы не тратить время на опрос дисковода и привода компакт-дисков, можно установить первоочередную загрузку с жесткого диска. Нужный параметр может называться First Boot Device или Boot Sequence.
• Отключите параметр Boot up Floppy Seek, и система не будет тратить время на обращение к дисководу.
• Некоторые версии BIOS отображают логотип или картинку во время загрузки. Отключив картинку, также можно несколько увеличить скорость загрузки. Нужный параметр лучше всего поискать с помощью инструкции к системной плате.
Настройка указанных параметров существенно увеличивает скорости загрузки, но вам может понадобиться вернуть их обратно, например при необходимости подключить другой жесткий диск или выполнить загрузку компьютера с компакт-диска или DVD.


...
Совет 
Если у вас нет инструкции к системной плате, попробуйте поискать ее электронный вариант в формате PDF на компакт-диске с драйверами для системной платы или скачать его с сайта производителя.

Оптимизация загрузочного меню
Для настройки параметров загрузки щелкните правой кнопкой мыши на значке Компьютер и выберите в контекстном меню пункт Свойства. В появившемся окне щелкните на ссылке Дополнительные параметры системы, подтвердите действия в окне UAC и на вкладке Дополнительно в области Загрузка и восстановление нажмите кнопку Параметры. Откроется окно настройки загрузки и восстановления системы (рис. 2.9).
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Рис. 2.9. Окно параметров загрузки и восстановления системы
Если у вас установлено несколько операционных систем, можно выбрать из раскрывающегося списка ту, которая будет загружаться по умолчанию. При необходимости можно уменьшить время, которое дается для выбора системы, в поле Отображать список операционных систем. Если в области Отказ системы снять флажок Выполнить автоматическую перезагрузку, то при возникновении критической ошибки вы сможете детально изучить появившиеся сообщения.
Анализ процесса загрузки
Windows Vista автоматически выполняет оптимизацию процесса загрузки и фиксирует основные события в процессе загрузки и завершения работы. Для просмотра и анализа загрузочных процессов вы можете воспользоваться утилитой Stardock TweakVista, которая имеется на прилагаемом к книге компакт-диске. После запуска программы выберите категорию Sturt Up и перейдите на вкладку System startup (рис. 2.10). Вы увидите отчет о последнем запуске компьютера с указанием времени выполнения основных этапов загрузки и сообщениями об обнаруженных проблемах.
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Рис. 2.10. Отчет о процессе загрузки Windows Vista в окне программы Stardock TweakVista
Чтобы просмотреть отчеты о предыдущих загрузках системы, выберите дату и время загрузки из раскрывающегося списка. На вкладках Shutdown и SLeep/Resume можно получить аналогичную информацию о выполнении завершения работы системы, переходе в режим сна и восстановлении из него.
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2.4. Ярлыки для быстрого выхода из системы и завершения работы
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В Windows Vista есть служебная программа – shutdown.ехе, которая позволяет выполнить выход из системы, выключение или перезагрузку компьютера. С помощью этой программы можно создать ярлыки для быстрого выполнения указанных действий. Чтобы создать ярлык для выключения компьютера, сделайте следующее.
1. Щелкните правой кнопкой мыши на свободном месте Рабочего стола и выполните команду контекстного меню Создать → Ярлык.
2. В окне создания ярлыка введите в имеющееся текстовое поле следующую строку: shutdown -s -t 3.
3. Нажмите Далее, укажите имя создаваемого ярлыка, после чего щелкните на кнопке Готово.
Аналогично можно создать ярлыки для выполнения других операций, только вместо значения -s следует указать -r для перезагрузки или -l для выхода из системы. Значение -t [число] указывает на необходимость задержки выключения на указанное количество секунд.
Рассмотренные команды можно также использовать в командных файлах для автоматического выключения компьютера после выполнения определенных действий. Для получения более подробной информации о работе программы shutdown.ехе откройте окно командной строки и запустите команду shutdown /?.
Если вы работаете на компьютере в офисе и хотите, чтобы во время вашего отсутствия другие пользователи не могли получить доступ к вашей информации, необходимо создать на Рабочем столеярлык со следующим именем: rundll32.ехе user32.dll, LockWorkStation. Назовите его Блокировать компьютер, присвойте соответствующий значок и щелкайте на нем каждый раз, когда покидаете свое рабочее место: доступ к компьютеру будет блокироваться. Аналогичного эффекта (блокирования компьютера) можно добиться, нажав сочетание клавиш Windows+L.
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Глава 3 Эффекты интерфейса Windows Vista
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• Windows Aero и его тонкая настройка
• Усовершенствование Windows Aero
• Трюки со значками
• Боковая панель Windows Vista
• Тонкая настройка меню Пуск и Панели задач
• Настройка отдельных элементов интерфейса
Интерфейс Windows Vista представляет собой безграничное поле деятельности для любителей различных трюков и эффектов. Вы можете существенно изменить внешний облик Windows Vista, используя только стандартные средства настройки, а если задействовать дополнительные утилиты, то можно полностью преобразить интерфейс системы. О том, как это сделать, вы узнаете из этой главы.
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3.1. Windows Aero и его тонкая настройка
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Что такое Windows Aero
Новый стиль Windows Aero позволяет преобразить внешний вид окон и других элементов интерфейса и обеспечивает высококачественные визуальные эффекты. Данный стиль является своеобразной визитной карточкой новой операционной системы, ведь многие пользователи формируют первоначальное мнение о Vista именно по ее интерфейсу. Если интерфейс понравился пользователю, то, скорее всего, система будет оценена положительно.
Программисты Microsoft очень старались, чтобы Windows Vista понравилась пользователям, а работать с ней было легко и удобно. В стиле Windows Aero реализованы следующие возможности:
• полупрозрачные окна, меню Пуск и Панель задач;
• визуальные эффекты и анимация при работе с окнами;
• трехмерные эффекты при переключении между открытыми на Рабочем столе окнами (Flip и Flip 3D);
• предварительный просмотр эскизов работающих приложений при наведении указателя мыши на соответствующую кнопку на Панели задач.
Настройка цветовой схемы Windows Aero
Новое окно Windows Vista – Персонализация (рис. 3.1) – позволяет легко выполнить индивидуальную настройку интерфейса системы. Чтобы открыть это окно, щелкните правой кнопкой мыши на любом свободном месте Рабочего стола и выберите в контекстном меню пункт Персонализация.
Для настройки цветовой схемы стиля Windows Aero щелкните в окне Персонализация на ссылке Цвет и внешний вид окон. При использовании стиля Windows Aero появится окно, показанное на рис. 3.2. Если же стиль Windows Aero не используется, появится классическое окно Параметры оформления, которое будет рассмотрено далее.
В окне Цвет и внешний вид окна вы можете выбрать один из предлагаемых цветов для окон и других элементов интерфейса, а также изменить яркость выбранного цвета. По умолчанию для окон используется эффект прозрачности, который при желании можно отключить, сняв флажок Включить прозрачность. Вы также можете выбрать собственный цвет окон, если щелкните на кнопке Показать настройку цветов. Для подбора желаемого оттенка перемещайте ползунки Оттенок, Насыщенность и Яркость.
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Рис. 3.1. Окно Персонализация
[image: bin00000034.png]Рис. 3.2. Окно настройки цвета и внешнего вида окон при использовании стиля Windows Aero
Включение и выключение Windows Aero
Для пользователей, которые привыкли к интерфейсу одной из предыдущих версий Windows, существует возможность отключить стиль Windows Aero. Для этого в окне Цвет и внешний вид окна нужно щелкнуть на ссылке Открыть свойства классического внешнего вида для выбора других возможностей, после чего появится окно Параметры оформления, знакомое пользователям предыдущих версий Windows (рис. 3.3).
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Рис. 3.3. Окно Параметры оформления
Основное назначение окна Параметры оформления – это изменение цветовой схемы Windows. В Windows Vista имеются следующие основные схемы, которые можно выбрать в списке Цветовая схема. • Windows Аэро. При выборе стиля Windows Aero будут изменены цвета элементов интерфейса в соответствии с новой цветовой схемой Windows Vista и задействованы все визуальные эффекты. Этот вариант будет отсутствовать в версии Windows Vista Home Basic или если оборудование вашего компьютера не соответствует требованиям для Windows Aero.
• Windows Vista – упрощенный стиль. В данном оформлении внешний вид и цвета элементов интерфейса незначительно отличаются от стиля Windows Aero, но все визуальные эффекты отсутствуют. Упрощенный стиль устанавливается автоматически, если оборудование не поддерживает Windows Aero или если по тем или иным причинам вы отключили стиль Aero.
• Стандартная и Классическая. При выборе любой из этих схем окна и другие элементы управления будут выглядеть в стиле предыдущих версий Windows.
• Схемы с высокой контрастностью – используются в специальных случаях для работы пользователей с ограниченным зрением.
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...
Примечание 
После установки альтернативных визуальных стилей (см. далее) в окне Параметры оформления может присутствовать несколько копий стилей Windows Aero и Windows Vista – упрощенный стиль. Дополнительные копии будут соответствовать установленным вами альтернативным стилям.

Вы можете отключать только отдельные эффекты Windows Aero: например, в окне настройки цветовой схемы Aero (см. рис. 3.2) можно отключить эффект прозрачности, а в окне свойств Панели задач можно запретить отображение эскизов открытых окон. Широкие возможности для включения и выключения различных эффектов предоставляет окно настройки визуальных эффектов, которое будет рассмотрено в разд. 8.3.
Видеоэффекты можно отключать и с помощью реестра. Например, для запрета анимации нужно создать новый параметр DWORD с именем DisallowAnimations в разделеHKEY_LOCAL_MACHINES\SOFTWARE\ Policies\Microsoft\Windows\ DWM и присвоить ему значение 1.
Дополнительная настройка визуального стиля
Если в окне Параметры оформления щелкнуть на кнопке Прочие, то откроется окно, в котором можно настроить оформление отдельных элементов интерфейса (рис. 3.4). При использовании стиля Windows Aero изменение цвета для элементов окон не даст никакого эффекта, но вы можете изменять размеры заголовков, кнопок, меню и других элементов.
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Рис. 3.4. Дополнительные параметры оформления
Например, чтобы изменить ширину рамки окна, нужно выполнить следующие действия. 1. В списке Элемент выберите пункт Обрамление.
2. В поле Размер увеличьте желаемое значение ширины рамки. Значение по умолчанию – 4, вы его можете уменьшить до 0 или же увеличить.
3. Закройте окно с помощью кнопки ОК, а в окне Оформление нажмите кнопку Применить для просмотра внесенных изменений (рис. 3.5).
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Рис. 3.5. Слева – окно с размерами рамки по умолчанию, справа – рамка увеличена до 10 пикселов Внимание! 


...
При изменении параметров интерфейса следует соблюдать осторожность, поскольку вы можете ухудшить внешний вид окон. В таком случае лучше не возвращать прежние настройки вручную, а выбрать одну из стандартных цветовых схем.

Как заставить Aero работать
Для использования стиля Windows Aero необходимо выполнение следующих условий.
• Windows Aero доступен в версиях Home Premium, Business, Enterprise, Ultimate и недоступен в Home Basic.
• Установленный в системе видеоадаптер должен отвечать системным требованиям для Windows Aero: объем памяти видеоадаптера не менее 128 Мбайт, интерфейс DirectX 9, драйвер WDDM, функция Pixel Shader 2.0, глубина цвета 32 бита.
• Для нормальной работы стиля Windows Aero нужно иметь не менее 1 Гбайт оперативной памяти.
Если ваша система соответствует перечисленным требованиям, а стиль Windows Aero не отображается, следует проверить следующие настройки системы.
• В окне Параметры дисплея следует установить качество цветопередачи Высшее (32 бита).
• Для Рабочего стола должна быть выбрана тема Windows Vista и цветовая схема Windows Аэро.


...
Примечание 
Некоторые программы могут оказаться несовместимыми с Windows Aero, и в таком случае система может автоматически отключить его.

Включение Windows Aero с помощью реестра
Если вы выполнили перечисленные условия, а видеоэффекты все равно отсутствуют, попробуйте выполнить следующие действия.
1. Запустите Редактор реестра, выполнив в строке поиска команду regedit и подтвердив действия в окне UAC.
2. Откройте раздел HKEY_CURRENT_USER Software\Microsoft\Windows\DWM.
3. Установите для параметра Composition значение 1, а для параметра Composition Policy – значение 2.
4. Перезапустите службу UxSms. Для этого откройте командную строку в режиме администратора и последовательно выполните две команды:


...
net stop uxsms
net start uxsms

Эффекты Flip и Flip 3D (Эргономичное пролистывание)
Во всех предыдущих версиях Windows для переключения между работающими окнами можно было использовать сочетание клавиш ALt+Tab. В Windows Vista это сочетание также используется, но в процессе переключения пользователь видит эскизы содержимого окон (рис. 3.6), а не их значки. Этот эффект Vista называется Flip.
При включенном стиле Windows Aero для переключения между окнами можно также использовать сочетание клавиш Windows+Tab, с помощью которого реализуется эффект трехмерного пролистывания открытых окон (рис. 3.7). В англоязычной документации этот эффект называется Flip 3D, а в справочной системе к русской версии он получил название эргономичное пролистывание. 
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Рис. 3.6. Переключение между открытыми окнами с помощью сочетания клавиш Alt+Tab
[image: bin00000039.jpeg]Рис. 3.7. Переключение между открытыми окнами с помощью клавиш Windows+Tab
Включить режим эргономичного пролистывания вы также можете с помощью кнопки Переключение между окнами [image: bin00000040.png]
которая по умолчанию присутствует на панели быстрого запуска. В этом случае вам не придется удерживать нажатой клавишу Windows, а для выбора окна достаточно щелкнуть кнопкой мыши или нажать клавишу Enter. Включить эргономичное пролистывание можно также нажатием сочетания клавиш Ctrl+Windows+Tab.
Если вы случайно удалили ярлык функции Flip 3D с панели быстрого запуска, можно создать новый ярлык на Рабочем столе следующим образом.
1. На свободном участке Рабочего стола щелкните правой кнопкой мыши и выполните команду контекстного меню Создать → Ярлык.
2. В появившемся окне введите команду RunD1132 DwmApi #105 и нажмите кнопку Далее.
3. В следующем окне введите желаемое имя ярлыка и нажмите Готово.


...
Совет 
В окне свойств ярлыка вы можете задать клавишу быстрого вызова, и тогда запускать Flip 3D можно будет не только нажатием сочетания клавиш Windows+Tab, но и с помощью заданного вами сочетания клавиш.

Если вы хотите отключить эффект Flip 3D, выполните следующие действия:
1. Запустите Редактор реестра с помощью команды regedit.
2. Откройте раздел HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\ Windows и создайте в нем подраздел с именем DWM, если данного подраздела там нет.
3. Создайте в подразделе DWM параметр типа DWORD с именем DisallowFlip3d и присвойте ему значение 1.
4. Для применения изменений выйдите из системы и выполните повторный вход.
5. Чтобы снова включить эффект Flip 3D, удалите созданный ранее параметр DisallowFlip3d.
Анимация при свертывании и развертывании окон
Как уже отмечалось, одной из особенностей стиля Windows Aero является анимация окон при свертывании и развертывании. По умолчанию задана достаточно высокая скорость анимации, чтобы пользователи не отвлекались от основной работы. Если же у вас есть время и желание для просмотра анимации в замедленном режиме, выполните следующие действия.
1. Запустите Редактор реестра, набрав в строке поиска команду regedit и подтвердив действие в окне UAC.
2. В редакторе системного реестра откройте раздел HKEY_CURRENT_USER\ Software\Microsoft\Windows\DWM, создайте в нем новый параметр типа DWORD с именем AnimationsShif tKey и присвойте ему значение 1.
3. Для применения изменений нужно перезапустить службу UxSms. Для этого откройте командную строку в режиме администратора и последовательно выполните две команды:


...
net stop uxsms
net start uxsms

4. Удерживая нажатой клавишу Shift, щелкните на кнопке Свернуть любого открытого окна и наслаждайтесь замедленной анимацией при свертывании окна. Чтобы увидеть анимацию при развертывании, удерживайте нажатой клавишу Shift и щелкните на кнопке свернутого окна на Панели задач.


...
Совет 
Удерживая нажатой клавишу Shift и нажав сочетание Windows+Tab, вы увидите замедленную анимацию эффекта Flip 3D.
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3.2. Усовершенствование Windows Aero

[image: after_title]

Новый интерфейс Windows Vista выглядит великолепно, но с помощью специализированных утилит вы можете изменить его до неузнаваемости и добавить новые эффекты. Данный раздел целиком посвящен имеющимся на прилагаемом компакт-диске утилитам для настройки и усовершенствования стиля Windows Aero.
Изменение внешнего вида Windows Vista с помощью WindowBlinds
Компания Stardock (www.stardock.com) на сегодняшний день является ведущим разработчиком утилит для изменения интерфейса Windows Vista, и на прилагаемом компакт-диске вы найдете все основные программы этого производителя.
Рассмотрим программу WindowBlinds – незаменимый инструмент для тех, кому нравится до неузнаваемости изменять внешний облик Windows Vista. Достаточно лишь выбрать один из множества стилей (или «скинов») с измененными элементами интерфейса и различными спецэффектами.
С помощью WindowBlinds изменить интерфейс Windows Vista могут даже начинающие пользователи. Установите программу, затем запустите ее с помощью меню Пуск. Выберите понравившийся стиль оформления и щелкните на ссылке Apply my changes для применения изменений. На рис. 3.8 показан пример Рабочего стола Windows Vista после применения встроенного в WindowBlinds стиля Ares. После установки WindowBlinds вам будет доступно всего несколько оригинальных стилей, а множество других стилей вы найдете на сайте www.wincustomize.com.
Вы можете самостоятельно модифицировать существующий стиль или разработать новый. Для этого необходимо изучить работу с имеющейся на прилагаемом компакт-диске программой Stardock SkinStudio (www.stardock.com). Для начала попробуйте открыть один из существующих стилей и изменить несколько элементов.
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Рис. 3.8. Рабочий стол Windows Vista после применения стиля Ares
Создание нового стиля состоит в подборе оптимальных параметров для отдельных компонентов интерфейса, например для строки меню, различных кнопок, списков и многих других. Чтобы создать хороший стиль, вам нужно запастись терпением, поскольку придется настраивать очень много связанных параметров интерфейса. Установка альтернативных визуальных стилей
На основе Windows Aero энтузиасты создают собственные визуальные стили, которые отличаются от оригинального стиля Windows Aero цветовой гаммой, уровнем прозрачности и оформлением отдельных элементов. Однако вы не сможете установить визуальные стили сторонних разработчиков, если они не имеют цифровой подписи Microsoft.
Чтобы получить возможность устанавливать неподписанные визуальные стили, нужно выполнить модификацию нескольких системных файлов, а именно uxtheme.dll, themeui.dll и shsvcs.dll. Для этого проще всего воспользоваться утилитой VistaGlazz (http://www.codegazer.com/vistagLazz.htm), которая имеется на прилагаемом к книге компакт-диске. Порядок использования VistaGlazz может быть таким.
1. Выполните установку программы, затем запустите ее с помощью меню Пуск.
2. При запуске программы вы должны согласиться с тем, что используете данную программу на свой страх и риск, щелкнув на кнопке I Agree.
3. Щелкните на левом значке в окне программы (Show the status of your System DLLs), затем на кнопке Patch originals, после чего перезагрузите компьютер.
4. После перезагрузки снова запустите VistaGlazz, щелкните на среднем значке (Show the status of your Aero Style) и нажмите кнопку Patch Style.
После этого вы сможете устанавливать на компьютер визуальные стили независимых разработчиков. Несколько визуальных стилей вы найдете в папке VisualStyles каталога Настройка интерфейса на прилагаемом к книге компакт-диске. Для установки стиля скопируйте содержимое архива в папку C:\Windows\Resources\ Themes и дважды щелкните на соответствующем файле темы Рабочего стола (файл с расширением THEME). Дополнительные стили и темы можно найти на специализированных ресурсах: например, на сайте www.deviantart.com нужно выбрать раздел Customization, затем Skins & Themes, после этого Windows Utilities и, наконец, Visual Styles, а на сайте www.aeroxp.org сначала перейти к форумам (Forums), а затем перейти в раздел АегоХреп\'епсе, затем в Programming, Design, and Customization и после этого в раздел Windows Vista Customization Square.
Если же вы решите отказаться от использования альтернативных стилей, следует вернуть модифицированные системные файлы в исходное состояние. Для этого снова запустите программу VistaGlazz, щелкните на среднем значке (Show the status of your Aero Style) и нажмите кнопку Restore Originals. Затем щелкните на левом значке (Show the status of your System DLLs), щелкните на кнопке Unpatch files и перезагрузите компьютер.
Видео на Рабочем столе (DreamScene)
Для обладателей Windows Vista Ultimate компания Microsoft предлагает целый ряд дополнений, известных под названием Windows Vista Ultimate Extras. Пожалуй, наиболее интересным дополнением является пакет DreamScene, позволяющий показывать видеофрагменты на Рабочем столе. Демонстрация видео на Рабочем столе выглядит очень привлекательно, хотя и отнимает некоторую часть системных ресурсов.
Для установки и настройки DreamScene выполните следующие действия.
1. С помощью строки поиска в меню Пуск откройте Центр обновления Windows и нажмите кнопку Проверка обновлений.
2. После завершения проверки щелкните на ссылке Просмотреть доступные обновления. В появившемся окне установите флажок обновления Windows DreamScene и нажмите кнопку Установить обновления. Если вы не можете найти подобного обновления, возможно, оно уже установлено в системе, в чем можно убедиться, щелкнув на ссылке Просмотр установленных обновлений.
3. После установки обновлений откройте окно настройки фонового рисунка Рабочего стола. Для этого щелкните правой кнопкой мыши на свободном участке Рабочего стола, выберите в контекстном меню пункт Персонализация и в появившемся окне щелкните на ссылке Фоновый рисунок рабочего стола.
4. В окне настройки фонового рисунка выберите папку C:\Windows\web\Windows DreamScene, после чего в окне появятся значки доступных видеофрагментов.
5. Выберите одни из фрагментов, и после щелчка на кнопке ОК система начнет его воспроизведение на Рабочем столе.
Воспроизведение DreamScene требует определенных системных ресурсов, по показаниям диспетчера задач загрузка процессора может составлять 20–50 % в зависимости от аппаратной конфигурации компьютера. Вы можете в любой момент приостановить проигрывание DreamScene, щелкнув правой кнопкой мыши на свободном участке Рабочего стола и выбрав в контекстном меню пункт Pause DreamScene. После этого для повторного включения DreamScene нужно будет снова щелкнуть правой кнопкой мыши на свободном участке Рабочего стола и выбрать в контекстном меню команду PLay DreamScene.
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...
Совет 
В качестве DreamScene вы можете использовать не только предлагаемые видеофрагменты, но и любые видеофайлы в форматах WMV и MPEG. Для воспроизведения подобного файла на Рабочем столе найдите его с помощью Проводника, щелкните на нем правой кнопкой мыши и выберите в контекстном меню команду Set as Desktop Background.

Расширение возможностей DreamScene с помощью Stardock DeskScape
Для владельцев Windows Vista Ultimate компания Stardock выпустила утилиту DeskScape, с помощью которой можно расширить возможности DreamScene. DeskScape поддерживает новый формат файлов DREAM со следующими возможностями:
• поддержка динамических анимированных объектов на Рабочем столе;
• управление автоматической сменой изображений на Рабочем столе с помощью триггеров;
• дополнительная настройка изображений и отображение информации об авторах.
Вы можете установить программу DeskScape с прилагаемого компакт-диска, после чего в окне настройки фонового рисунка Рабочего стола у вас появится возможность выбора анимированных обоев в формате DREAM (рис. 3.9). Кроме того, на прилагаемом компакт-диске вы найдете утилиту DreamMaker, с помощью которой вы сможете создавать собственные DREAM-файлы.
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Рис. 3.9. Выбора анимированных обоев в окне настройки фонового рисунка
Усовершенствование Flip 3D с помощью утилиты SmartFlip
Имеющаяся на прилагаемом диске программа SmartFlip позволяет модифицировать эффект Flip 3D таким образом, что эскизы открытых окон будут расположены не стопкой, а по кругу (рис. 3.10).
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Рис. 3.10. Переключение между открытыми окнами с помощью утилиты SmartFlip
Программа SmartFlip не требует инсталляции, распакуйте ее из архива в любую папку и запустите. Для переключения между окнами по умолчанию используется клавиша F9, кроме того, вы можете переключаться между несколькими окнами одного приложения с помощью клавиши F10. Для настройки программы щелкните правой кнопкой мыши на ее значке в области уведомлений и выберите в контекстном меню пункт Options. В появившемся окне вы сможете изменять сочетания клавиш для переключения, настраивать видеоэффекты и другие параметры программы.


Switcher – еще одна альтернатива Flip 3D
Работа программы Switcher похожа на работу рассмотренной программы SmartFlip, но окна на Рабочем столе располагаются иначе и несколько изменено окно настройки (рис. 3.11). По умолчанию для активации режима просмотра эскизов используется сочетание клавиш Windows слева+Caps Lock, но вы можете изменить его, щелкнув на кнопке Input.
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Рис. 3.11. Переключение между окнами с помощью утилиты Switcher (на переднем плане окно настроек программы)
Настройка эффекта мгновенного просмотра
Компания Microsoft предложила свой вариант усовершенствования Flip 3D в виде технологии мгновенного просмотра (Instant Viewer). В этом случае для активации эффекта Flip 3D следует нажать колесико мыши. Вы можете приобрести мышь производства компании Microsoft с поддержкой мгновенного просмотра, но этот эффект работает и при использовании мыши других производителей, если установить специальный драйвер Microsoft.
Для настройки эффекта мгновенного просмотра загрузите драйвер для вашей мыши со страницы http://www.microsoft.com/hardware/downLoads/defauLt.mspx и установите его. На момент написания книги были доступны только драйверы на английском языке, но к концу 2007 года должна выйти и русскоязычная версия.
После установки драйвера вы можете настроить дополнительные параметры мыши, выполнив команду Пуск → Панель управления → Оборудование и звук → Мышь (рис. 3.12). Из раскрывающихся списков вы можете выбрать действия для левой кнопки (Left button), правой кнопки (Right button) и колесика (WheeL-button). Кроме того, можно настроить значения кнопок для отдельных приложений, установив флажок Enable program specific-setting и щелкнув на кнопке Setting. Если же количество и конфигурация кнопок вашей мыши отличается от показанной на рисунке, попробуйте выбрать другую модель мыши из списка Connected device.
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Рис. 3.12. Настройка свойств мыши
Для активации режима мгновенного просмотра нажмите колесико мыши, после чего вы увидите на экране эскизы всех открытых окон. Для выбора нужного окна щелкните левой кнопкой мыши (рис. 3.13), а для отмены режима еще раз нажмите колесико. [image: bin00000046.png]
Рис. 3.13. Выбор окна с помощью технологии мгновенного просмотра
Увеличение эскизов открытых окон на Панели задач
При использовании современных мониторов с высокими экранными разрешениями имеет смысл увеличить размеры эскизов окон, которые появляются при наведении указателя мыши на кнопки Панели задач. В стандартных настройках Панели задач вы не найдете такой возможности, но в этом случае поможет утилита AveThumbnailSize. Данная программа не требует установки, достаточно распаковать ее из архива и запустить. Желаемый размер эскизов установите с помощью регуляторов Max width и Max height (рис. 3.14), а чтобы программа загружалась вместе с Windows Vista, нажмите кнопку в нижней части окна.
[image: bin00000047.png]
Рис. 3.14. Просмотр увеличенных эскизов на Панели задач
Если вам мало одного Рабочего стола
Некоторым пользователям постоянно не хватает места на Рабочем столе для размещения значков или окон, и если у вас тоже подобная проблема, то можете попробовать программы, имитирующие на одном экране сразу несколько рабочих столов. Среди подобных утилит следует отметить программу Yod\'m 3D, которая позволяет создать четыре виртуальных Рабочих стола в форме трехмерного куба.
Порядок использования программы Yod\'m 3D может быть таким.
1. Распакуйте программу из имеющегося на прилагаемом компакт-диске архива в одну из папок на жестом диске.
2. Запустите файл Yodm3D.ехе и выберите русский язык интерфейса из раскрывающегося списка. После нажатия кнопки ОК программа будет свернута в значок в области уведомлений.
3. Для перехода к новому Рабочему столу используйте клавиши управления курсором, удерживая нажатым сочетание клавиш Ctrl+Shift На рис. 3.15 показан экран компьютера в момент смены Рабочего стола.
Программа Yod\'m 3D имеет широкие возможности для настройки. Щелкните правой кнопкой мыши на значке программы в области уведомлений и выберите в контекстном меню пункт Настройка. Вы можете настроить горячие клавиши для смены Рабочего стола, выбрать способ активации куба с помощью мыши, а также настроить различные визуальные эффекты.
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Рис. 3.15. Процесс смены Рабочего стола в программе Yod\'m 3D


...
Примечание 
В папке Настройка интерфейса на прилагаемом к книге компакт-диске вы найдете программу ManageDesk (www.managebytes.com), которая также предназначена для создания нескольких виртуальных Рабочих столов.
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3.3. Трюки со значками

[image: after_title]

Изменение размера значков
Для отображения объектов на Рабочем столе и в окнах папок в Windows Vista используются полноцветные значки с возможностью изменения их размеров. Например, щелкнув правой кнопкой мыши на свободном месте Рабочего стола и выбрав в появившемся меню команду Вид, вы сможете указать один из следующих вариантов: Крупные значки, Обычные значки или Классические значки (самые маленькие).
Для произвольного изменения размеров значков есть простой трюк: выберите нужное окно с помощью мыши, и, удерживая нажатой клавишу Ctrl, вращайте колесико мыши. В этом случае размер значков будет плавно изменяться от 16 х 16 до 256 х 256 пикселов.
Скрытие значков Рабочего стола
Трюк со скрытием всех значков Рабочего стола известен еще со времен Windows 95, но тогда для этого приходилось заниматься редактированием реестра или использовать одну из программ-оптимизаторов. В Windows Vista скрыть все значки очень просто: достаточно щелкнуть правой кнопкой мыши на свободном участке Рабочего стола и выполнить команду контекстного меню Вид → Отображать значки Рабочего стола. Повторное обращение к данной команде позволит восстановить отображение ранее скрытых значков.
Чтобы включить или отключить отображение на Рабочем столе значков системных папок, щелкните правой кнопкой мыши на свободном участке Рабочего стола, выберите в контекстном меню пункт Свойства и в окне Персонализация выберите ссылку Изменить значки рабочего стола, которая находится на левой панели. В появившемся окне (рис. 3.16) вы можете включать или отключать отображение на Рабочем столе значков Компьютер, Файлы пользователя, Сеть, Панель управления и Корзина.
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Рис. 3.16. Настройка значков Рабочего стола
Смена значков для системных объектов
В окне настройки значков Рабочего стола вы можете изменить вид значка любой системной папки. Для этого выделите нужный значок с помощью мыши, щелкните на кнопке Сменить значок, в появившемся окне выберите один из доступных значков, после чего нажмите кнопку ОК. Чтобы вернуть стандартный значок, щелкните на кнопке Обычный значок.
По умолчанию вам предлагается несколько вариантов значка системных папок, но при желании вы можете выбрать любой другой значок, нажав кнопку Обзор. В качестве источника можно указать любой файл, содержащий значки. Значки могут храниться в отдельных файлах с расширением ICO, в файлах приложений (ЕХЕ) или системных библиотек (DLL), при этом в одном файле может храниться несколько значков. Кроме того, существуют специальные библиотеки со значками, например C:\WINDOWS\system32\imageres.dll (рис. 3.17) или C:\WINDOWS\ system32\shell32.dll.
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Рис. 3.17. Окно смены значка
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...
Примечание 
Изображения значков хранятся в программных файлах и системных библиотеках в виде ресурсов, и вы можете работать со значками, хранящимися в каком-либо файле, с помощью редактора ресурсов. Пример использования редактора Restorator был приведен в разд. 2.2.

В Windows Vista также имеются простые методы для смены значков папок и ярлыков. Для этого откройте окно свойств объекта с помощью контекстного меню, нажмите кнопку Сменить значок, после чего появиться окно, аналогичное показанному на рис. 3.17. В окне свойств ярлыка эту кнопку вы найдете на вкладке Ярлык, а в окне свойств папки – на вкладке Настройка. Изменение символов ярлыка и сетевого доступа
По умолчанию к значкам некоторых объектов добавляются специальные символы, например для ярлыков – стрелки (рис. 3.18). Вы можете заменить эти изображения другими, указав ссылку на них в специальном разделе реестра Windows Vista.
Для выполнения этого трюка действуйте так.
1. Запустите Редактор реестра с помощью команды Regedit и подтвердите действия в окне UAC.
2. Откройте раздел HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\ CurrentVersion\Explorer и создайте новый подраздел с именем Shell Icons.
3. В подразделе Shell Icons создайте новый строковый параметр с именем 2 9.
4. Дважды щелкните на имени параметра 2 9 и введите в появившемся окне путь к файлу значка и его номер через запятую. Например, при использовании значка с номером 123 из файла shell32.dll путь будет таким: C:\Windows\\ system32\shell32.dll,123.
5. Для смены символа общего доступа аналогично создайте строковый параметр с именем 2 8 и укажите в его значении путь к значку, например C:\Windows\\system32\shell32.dll,28.
После выхода из системы и повторного входа обозначения ярлыков и сетевых ресурсов будут изменены (рис. 3.19).
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Рис. 3.18. Некоторые значки сопровождаются дополнительными символами
[image: bin00000052.png]Рис. 3.19. Модифицированные символы ярлыков и общего доступа
Утилиты для смены значков
Значки для некоторых объектов, например дисков в окне Компьютер, нельзя изменить стандартными средствами, но для этого существуют специальные утилиты. На прилагаемом к книге компакт-диске в папке Stardock вы найдете программу IconPackager, с помощью которой можно изменить значки для различных системных объектов или же применить один из имеющихся наборов для смены сразу всех значков (рис. 3.20). В комплекте с программой находится несколько встроенных наборов значков, а дополнительные вы можете загрузить с сайта www.wincustomize.com.
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Рис. 3.20. Программа Stardock IconPackager
Функции для смены значков также имеются в некоторых программах для комплексной настройки системы, которые вы найдете в папке Оптимизаторы на прилагаемом к книге компакт-диске. Например, в программе Vista Manager для этого имеется отдельная утилита под названием Icon Manager, а в комплекте утилит TuneUP 2007 для этого служит компонент TuneUP. Кроме того, на прилагаемом компакт-диске вы найдете маленькую утилиту Vista Shortcut Overlay Remover, предназначенную для удаления стрелок на ярлыках или изменения их внешнего вида (рис. 3.21).
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Рис. 3.21. Окно программы Vista Shortcut Overlay Remover


[image: before_title]
3.4. Боковая панель Windows Vista
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Управление мини-приложениями
Боковая панель является местом для размещения мини-приложений – небольших программ, выполняющих информационные, развлекательные или другие функции. По умолчанию боковая панель загружается вместе с Windows и размещается в правой части экрана (рис. 3.22).
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Рис. 3.22. Боковая панель Windows Vista
Для эффективного управления боковой панелью и мини-приложениями используйте следующие приемы. • Чтобы изменить порядок расположения приложений, просто перетаскивайте их с помощью мыши в пределах боковой панели. Некоторые приложения можно перетащить, только ухватившись за нижний край небольшой панели, которая появляется справа от значка.
• Вы можете вынести мини-приложение за пределы боковой панели и разметить его в любом удобном месте экрана (рис. 3.23).
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Рис. 3.23. Мини-приложение Показ слайдов на Рабочем столе
• Для настройки параметров мини-приложения щелкните на нем правой кнопкой мыши и выберите команду Параметры. Для примера на рис. 3.24 показано окно настройки мини-приложения Часы, где вы можете выбрать внешний вид часов и изменить некоторые другие параметры. [image: bin00000057.png]
Рис. 3.24. Окно параметров мини-приложения Часы
• Вы можете сделать выбранное мини-приложение полупрозрачным. Для этого щелкните на нем правой кнопкой мыши и выберите в контекстном меню пункт Непрозрачность. В появившемся подменю можно будет выбрать уровень непрозрачности – от 20 до 100  %. • Для управления боковой панелью с помощью клавиатуры используйте следующие сочетания клавиш:
– Windows+Пробел – показать боковую панель;
– Windows+G – переключение между мини-приложениями боковой панели.
В составе Windows Vista имеется более десяти встроенных мини-приложений. Чтобы увидеть их перечень, нажмите кнопку Мини-приложения в верхней части боковой панели или выберите пункт Добавить мини-приложения в контекстном меню боковой панели. Для установки любого из имеющихся приложений дважды щелкните на соответствующем изображении или просто перетащите его на боковую панель с помощью мыши.
Настройка боковой панели
Для настройки боковой панели щелкните правой кнопкой мыши на ее любом свободном участке и выберите в контекстном меню пункт Свойства. В появившемся окне (рис. 3.25) вы можете выполнять следующие действия.
• Отменить запуск боковой панели при старте Windows, сняв соответствующий флажок. В этом случае вы сможете запускать боковую панель с помощью строки поиска меню Пуск.
• Расположить боковую панель поверх всех окон. При установке соответствующего флажка боковая панель будет всегда отображаться на экране.
• Переместить боковую панель в левую часть экрана, установив переключатель в положение Слева. Если вы расширили Рабочий стол на два монитора, можете выбрать, на каком именно мониторе будет отображаться боковая панель.
• Просмотреть список запущенных мини-приложений или восстановить мини-приложения, установленные Windows, если некоторые из них были удалены, с помощью кнопки в нижней части окна.
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Рис. 3.25. Окно свойств боковой панели
С помощью представленной на компакт-диске утилиты Windows Sidebar Styler вы можете изменить внешний вид боковой панели или ее отдельных элементов. Чтобы применить новый стиль боковой панели, действуйте так. 1. Установите программу Windows Sidebar Styler и запустите ее.
2. Найдите на панели инструментов в нижней части окна кнопку Load a Windows Sidebar Style и нажмите ее.
3. В появившемся окне откройте папку C:\Program Files\Stanimir Stoyanov\Windows Sidebar Styler\Sample Styles и выберите один из файлов стилей.
4. На панели инструментов нажмите кнопку Apply Style.
Создание собственных мини-приложений для боковой панели
Боковая панель спроектирована так, что любой пользователь, владеющий элементарными навыками программирования, сможет самостоятельно создавать мини-приложения и помещать их на боковую панель. Если вы умеете создавать интерактивные веб-страницы на языке HTML, то сможете превратить их в мини-приложения боковой панели.
Рассмотрим пример создания простого мини-приложения для выполнения поиска с помощью поискового сервера Яндекс. Последовательность действий может быть такой.
1. Откройте с помощью меню Пуск папку вашего профиля, затем включите отображение скрытых и системных файлов (см. разд. 4.6).
2. ПерейдитевпапкуAppData\Local\Microsoft\Windows Sidebar\Gadgets, которая специально предназначена для пользовательских мини-приложений.
3. Создайте новую папку с именем YandexSearch.gadget, где будут храниться файлы вашего мини-приложения.
4. Запустите программу Блокнот и введите HTML-код страницы поиска в Яндексе. Он может быть таким:
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...
<html>
<head>
<title>Поиск в Яндексе</title>
<style>
body
{ margin: 0;
width: 130px;
height: 55px;
}
</style>
</head>
<body>
<form name="web" method="get" action="http://www.yandex.ru/yandsearch">
<input type=text name="text" value="« maxlength=»50" size="15">
<br>
<input type=submit value="Найти">
</form>
</body>
</html>

5. Сохраните созданный файл с именем yandex 1.html в папку, созданную на этапе 3. При сохранении файла в программе Блокнот не забудьте выбрать в списке Тип файла значение Все файлы.
6. Проверьте работу вашей веб-страницы, открыв ее в Internet Explorer и выполнив пробный поисковый запрос.
7. Чтобы превратить веб-страницу в мини-приложение для боковой панели, нужно создать файл в формате XML с описанием мини-приложения. Для рассматриваемого мини-приложения его текст будет быть таким.


...
<?xml version="1.0" encoding="utf-8"?>
<gadget>
<name>Поиск в Яндексе</name>
<version>1.0.0.0</version>
<author name="Зозуля Юрий"> </author>
<description>Гаджет для поиска в Яндексе</description>
<hosts>
<host name="sidebar">
<base type="HTML" apiVersion="1.0.0" src="Yandex1.html" />
<permissions>Full</permissions>
<platform minPlatformVersion="1.0" />
</host>
</hosts>
</gadget>

8. Сохраните созданный файл с именем gadget. xml в папку, созданную на этапе 3. При сохранении файла в программе Блокнот выберите кодировку UTF-8, а в поле Тип файла укажите Все файлы.
9. Откройте боковую панель Windows, нажмите кнопку добавления мини-приложений, где вы должны найти только что созданное мини-приложение. Перетащите приложение на боковую панель и проверьте его работу путем ввода пробного поискового запроса.
Когда вы загружаете мини-приложение из Интернета, оно состоит из одного файла с расширением GADGET. На самом деле это простой ZIP-архив, и то же самое вы можете сделать со своим мини-приложением: сначала упакуйте файлы в архив, а затем смените расширение с ZIP на GADGET. Об особенностях архивации и смены расширений читайте в следующей главе.


...
Примечание 
Файлы рассмотренного выше мини-приложения вы найдете в папке Файлы к книге на прилагаемом компакт-диске.

В заключение приведу несколько советов для тех пользователей, которые заинтересовались разработкой мини-приложений.
• Документацию Microsoft по разработке мини-приложений вы найдете на странице http://microsoftgadgets.com/Build.
• Чтобы научиться создавать хорошие мини-приложения, изучайте код существующих. Файлы мини-приложений, поставляемых вместе с Windows Vista, вы найдете в папке С:\Program Files\Windows Sidebar\Gadgets.
• Для разработки мини-приложений вам понадобится знание языков HTML и JavaScript, а изучить их вы сможете, обратившись к соответствующей литературе.
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3.5. Тонкая настройка меню Пуск и Панели задач
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Параметры меню Пуск
Чтобы открыть окно свойств меню Пуск, щелкните правой кнопкой мыши на кнопке Пуск и выберите в контекстном меню пункт Свойства. При этом откроется окно, показанное на рис. 3.26.
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Рис. 3.26. Окно свойств меню Пуск
В этом окне можно установить переключатель в одно из двух положений: Меню «Пуск» или Классическое меню «Пуск». Классическим считается меню, которое использовалось в системах Windows 95/98 и Windows 2000. Рекомендовать этот вариант можно лишь очень консервативным пользователям, которые принципиально не хотят использовать новые возможности меню, в первую очередь это касается встроенной системы поиска. Вы можете дополнительно настроить классическое меню, щелкнув на кнопке Настроить, но в этой книге классический стиль меню Пуск рассматриваться не будет. По умолчанию система ведет историю запускаемых программ и открываемых документов. В целях конфиденциальности вы можете отказаться от этих функций, сняв флажки Хранить и отображать список недавно открывавшихся файлов и Хранить и отображать список недавно открывавшихся программ.
При нажатии кнопки Настроить, расположенной напротив переключателя Меню «Пуск», откроется окно настройки меню Пуск (рис. 3.27). В верхней части появившегося окна присутствует обширный список параметров, большинство из которых позволяет включать или отключать отображение отдельных элементов меню: Команда «Выполнить», Меню «Избранное», Подключение, Поиск, Принтеры, Программы по умолчанию, Сеть и Справка.
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Рис. 3.27. Окно настройки меню Пуск
Для некоторых папок имеются два варианта отображения: Отображать как меню и Отображать как ссылку. По умолчанию все папки отображаются как ссылки и открываются в отдельном окне. Если выбрать отображение в виде меню, то при наведении указателя мыши на такой элемент его содержимое будет показано в виде раскрывающегося многоуровневого меню (рис. 3.28). [image: bin00000061.png]
Рис. 3.28. Папка профиля пользователя, отображаемая в виде меню
Несколько параметров рассматриваемого окна предназначены для настройки поиска в меню Пуск и будут рассмотрены в разд. 4.2. Другие параметры окна настройки меню Пуск имеют следующее назначение. • Выделять недавно установленные программы. При установленном флажке в меню Все программы будут подсвечиваться ярлыки недавно установленных программ для облегчения их поиска.
• Крупные значки. Если снять данный флажок, то для отображения часто используемых программ будут использоваться мелкие значки.
• Разрешить контекстные меню и перетаскивание объектов. Этот флажок по умолчанию установлен, что позволяет вызывать контекстные меню и изменять содержимое меню Все программы путем перетаскивания имеющихся ярлыков с помощью мышью.
• Раскрывать меню при наведении и задержке указателя мыши. Если снять этот флажок, то для раскрытия меню Все программы понадобится выполнить щелчок кнопкой мыши.
• Сортировать меню «Все программы» по именам. По умолчанию этот флажок установлен, и значки меню Все программы автоматически сортируются по алфавиту.
В окне настройки меню Пуск вы можете также изменить количество отображаемых часто используемых программ – для этого предназначена область Размер меню «Пуск» (см. рис. 3.27). Если после экспериментов с параметрами меню вы измените его до неузнаваемости, то всегда сможете вернуть первоначальный вид с помощью кнопки Параметры по умолчанию. В нижней части окна вы можете выбрать из раскрывающихся списков программы для работы с Интернетом и электронной почтой, которые будут отображаться в закрепленной части меню Пуск.
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Настройка Панели задач
По умолчанию Панель задач расположена в нижней части экрана и занимает одну строку. В Windows Vista Панель задач является закрепленной, и чтобы изменить ее размеры, нужно сначала щелкнуть правой кнопкой мыши на свободном участке Панели задач и в появившемся контекстном меню снять флажок Закрепить панель задач.
Вы можете поместить Панель задач сбоку или сверху, но следует отметить, что интерфейс Windows оптимизирован для расположения Панели задач внизу экрана. Если вам не хватает места на Панели задач, можно расширить ее, перетащив верхнюю границу немного вверх с помощью мыши. После настройки размера и положения Панели задач снова установите флажок Закрепить панель задач – это застрахует вас от ее случайных перемещений.
Для открытия окна свойств Панели задач щелкните правой кнопкой мыши на любом свободном месте Панели задач и выберите пункт Свойства (рис. 3.29).
В окне настройки Панели задач имеются следующие флажки.
• Закрепить панель задач. Данный флажок дублирует рассмотренную ранее команду контекстного меню.
• Автоматически скрывать панель задач. При установке флажка Панель задач будет скрытой, но сразу появится, если вы подведете указатель мыши к нижнему краю экрана.
• Отображать панель задач поверх остальных окон. Если снять этот флажок, то открытые окна будут закрывать собой Панель задач, но она не будет автоматически появляться при подведении указателя мыши к краю экрана.
• Группировать сходные кнопки панели задач. По умолчанию группировка включена, и при наличии нескольких открытых окон одного приложения (например, Microsoft Word) они могут отображаться на Панели задач в виде одной кнопки. При снятом флажке каждое окно всегда будет представлено в виде отдельной кнопки.
• Отображать панель быстрого запуска. На панель быстрого запуска можно поместить ярлыки для запуска часто используемых приложений.
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Рис. 3.29. Свойства Панели задач
• Отображать образцы окон (эскизы). Если данный флажок установлен, то при наведении указателя мыши на любую кнопку Панели задач будет появляться уменьшенное изображение (эскиз) соответствующего окна. Эта возможность доступна только при включенном интерфейсе Aero.


...
Совет 
Чтобы запустить любое приложение, значок которого имеется на панели быстрого запуска, удерживайте клавишу Windows и нажмите клавишу с цифрой, соответствующей порядковому номеру значка на панели.

Область уведомлений
В правой части Панели задач находится область уведомлений, где отображаются значки приложений, работающих в фоновом режиме, а также некоторые системные пиктограммы. Для настройки области уведомлений щелкните правой кнопкой мыши на изображении часов и выберите в контекстном меню пункт Свойства, в результате чего будет открыта вкладка Область уведомлений окна свойств Панели задачи и меню Пуск (рис. 3.30). В этом окне вы можете отключить отображение системных значков, таких как Часы, Громкость, Сеть и Питание, сняв соответствующие флажки.
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Рис. 3.30. Свойства области уведомлений
Для настройки отображения значков приложений нажмите кнопку Настроить. В появившемся окне (рис. 3.31) щелкните на нужном значке и выберите для него из раскрывающегося списка одно из трех доступных значений: Скрывать неактивные, Скрыть или Отображать. [image: bin00000064.png]
Рис. 3.31. Выбор варианта поведения значков в области уведомлений
Специальные возможности Панели задач
Часть параметров Панели задач нельзя настроить стандартными методами, и для этого придется воспользоваться редактором реестра или программой-оптимизатором. Рассмотрим эти параметры более подробно.


...
Примечание 
Для тонкой настройки интерфейса предыдущих версий Windows компания Microsoft предоставляла дополнительную утилиту под названием TweakUl, однако на момент завершения работы над книгой версии этой утилиты для Windows Vista еще не было.

Подсвечивание кнопок неактивных приложений
Когда в неактивном приложении происходит важное событие, оно может попытаться получить фокус ввода. В этом случае кнопка приложения на Панели задач будет подсвечиваться, чтобы обратить внимание пользователя, работающего в это время с другим приложением.
Для того чтобы настроить эту функцию, запустите Редактор реестра, откройте раздел HKEY_CURRENT_USER\Control Panel\Desktop и отредактируйте значение следующих параметров.
• ForegroundFlashCount – определяет количество миганий кнопки неактивного приложения. При установке значения 0 кнопка на Панели задач будет мигать до щелчка на ней.
• ForegroundLockTimeout – определяет время в миллисекундах (по умолчанию 200000), в течение которого система не разрешают приложению автоматически перейти на передний план. При установке значения 0 неактивные приложения будут получать фокус ввода автоматически без мигания кнопки.
Для применения изменений нужно выйти из системы и выполнить повторный вход.
Оптимизация группировки кнопок на Панели задач
По умолчанию на Панели задач Windows Vista группируются сходные кнопки, когда на панели становится мало места. В окне свойств Панели задач эту функцию можно только включать или выключать, но с помощью реестра можно выполнить ее более тонкую настройку.
1. Запустите Редактор реестра и откройте раздел HKEY_CURRENT_USER\Software \Microsoft\Windows\CurrentVersion\Explorer\Advanced. Для параметра TaskbarGroupSize установите одно из следующих значений:
• 0 – окна, которые используются реже, будут группироваться в первую очередь;
• 1 – сначала будут группироваться окна, которых имеется наибольшее количество;
• 2 и более – группировка будет выполняться при достижении указанного в этом параметре количества окон.
2. Создайте новый параметр типа DWORD с указанным именем (при отсутствии такого параметра).
3. Как и в предыдущем случае, для применения изменений выполните выход из системы и повторный вход.
Регулировка ширины кнопок на Панели задач
При использовании современных жидкокристаллических мониторов с большими экранными разрешениями и небольшом количестве одновременно запущенных программ имеет смысл увеличить ширину кнопок на Панели задач, поскольку названия программ не всегда помещаются на них. Если же вы предпочитаете одновременно работать с большим количеством окон, то размер кнопок можно немного уменьшить.
Для изменения ширины кнопок запустите Редактор реестра, откройте раздел HKEY_CURRENT_USER\Control Panel\Desktop\WindowMetrics и измените значение napaMeTpaMinWidth. При его отсутствии создайте новый параметр строкового типа с именем MinWidth. Для увеличения ширины кнопок используйте значения от -2500 до -5000, а установка значения -10000 приведет к тому, что одна кнопка будет занимать почти всю панель. Для уменьшения ширины кнопок подберите значение этого параметра в пределах от -300 до -2000. Для применения изменений нужно выйти из системы и выполнить повторный вход.
Дополнительные панели в Windows Vista
Для быстрого доступа к различным объектам и функциям на панели задач Windows Vista можно размещать различные дополнительные панели. Чтобы включить любую из встроенных панелей, щелкните правой кнопкой на свободном участке Панели задач, выберите в контекстном меню пункт Панели и укажите в раскрывшемся подменю нужную панель.
Дополнительные панели обеспечивают удобное открытие некоторых объектов, но занимают место на Панели задач, которого может не хватать при большом количестве работающих приложений. Любую панель можно настраивать с помощью контекстного меню или перемещать по Панели задач. Для размещения дополнительных панелей вы можете увеличить размер Панели задач, как показано на рис. 3.32.
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Рис. 3.32. Пример Панели задач с дополнительными панелями
Кроме рассмотренных панелей, вы можете создавать свои, выполнив команду контекстного меню Панели → Создать панель инструментов. Дополнительные панели можно создавать и вне Панели задач. Попробуйте для примера создать панель со своими личными папками, которая будет автоматически появляться в правом углу экрана. Чтобы добиться такого эффекта, выполните следующие действия. 1. Сверните все открытые окна и откройте меню Пуск.
2. Наведите указатель мыши на название вашей личной папки и перетащите его к правому краю экрана. После того как вы отпустите кнопку мыши, будет создана новая панель с содержимым папки.
3. Щелкните правой кнопкой мыши на новой панели и установите в контекстном меню флажки Поверх всех окон и Автоматически убирать с экрана.
Если встроенных возможностей Windows Vista для управления панелями вам окажется недостаточно, можно попробовать использовать одну из дополнительных утилит, представленных на прилагаемом к книге компакт-диске.
• True Launch Bar (www.trueLaunchbar.com). Эта программа предназначена для замены стандартной панели быстрого запуска и содержит множество дополнительных функций. После ее установки активируйте True Launch Bar как обычную дополнительную панель, а для ее настройки используйте контекстное меню.
• ObjectDock (www.stardock.com). Многофункциональная панель с высококачественными графическими спецэффектами, которая может полностью заменить стандартную Панель задач (рис. 3.33).
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Рис. 3.33. Панель ObjectDock может заменить стандартную Панель задач
Как скрывать элементы интерфейса и диалоговые окна
Если стандартных возможностей для настройки интерфейса вам окажется недостаточно, всегда можно прибегнуть к помощи специальных средств, например групповой политики, редактора реестра или программы-оптимизатора.
Запустите редактор групповой политики с помощью команды gpedit.msc и откройте категорию Конфигурация пользователя → Административные шаблоны → Меню «Пуск» и панель задач. Здесь вы сможете найти десятки параметров, позволяющих отключить те или иные возможности меню Пуск и Панели задач (рис. 3.34).
Групповая политика недоступна в Windows Vista Home Basic и Home Premium, но при необходимости вы можете воспользоваться редактором реестра для скрытия элементов интерфейса. Например, для скрытия меню Все программы откройте раздел реестра HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer, создайте параметр типа Dword с именем NoStartMenuMo-rePrograms и присвойте ему значение 1. Для скрытия некоторых других элементов создавайте параметры с именами, приведенными в табл. 3.1, и присваивайте им значение 1.
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Рис. 3.34. Параметры Панели задач и меню Пуск в окне редактора групповой политики
Таблица 3.1. Параметры реестра для скрытия некоторых элементов и функций меню Пуск и Панели задач [image: bin00000068.png]
[image: bin00000069.png]Количество параметров групповой политики в Windows Vista достигает нескольких тысяч, и каждому из них соответствует параметр реестра. Чтобы узнать названия нужных параметров реестра, нужно обратиться к файлу технической документации VistaGPSettings.xls (на английском языке), который вы найдете на прилагаемом компакт-диске.
Если вам не хочется копаться в документации Microsoft, можно воспользоваться программами-оптимизаторами, которые по сути изменяют те же параметры реестра, но обладают удобным пользовательским интерфейсом. Например, в программе TweakVi вы можете выбрать раздел Visual Tweaks → Startmenu Tweaks and Settings, после чего станут доступными десятки флажков для настройки меню Пуск (рис. 3.35).
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Рис. 3.35. Параметры меню Пуск в программе TweakVi
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3.6. Настройка отдельных элементов интерфейса
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ClearType и его тонкая настройка
Сегодня все большую популярность завоевывают жидкокристаллические мониторы, которые обладают множеством неоспоримых преимуществ перед традиционными электронно-лучевыми мониторами. Однако мониторы ЖК, как правило, отображают шрифты с очень четкими гранями, что повышает утомляемость глаз при чтении.
Для снижения нагрузки на глаза можно применить эффект сглаживания шрифтов ClearType. В Windows Vista этот эффект установлен по умолчанию, а проверить, какой эффект сглаживания включен в данный момент, и при необходимости изменить его на ClearType можно следующим образом.
1. Щелкните рпавой кнопкой мыши на свободном месте Рабочего стола и выберите в контекстном меню пункт Персонализация.
2. В открывшемся окне щелкните на ссылке Цвет и внешний вид окон. Если у вас открылось окно настройки цвета и внешнего вида окон для стиля Aero, щелкните на ссылке Открыть свойства классического внешнего вида для выбора других возможностей.
3. В окне Параметры оформления нажмите кнопку Эффекты.
4. В следующем окне установите флажок Применять следующий метод сглаживания экранных шрифтов и выберите из списка значение ClearType (рис. 3.36).
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Рис. 3.36. Окно настройки эффектов интерфейса
Пользователям, продолжительное время работающим с текстом, может понадобиться более тонкая настройка контрастности сглаживания. Для этого можно воспользоваться интерактивной страницей настройки ClearType на сайте Microsoft, которая находится по адресу http://go.microsoft.com/Mink/7LinkIch62457 (рис. 3.37). Ссылку на эту страницу вы также можете найти в разделе ClearType: Вопросы и ответы справочной системы Windows Vista. После открытия указанной страницы следует разрешить установку элемента ActiveX, щелкнув кнопкой мыши на панели информации Internet Explorer и выбрав соответствующую команду в появившемся меню.
[image: bin00000072.png]
Рис. 3.37. Страница для настройки сглаживания ClearType
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...
Внимание! 
Жидкокристаллические мониторы обеспечивают наиболее качественное изображение при использовании паспортного экранного разрешения. Именно в этом случае метод сглаживания ClearType позволяет повысить удобство чтения текста. Если же вам понадобится перевести монитор в режим работы с меньшим разрешением, то качество текста неизбежно ухудшится, а применение сглаживания ClearType в таком случае может только усугубить ситуацию.

Настройка размеров шрифтов
Если системные шрифты на экране вашего монитора выглядят слишком мелкими, можно увеличить их размер, что благоприятно скажется на удобстве чтения текста. Для этого щелкните в окне Персонализация на ссылке Изменить размер шрифта, которая находится на левой панели окна, и при необходимости подтвердите действия в окне UAC. В появившемся окне следует установить переключатель в положение Крупный масштаб (120 точек на дюйм), после чего перезагрузить компьютер.
Для более точной настройки размера шрифтов нажмите кнопку Особый масштаб, затем наведите указатель мыши на масштабную линейку и, передвигая его при нажатой левой кнопке, подберите желаемый размер (рис. 3.38). Для применения нового масштаба также понадобится перезагрузка системы.
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Рис. 3.38. Настройка размера экранных шрифтов
Изменять масштаб шрифтов можно было и в предыдущих версиях Windows, но при этом часто искажался внешний вид окон и элементов управления. В Windows Vista используется новый механизм масштабирования, позволяющий правильно отображать элементы интерфейса при нестандартных масштабных коэффициентах шрифтов. Однако в некоторых старых приложениях, спроектированных без учета возможности масштабирования, искажения все же могут наблюдаться. Настройка экранных заставок
Пользователи предыдущих версий Windows могли выполнять гибкую настройку встроенных экранных заставок, изменяя внешний вид объектов на экране и их поведение. Вы будете удивлены, но при попытке настроить большинство встроенных экранных заставок в Windows Vista появится сообщение о том, что выбранная заставка не располагает настраиваемыми параметрами. Возможно, разработчики Windows Vista сознательно придумали новую задачу для любителей экспериментов: как настроить экранную заставку с помощью реестра?
Как выяснилось, настраивать заставки с помощью реестра не очень сложно: достаточно лишь узнать правильное название нужных параметров. Для примера рассмотрим настройку экранной заставки Ленты (Ribbons). Ее файл находится по адресу C:\Windows\System32\Ribbons.scr, и, просматривая его содержимое с помощью текстового редактора (я использовал для этого встроенный просмотрщик Total Commander в режиме Unicode), уже на первой странице можно обнаружить название раздела реестра Sof tware\Microsof t\Windows\CurrentVersion\ Screensavers\Ribbons и ряд параметров. Путем несложных экспериментов можно установить назначение параметров:
• RibbonWidth – ширина ленты; приемлемые в этом случае десятичные значения – от 1000000000 до 1080000000;
• NumRibbons – количество лент от 1 до 100;
• Blur – при значении 1 ленты будут плавно исчезать, а при значении 0 – наслаиваться друг на друга;
• SpanMultiMon – расширить заставку на несколько мониторов (при их наличии).
Итак, для настройки заставки Ленты нужно в редакторе реестра открыть раздел HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\ Screensavers\Ribbons, создать в нем новые параметры типа DWORD с указанными выше названиями и установить для них желаемые значения. После этого запускаем заставку на просмотр и наблюдаем результат.
Аналогично можно настраивать и другие встроенные заставки: Северное сияние (Aurora, scr), Мыльные пузыри (Bubbles. scr), а также Геометрический вальс (Mystify, scr). В папке Настройка экранных заставок каталога Файлы к книге на прилагаемом компакт-диске вы найдете уже готовые файлы реестра для изменения параметров этих заставок, а просмотрев их содержимое, вы сможете самостоятельно разобраться с соответствующими параметрами реестра.
Режим X-Mouse
При наличии нескольких открытых окон на Рабочем столе для смены активного окна нужно щелкнуть на нем. При активации режима X-Mouse для смены активного окна достаточно будет навести указатель мыши на неактивное окно. Этот режим позволит вам более эффективно перемещать данные из одного окна в другое.
Для включения этого режима откройте с помощью меню Пуск окно Центр специальных возможностей, щелкните на ссылке Облегчение работы с мышью и установите флажок Активировать окно при наведении на него указателя мыши. В этом же окне вы можете изменить стиль указателя мыши или включить управление мышью с помощью клавиатуры.
В режиме X-Mouse окно становится активным с некоторой задержкой, которую вы можете изменить с помощью реестра. В редакторе реестра откройте раздел HKEY_CURRENT_USER\Control Panel\Desktop, создайте новый параметр DWORD с именем ActiveWndTrkTimeout и присвойте ему значение, соответствующее желаемой задержке в миллисекундах. Изменения будут задействованы после выхода из системы и повторного входа.
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Глава 4 Трюки с файлами и папками
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• Особенности работы с программой Проводник
• Тонкости использования встроенной системы поиска
• Настройка контекстного меню
• Хитрости выполнения файловых операций
• Как восстанавливать удаленные файлы
• Дополнительные свойства файлов
Для работы с файлами и папками используется программа Проводник, имеющая простой и доступный интерфейс и в то же время обладающая множеством функций и настроек. Если же вам вдруг не хватит возможностей Проводника для работы с файлами и папками, на помощь придут дополнительные программы: файловые менеджеры, архиваторы и другие. Обо всем этом читайте в этой главе.
[image: chapter_end]


[image: before_title]
4.1. Особенности работы с программой Проводник
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Управление внешним видом Проводника
В Windows Vista интерфейс Проводника существенно улучшился: разработчики добавили новые элементы и обновили имеющиеся. Основные элементы окна программы Проводник показаны на рис. 4.1.
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Рис. 4.1. Основные элементы окна программы Проводник
Для изменения внешнего вида Проводника нажмите на панели инструментов кнопку Упорядочить и выберите в списке пункт Раскладка. В появившемся подменю можно включать или отключать отображение следующих элементов: Строка меню, Панель подробностей, Панель просмотра и Панель навигации.
[image: chapter_end]


...
Примечание 
Если в меню Раскладка отсутствуют перечисленные панели, значит, включен упрощенный вид папок. Для его отключения выполните команду Упорядочить → Свойства папок и поиска и в появившемся окне установите переключатель в положение Отображать образцы и фильтры.

Вы можете изменять ширину панели навигации, перетаскивая с помощью мыши ее границу. Простым движением мыши вы можете увеличить высоту панели подробностей, после чего в ней появлятся дополнительные свойства файла (метаданные). Некоторые из этих свойств вы можете редактировать прямо на панели подробностей (рис. 4.2).
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Рис. 4.2. Просмотр и редактирование сведений о файле с помощью панели подробностей
Панель навигации состоит из двух частей: Избранные ссылки и Папки. Вы можете изменять соотношение между ними с помощью мыши. Панель Папки можно вообще свернуть щелчком на ее заголовке, после чего на панели навигации останутся только Избранные ссылки. Для восстановления свернутой панели Папки повторно щелкните на ее заголовке. Чтобы убрать с экрана панель избранных ссылок, перетащите границу панели Папки к верхнему краю окна. После этого вы сможете переключаться между панелями, сворачивая или разворачивая панель Папки.


Способы просмотра содержимого папок
В Windows Vista имеются новые эффекты для отображения содержимого папок в Проводнике. Они значительно упрощают работу с объектами, их поиск и отбор. Как уже отмечалось, в Windows Vista, можно произвольно изменять размеры значков в окнах, а для таких файлов, как веб-страницы, рисунки, видео и другие, вместо пиктограммы может отображаться эскиз содержимого файла. Для изменения размера значков можно использовать следующие способы:
• последовательно щелкать на кнопке Виды;
• щелкнуть на стрелке 6 справа от кнопки Виды, после чего выбрать желаемый способ отображения в появившемся меню или переместить ползунок в левой части меню;
• удерживая нажатой клавишу Ctrl, вращать колесико мыши.
При любом способе отображения информации в окне Проводника видны заголовки столбцов, с помощью которых можно применять следующие методы упорядочивания объектов.
• Сортировка. После щелчка на заголовке столбца содержимое папки будет отсортировано по выбранному полю. После повторного щелчка на заголовке того же столбца будет выполнена сортировка в обратном порядке.
• Группировка. После щелчка на стрелке 6 рядом с любым заголовком столбца появится меню, с помощью которого можно выбрать дополнительные способы отображения объектов (рис. 4.3). Для применения режима группировки щелкните на стрелке справа от нужного заголовка и выберите вариант Группировка. После этого файлы будут разделены на группы с заголовками.
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Рис. 4.3. Меню выбора дополнительных способов отображения объектов
• Фильтрация. В режиме фильтрации вы можете выбрать для просмотра только одну или несколько групп файлов, отвечающих определенным условиям. Для этого щелкните на стрелке справа от нужного заголовка и установите флажки требуемых групп (см. рис. 4.3), а затем щелкните в области содержимого папки или нажмите клавишу Enter. • Разложение по стопкам. При выборе режима разложения по стопкам файлы в папке упорядочиваются в виде стопок по значениям выбранного свойства (рис. 4.4). Для применения этого режима просмотра щелкните на стрелке справа от нужного заголовка и выберите команду Разложить стопками.
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Рис. 4.4. Пример разложения файлов по стопкам
Вы можете добавить дополнительные заголовки и выполнить сортировку по ним. Для этого щелкните правой кнопкой мыши на свободном участке содержимого папки и выполните команду контекстного меню Сортировка → Подробнее. В появившемся окне (рис. 4.5) установите флажки интересующих вас заголовков, и после нажатия кнопки ОК выбранные столбцы будут добавлены к имеющимся. [image: bin00000078.png]
Рис. 4.5. Окно выбора столбцов
Навигация с помощью адресной строки
Еще одним замечательным новшеством Проводника является переработанная адресная строка, которая отображает путь к выбранной папке и позволяет быстро сменить ее. С помощью адресной строки вы можете выполнять следующие действия.
• Чтобы возвратится в любую родительскую папку, просто щелкните на ее названии в адресной строке.
• Чтобы открыть родительскую папку, название которой не помещается в адресной строке, щелкните на стрелке в левой части адресной строки и выберите в появившемся списке нужную папку (рис. 4.6). Таким же образом вы всегда можете открыть одну из системных папок, например Рабочий стол или Панель управления.
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Рис. 4.6. Переход к другой папке верхнего уровня с помощью адресной строки
• Для перехода в одну из подпапок щелкните на стрелке справа от названия каталога и выберите нужную подпапку в появившемся меню (рис. 4.7). [image: bin00000080.png]
Рис. 4.7. Открытие папки с помощью адресной строки


...
Совет 
Адресную строку можно использовать и для ручного ввода адреса нужной папки. Вы также можете вводить в адресную строку имена системных папок или утилит.

Параметры отображения папок в Проводнике
Для настройки параметров отображения папок в Проводнике используется окно Свойства папки (рис. 4.8), которое можно открыть с помощью команды Упорядочить → Свойства папок и поиска.
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Рис. 4.8. Общие параметры отображения папок
На вкладке Общие имеется три переключателя, которые определяют наиболее важные особенности работы с Проводником. • Задачи. Вам предстоит сделать выбор между возможностью отображения образцов и фильтров и видом папок в стиле предыдущих версий Windows. В последнем случае будет включено классическое меню, отключена панель просмотра и внесены некоторые изменения в интерфейс Проводника.
• Обзор папок. Открывать каждую папку в отдельном окне не очень удобно, поэтому советую установить переключатель в положение Открывать папки в одном и том же окне.
• Щелчки мышью. По умолчанию для открытия объектов используется двойной щелчок. Устанавливайте открытие одинарным щелчком, только если вы пользовались этим способом в предыдущих версиях Windows.
На вкладке Вид окна Свойства папки можно задать применение настроек текущей папки для всех каталогов, (рис. 4.9). Если вам не нравится, как Проводник отображает папки, которые вы открываете впервые, то настройте для одной из них вид по своему усмотрению, а затем нажмите кнопку Применить к папкам. Для восстановления вида папок по умолчанию используйте кнопку Сброс вида папок.
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Рис. 4.9. Вкладка Вид окна Свойства папки
Вкладка Вид содержит большое количество параметров, некоторые из которых вносят значительные изменения в работу системы. Помните, что эти настройки будут применены ко всем окнам папок, независимо от того, в каком из них вы выполнили изменения. Если вы хотите научиться управлять внешним видом и работой Проводника, следует досконально разобраться со значениями данных параметров. • Восстанавливать прежние окна папок при входе в систему. Если установить данный флажок, то при выходе из системы будет запомнено состояние открытых окон Проводника, которое будет восстановлено при следующем входе.
• Всегда отображать значки, а не эскизы. При установке данного флажка система не будет создавать эскизы файлов, а отобразит только значки, как это было в предыдущих версиях Windows. Это может ускорить работу с папками, особенно на недостаточно мощных компьютерах.
• Всегда отображать меню. Этот флажок позволяет включить постоянное отображение классического меню Проводника.
• Выводить полный путь в строке заголовка. Данный флажок имеет значение только при выборе цветовой схемы Стандартная или Классическая, поскольку в новом стиле Windows Vista заголовок не выводится, а о названии папки можно узнать из адресной строки.
• Запускать окна с папками в отдельном процессе. По умолчанию система запускает только один экземпляр Проводника (explorer.exe) для отображения всех папок. При установке данного флажка будут использоваться два экземпляра Проводника – один для Рабочего стола, а второй для окон папок. Этот вариант можно рекомендовать при возникновении сбоев в работе Проводника.
• Использовать мастер общего доступа. Флажок установлен по умолчанию и разрешает использовать мастер общего доступа при предоставлении сетевого доступа к папкам компьютера.
• Использовать флажки для выбора элементов. После установке данного флажка вы сможете выделять группу файлов или папок, устанавливая флажки, которые будут автоматически появляться при наведении на объект указателя мыши.
• Отображать буквы дисков. Сняв данный флажок, вы можете скрыть отображение букв дисков в окне Компьютер.
• Отображать значки файлов на эскизах. При выводе эскизов файлов система может отображать соответствующий значок в правом нижнем углу. При снятии флажка этот значок показываться не будет.
• Отображать обработчики просмотра в панели просмотра. При снятии флажка содержимое выбранного файла не будет отображаться в области просмотра.
• Отображать описание для папок и элементов рабочего стола. Если снять этот флажок, то при наведении указателя мыши на значок файла или папки всплывающие подсказки появляться не будут.
• Отображать простой вид папок в списке папок «Проводника». При снятии этого флажка в дереве папок будут отображаться вертикальные линии, как в предыдущих версиях Windows. Чтобы увидеть результат, нужно перезапустить Проводник.
• Отображать сведения о размере файлов в подсказках папок. При наведении указателя мыши на папку система подсчитывает ее размер, после чего отображает результат во всплывающей подсказке. Для больших папок данная процедура может занять определенное время, поэтому на недостаточно мощных компьютерах снятие этого флажка может немного ускорить обзор папок.
• Отображать сжатые или зашифрованные файлы NTFS другим цветом. При использовании стандартной цветовой схемы файлы, сжатые средствами NTFS (см. разд. 4.6) будут отображаться синим цветом, а зашифрованные (см. разд. 9.3) – зеленым.
• Помнить параметры отображения каждой папки. Если снять данный флажок, то при повторном открытии папки будут использоваться настройки для папок по умолчанию.
• При вводе текста в режиме «Список». Вы можете выбрать один из двух вариантов поведения системы при наборе текста в режиме просмотра Список: вводить текст в поле поиска или выделять найденный элемент в списке.
• Скрывать защищенные системные файлы. Этот флажок установлен по умолчанию. Он запрещает отображение в окне Проводника наиболее важных системных файлов, для которых заданы атрибуты Скрытый и Системный.
• Скрывать расширения для зарегистрированных типов файлов. Сняв этот флажок, вы будете видеть расширения для всех типов файлов. Однако в этом случае не очень удобно переименовывать файлы, поскольку возникает необходимость вводить расширения вручную. Если вам не нужно редактировать расширения файлов, оставьте этот флажок установленным. Снятие этого флажка также позволяет немного поднять скорость обзора папок.
• Скрытые файлы и папки. Вы можете разрешить или запретить отображение скрытых файлов и папок, установив переключатель в нужное положение.
Ограничение возможностей Проводника
Если вы настраиваете компьютер для работы начинающих пользователей, то, возможно, захотите запретить доступ к некоторым функциям и настройкам Проводника. Специально для подобных случаев в Windows Vista имеется средство Групповая политика, с которым вы уже встречались в предыдущих главах.
Запустите редактор групповой политики с помощью команды gpedit.msc и откройте раздел Конфигурация пользователя → Административные шаблоны → Компоненты Windows → Проводник Windows (рис. 4.10). Вы можете, например, удалить различные команды из меню Проводника, скрыть значки дисков и многое другое.
Аналогичные действия можно выполнить с помощью одной из специализированных утилит для настройки системы, которые представлены на компакт-диске в разделе Оптимизаторы. Подобные утилиты помогут настроить Windows Vista Home Basic и Windows Vista Home Premium, в которых групповая политика недоступна.
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Рис. 4.10. Настройка Проводника с помощью групповой политики
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4.2. Тонкости использования встроенной системы поиска
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Объемы информации, которые могут храниться на современных компьютерах, достигли той критической величины, когда найти что-нибудь становится весьма трудной задачей. И хотя в предыдущих системах присутствовала функция поиска, работала она очень медленно. В Windows Vista для ускорения поиска используется индексация, а поле для поиска теперь располагается в меню Пуск, на Панели управления, в окнах папок и других местах. В этом разделе рассмотрим особенности использования встроенной системы поиска.
Советы по эффективному поиску
Простой поиск
Работать с встроенной системой поиска очень легко. Например, чтобы найти определенный документ, можно открыть меню Пуск или папку Документы, после чего ввести в строку поиска первые буквы имени файла. Результаты поиска будут отображены незамедлительно (рис. 4.11).
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Рис. 4.11. Результаты поиска в папке Документы
При выполнении поиска в Проводнике нужно учитывать следующие особенности. • Поиск выполняется в текущем каталоге и во всех вложенных папках.
• В индексированных папках поиск выполняется по всем параметрам файлов. Например, при вводе слова договор будут найдены файлы:
– содержащие в названии слово договор;
– имеющие слово договор среди ключевых слов или других свойств;
– содержащие слово договор в тексте.
• В неиндексированных папках поиск выполняется только по имени файла. При этом может появиться панель информации с данными о том, что поиск может быть медленным. После щелчка на этой панели вы можете добавить данную папку в список индексируемых.
В большинстве случаев для успешного поиска достаточно ввести одно ключевое слово или лишь его первые буквы. Однако, если этого будет мало для достижения результатов поиска, вы можете использовать специальные приемы, которые рассмотрим более подробно.
Поиск по условию Вы можете создать поисковый запрос, состоящий из нескольких слов. В таком случае будут найдены файлы, среди свойств которых имеются все указанные слова. Кроме того, можно объединять отдельные слова запроса с помощью ключевых слов AND (и), OR (или), NOT (не). Например, запрос Договор NOT Юрий означает, что нужно найти файлы, среди свойств которых встречается слово Договор и отсутствует слово Юрий.
В строке поиска можно строить довольно сложные поисковые выражения с явным указанием свойств файлов. Для отбора по определенному свойству файла введите его название, затем поставьте двоеточие и укажите значение свойства. Например, запрос Имя: Договор Автор: NOT Юрий означает, что нужно найти файлы с именем Договор, автором которых не является Юрий.
Поиск по маске Опытным пользователям предыдущих версий Windows знакомы подстановочные знаки * и?. Знак? заменяет один символ в имени файла, а * – любое количество символов. Вы можете использовать их в строке поиска наравне с новыми возможностями поиска.
Языковой поиск Еще одной новой возможностью встроенной системы поиска является построение запросов на естественном языке. По умолчанию эта функция отключена. Для ее включения выполните следующие действия.
1. Нажмите в окне Проводника кнопку Упорядочить и выберите пункт Свойства папок и поиска.
2. В появившемся окне перейдите на вкладку Поиск и установите флажок Использовать языковой поиск. Закройте окно, нажав кнопку ОК.
После этого вы сможете писать в строке поиска запросы на обычном языке. Например, после ввода запроса Большой рисунок будут найдены все рисунки с размером более 1 Мбайт, а по запросу Документ прошлый месяц – все документы, измененные в прошлом месяце. Несколько простых поисковых запросов можно объединить с помощью слов и и или, например договор или контракт.
Несмотря на свою привлекательность, языковой поиск имеет некоторые ограничения: в запросах можно использовать только определенные ключевые слова, кроме того, поиск чувствителен к падежу вводимых слов.
Расширенный поиск Использование строки поиска дает хороший эффект лишь в тех случаях, когда искомый файл хранится в определенной папке или в одном из вложенных в нее каталогов. Если же местоположение файла неизвестно, на помощь придет окно поиска, которое можно вызвать из меню Пуск. По умолчанию поиск будет выполняться во всех индексированных папках, но вы можете изменить этот и другие параметры, щелкнув на стрелке рядом с надписью Расширенный поиск (рис. 4.12).
После указания всех параметров поиска нажмите кнопку Найти. Поиск в неиндексированных местах может занять продолжительное время. Вы можете в любой момент остановить его, для чего достаточно щелкнуть на соответствующей кнопке, которая имеет вид красного крестика и находится в правой части адресной строки.
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Рис. 4.12. Окно расширенного поиска
Ускорение поиска в меню Пуск
Результаты поиска в меню Пуск обычно делятся на несколько групп: программы, файлы и папки, электронная почта, а также Избранное и Журнал. Вы можете настроить поиск в меню Пуск так, чтобы получать результаты только из выбранных мест, тем самым ускорив появление самих результатов. Для этого щелкните правой кнопкой мыши на кнопке Пуск, выберите команду Свойства и нажмите кнопку Настроить.
В окне Настройка меню «Пуск» для настройки встроенной системы поиска присутствуют следующие элементы управления.
• Поиск программ. При установленном флажке система будет выполнять поиск программ после ввода текста в строку поиска. Не снимайте этот флажок, иначе вы не сможете находить ярлыки установленных приложений с помощью строки поиска.
• Поиск в избранном и журнале обзора. Если снять данный флажок, то система не будет выполнять поиск в папке Избранное и Журнале Internet Explorer.
• Поиск файлов. Вы можете выбрать один из следующих вариантов поиска файлов после ввода текста в строку поиска: Искать в файлах текущего пользователя, Искать во всем индексе или Не выполнять поиск файлов.
• Искать в переписке. При установленном данном флажке система будет выполнять поиск среди писем программы Почта Windows.
Тонкая настройка системы поиска
Окно параметров поиска можно открыть, щелкнув в окне Проводника на кнопке Упорядочить и выбрав пункт Свойства папок и поиска. В появившемся окне следует перейти на вкладку Поиск (рис. 4.13).
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Рис. 4.13. Вкладка параметров поиска
В области Что искать лучше всего оставить переключатель в верхнем положении – при этом поиск по содержимому файла разрешен только в индексированных местах. При установке переключателя в положение Всегда искать имена файлов и содержимое поиск в неиндексированных местах будет выполняться очень медленно и при большом количестве файлов на диске может растянуться на несколько часов. Вы можете вообще отключить поиск по содержимому, установив переключатель в положение Всегда искать только имена файлов. Остальные элементы управления на вкладке Поиск имеют следующее назначение.
• Включать подпапки при вводе текста в поле поиска. При снятии данного флажка поиск будет выполняться только в текущей папке.
• Поиск частичных совпадений. При снятии флажка в результаты поиска будут включаться только файлы, имена или другие свойства которых полностью содержат искомое слово. Данный флажок лучше оставить установленным, чтобы иметь возможность поиска по первым буквам.
• Использовать языковой поиск. Если данный флажок установлен, существует возможность вводить запросы на языке, близком к разговорному.
• Не использовать индекс при поиске в файловой системе. Установка данного флажка может сильно замедлить выполнение поиска файлов.
• Включать системные папки. По умолчанию поиск в системных папках не выполняется, но вы можете разрешить поиск в них, если установите рассматриваемый флажок.
• Включать сжатые файлы. Если установить данный флажок, то будет также выполняться поиск в содержимом архивов, однако в этом случае для поиска понадобится дополнительное время.
Настройка службы индексирования
Чтобы открыть окно настройки службы индексирования, выполните следующие действия.
1. Введите в строку поиска Проводника любой поисковый запрос, после чего на панели инструментов появится кнопка Средства поиска.
2. Щелкните на кнопке Средства поиска и выберите в появившемся меню пункт Изменение индексируемых мест. В результате откроется окно, показанное на рис. 4.14.
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Рис. 4.14. Окно параметров индексирования
В окне Параметры индексирования вы увидите список папок, для которых выполняется индексирование содержимого. Чтобы добавить в индекс новую папку, выполните следующие действия. 1. В окне Параметры индексирования нажмите кнопку Изменить.
2. В следующем окне нажмите кнопку Показать все места и подтвердите действия в окне UAC.
3. Найдите в дереве каталогов нужную папку и установите возле нее флажок (рис. 4.15).
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 Рис. 4.15. Добавление новой папки в список индексируемых
Нажмите кнопку ОК, и система приступит к созданию индекса для новой папки. Добавляйте в индекс только папки, в которых хранятся ваши личные файлы. Включение в индекс таких папок, как Windows, Program FiLes или всего диска С: повлечет расход дополнительных ресурсов для построения индекса и снижение скорости поиска.
Если вам понадобится удалить определенную папку из индекса, откройте окно Индексированные места (см. рис. 4.15), найдите нужную папку в дереве и снимите флажок возле ее названия.
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...
Внимание! 
С помощью оснастки Службы (см. разд. 8.3) вы можете вообще отключить службу Поиск Windows. При этом вы несколько ускорите работу системы, но в то же время существенно замедлите скорость поиска. Оптимальным решением будет не отключение поиска, а тщательная настройка индексируемых мест, где следует оставить только самые необходимые папки.

Для дополнительной настройки службы индексирования нажмите в окне Параметры индексирования кнопку Другие и подтвердите свои действия в окне UAC. В появившемся окне (рис. 4.16) вы можете разрешить индексирование шифрованных файлов и учитывать различия в диакритических знаках (надстрочных и подстрочных символах), установив соответствующие флажки.
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Рис. 4.16. Дополнительные параметры индексирования
Если в процессе индексированного поиска появляются ошибки, можно попробовать перестроить индекс, щелкнув на кнопке Перестроить. После нажатия кнопки Умолчания будет выполнена перестройка индекса и возврат всех параметров поиска к исходным значениям. По умолчанию система создает индекс в папке C:\ProgramData\Microsoft\Search, размер которой будет соответствовать текущему размеру индекса. При необходимости вы можете выбрать другую папку для сохранения индекса, щелкнув на кнопке Выбрать новое и указав в появившемся окне нужную папку.
На вкладке Типы файлов окна дополнительных параметров индексирования присутствует список всех расширений файлов, для которых выполняется индексирование свойств и содержимого файлов. Вы можете задавать параметры индексирования для каждого расширения отдельно, но в этом обычно нет необходимости, поскольку эти параметры уже настроены на оптимальную работу службы индексирования.


Решение проблем, связанных с поиском файлов
При невозможности найти определенный файл с помощью встроенной системы поиска, попытайтесь найти его вручную, открыв нужную папку в Проводнике. Если окажется, что файл действительно существует, но с помощью поиска его все равно нельзя найти, выполните следующие действия.
1. Убедитесь, что папка, содержащая файл, является индексированной. Для этого откройте в Проводнике папку, содержащую файл, и попытайтесь найти его с помощью строки поиска. Если папка является неиндексированной, об этом будет сообщено в информационной панели Проводника. Помните, что после включения индексирования файл может не появиться в результатах поиска не сразу, поскольку для индексации системе может понадобиться некоторое время.
2. Убедитесь, что для файла установлен атрибут индексации. Для этого щелкните правой кнопкой мыши на значке файла, выберите в контекстном меню пункт Свойства, нажмите кнопку Другие и убедитесь, что флажок Индексировать этот файл для более быстрого поиска установлен. Функция индексации может быть отключен для папки, тогда все помещенные в нее файлы не будут индексироваться.
3. Убедитесь, что вам разрешено просматривать или редактировать файл, просмотрев параметры вкладки Безопасность окна свойств файла. Подробнее о разрешениях читайте в разд. 10.1.
4. На вкладке Типы файлов окна дополнительных параметров убедитесь, что расширение вашего файла включено в список индексируемых.
5. Если данные рекомендации не привели к успеху, возможно, индекс поврежден и его нужно восстановить. Подробнее о перестройке и восстановлении индекса см. выше.


...
Совет 
Приведенные рекомендации с успехом можно использовать для скрытия некоторых файлов из результатов поиска. Для реализации этого трюка можно отключить для нужной папки или файла функцию индексирования или ограничить доступ с помощью разрешений.
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4.3. Настройка контекстного меню
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Дополнительные команды контекстного меню
Контекстное меню является удобным способом выполнения различных операций с файлами и папками. По умолчанию список доступных команд контекстного меню не очень велик, но вы можете его значительно расширить, активизировав скрытые команды и добавив совершенно новые.
Самый простой трюк с контекстным меню – это вызов его с удерживанием клавиши Shift. Для файлов и папок в этом случае появляются новые команды (рис. 4.17):
• Копировать как путь – данная команда поместит в буфер обмена путь к выбранному файлу или папке;
• Открыть окно команд – эта команда доступна только для папок и открывает окно командной строки с установкой выбранной папки в качестве текущей;
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Рис. 4.17. Контекстное меню для файла при отпущенной (слева) и нажатой (справа) клавише Shift
• Закрепить в меню Пуск – для выбранного файла будет создан ярлык в закрепленной области меню Пуск; • Добавление на панель быстрого запуска – для выбранного файла будет создан ярлык на панели быстрого запуска.
Команды для копирования и перемещения файлов
Вы можете добавить в контекстное меню команды для копирования и перемещения выбранных объектов в указанную папку.
Чтобы включить пункт Копировать в папку в контекстное меню для всех файлов и папок, откройте раздел системного реестра HKEY_CLASSES_ROOT\*\shellех\ ContextMenuHandlers, создайте параметр Copyto и установите его значение по умолчанию равным {C2FBB630-2971-lldl-A18C-0 °C04FD75D13}. Добавление пункта Переместить в папку выполняется аналогично, только вместо Copyto нужно создать параметр Moveto, а значение по умолчанию следует установить равным {C2FBB631-2 971-lldl-A18C-0 °C04FD75D13}.
Настройка меню Отправить
В контекстном меню файлов и папок присутствует подменю Отправить с помощью которого вы можете быстро скопировать объект в указанные места (рис. 4.18). Вы можете добавлять в это меню ярлыки своих папок, после чего команду Отправить можно будет применять для копирования файлов в указанные папки.
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Рис. 4.18. Меню Отправить
Рассмотрим пример добавления в меню Отправить ярлыка папки Изображения. 1. Откройте папку вашего профиля, выполнив команду Пуск → Имя_пользователя.
2. Включите отображение скрытых файлов (см. разд. 4.6).
3. После включения отображения скрытых файлов в папке профиля должна появиться папка AppData. Последовательно откройте папки по следующему пути: AppData\Roaming\Microsoft\Windows\SendTo.
4. Создайте в папке SendTo ярлык для папки Изображения любым известным вам способом. Например, вы можете еще раз открыть каталог вашего профиля и перетащить значок папки Изображения в папку SendTo, удерживая при этом клавиши Ctrl и Shift.
5. После этого проверьте работу нового пункта меню, щелкнув правой кнопкой мыши на значке любого файла и выбрав команду Отправить → Изображения. Аналогично в меню Отправить можно создать пункт для любой другой папки.
Кроме ярлыков папок, вы можете поместить в папку SendTo ярлыки приложений, после чего сможете открывать нужные файлы в выбранной вами программе. Например, чтобы иметь возможность открыть любой файл в Блокноте, создайте для него ярлык в папке SendTo. Теперь вы сможете просматривать с помощью Блокнота файлы любых типов, используя команду контекстного меню Отправить → Блокнот.
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...
Совет 
Если в вашем меню Отправить скопились лишние элементы, следует открыть в Проводнике папку SendTo и удалить соответствующие ярлыки.

Как добавить новую команду контекстного меню для определенных типов файлов
В Windows Vista для настройки связей файлов с приложениями используется новое окно Программы по умолчанию, с которым работать более удобно, но выполнить дополнительную настройку контекстного меню с его помощью уже нельзя. Рассмотрим пример добавления новых пунктов контекстного меню с помощью реестра. Допустим, вам необходимо добавить в контекстное меню веб-страниц пункт для редактирования их в Блокноте. Последовательность реализации этого трюка будет такой.
1. Запустите Редактор реестра с помощью команды regedit и подтвердите запуск в окне UAC.
2. Откройте раздел реестра HKEY_CLASSES_ROOT и найдите подраздел, соответствующий расширению НТМ.
3. Откройте найденный раздел и обратите внимание на значение параметра по умолчанию. В данном случае оно должно быть html file. Значение этого параметра указывает, что расширение относится к группе htmlf Не и для решения задачи нужно перейти к указанному разделу. Если же для найденного расширения параметр по умолчанию отсутствует, то редактировать параметры типа файлов можно в этом же разделе.
4. В разделе HKEY_CLASSES_ROOT найдите подраздел htmlf Не и откройте его.
5. Откройте подраздел Shell и создайте подраздел с названием команды, например OpenWithNotepad.
6. В разделе OpenWithNotepad дважды щелкните на значении по умолчанию и в появившемся окне введите текст пункта контекстного меню, например Открыть в Блокноте.
7. В разделе OpenWithNotepad создайте еще один подраздел с названием Command.
8. В разделе Command дважды щелкните на значении по умолчанию и в появившемся окне введите команду для открытия файла: notepad.exe %1.
9. Щелкните правой кнопкой мыши на значке любого HTML-документа и проверьте действие нового пункта меню.


...
Примечание 
В папке «Файлы к книге» прилагаемого компакт-диска вы найдете REG-файл для добавления в контекстное меню для веб-страниц команды Открыть в Блокноте.

Используя приведенный алгоритм, вы можете добавлять пункты контекстного меню для других типов файлов. Например, чтобы добавить пункт Открыть в Блокноте не только для HTML-документов, а для всех файлов, нужно открыть раздел HKEY_CLASSES_ROOT\*\Shell, в нем создать описанные подразделы и присвоить для них значения по умолчанию.
Вместо редактирования реестра вы можете воспользоваться возможностями одной из программ-оптимизаторов. Большинство из представленных на диске оптимизаторов имеют возможности для редактирования и оптимизации контекстного меню. Например, в программе Vista Manager нужно выбрать вкладку Customization и выбрать пункт Context menu, после чего вы сможете добавлять или удалять пункты меню для файлов, папок, дисков и других объектов (рис. 4.19).
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Рис. 4.19. Редактирование контекстного меню в программе Vista Manager
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4.4. Хитрости выполнения файловых операций
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Смена расширений файлов и ее последствия
Надеюсь, вам известно, что любой файл имеет расширение, которое указывает на его тип и добавляется к имени через точку. По умолчанию Windows автоматически скрывает расширения файлов, и как бы вы ни переименовывали такой файл, расширение всегда будет оставаться прежним. Система не позволяет изменять расширения, поскольку в этом случае может нарушиться связь файла с приложением, и вы больше не сможете открыть подобный документ.
В некоторых случаях может понадобиться просмотреть текущее расширение файла или даже изменить его. Для этого придется включить отображение расширений для всех файлов следующим образом. В окне любой папки выполните команду Упорядочить → Свойства папок и поиска. В появившемся окне перейдите на вкладку Вид, снимите флажок Скрывать расширения для зарегистрированных типов файлов и нажмите ОК.
После включения отображения расширений вы сможете изменить расширение любого файла, но при каждой подобной попытке система будет предупреждать вас о возможных последствиях (рис. 4.20).
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Рис. 4.20. Предупреждение при смене расширения файла
При изменении расширения содержимое файла остается прежним, поэтому делать это можно только для подобных типов файлов. Наиболее часто смена расширения практикуется для файлов, содержимое которых является обычным текстом. Например, вы можете набрать в Блокноте текст, состоящий из последовательности команд для операционной системы, и сохранить его в файле с расширением ТХТ. После смены расширения на CMD он не будет автоматически открываться в Блокноте, а запустится на выполнение как командный файл. В этом случае преобразование типа файла произойдет корректно, поскольку командные файлы по сути являются обычными текстами. Если же вы, например, измените расширение с CMD на ЕХЕ, то система не сможет запустить такой файл, поскольку расширение CMD используется для текстовых командных файлов, а ЕХЕ – для программ в машинных кодах. Не будет также выполняться преобразование формата рисунка при смене его расширения, например с BMP на JPG, хотя современные программы работы с графикой могут распознать формат рисунка даже при неправильном расширении.
Выделение файлов с помощью флажков
Если вам часто приходится выделять группы файлов, можете воспользоваться новым способом, появившимся в Windows Vista, – выделение с помощью флажков. Эта возможность по умолчанию отключена. Для ее включения нажмите кнопку Упорядочить, выберите пункт Свойства папок и поиска, в появившемся окне перейдите на вкладку Вид и установите флажок Использовать флажки для выбора элементов. После этого при наведении указателя мыши на файл или папку рядом с ней будет появляться флажок. Установка этого флажка позволит включить файл в группу, а снятие – исключить из нее (рис. 4.21). Если же щелкнуть не на флажке, а на значке файла, то выделение других ранее отмеченных файлов будет отменено.
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Рис. 4.21. Выделение группы файлов с помощью флажков
Групповое переименование
Windows Vista позволяет переименовывать целые группы файлов, присваивая им одинаковые имена, к которым добавляется номер в круглых скобках. Для переименования группы файлов действуйте следующим образом.
1. Выделите нужную группу файлов любым способом.
2. Щелкните правой кнопкой мыши на любом файле и выберите в контекстном меню команду Переименовать.
3. Введите новое имя для выбранного файла и нажмите клавишу Enter. Windows Vista автоматически присвоит это имя остальным файлам с добавлением порядкового номера.
Что лучше: файловый менеджер или Проводник
Многие опытные пользователи принципиально не используют интерфейс Windows для выполнения файловых операций, а работают в одном из файловых менеджеров, например Total Commander. Если сравнивать работу в Проводнике Windows Vista и современном файловом менеджере, то каждая из этих программ имеет свои преимущества. Рассмотрим особенности представленной на прилагаемом к книге компакт-диске популярной программы Total Commander.
• Просмотр содержимого папок в двух частях окна, причем каждая часть может содержать несколько вкладок (рис. 4.22).
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Рис. 4.22. Файловый менеджер Total Commander
• Расширенные средства выполнения файловых операций. Например, если при копировании файлов возникнет совпадение имен, то вы имеете более широкий выбор действий, чем в Проводнике (рис. 4.23). [image: bin00000096.png]
Рис. 4.23. Выбор действия при совпадении имен в менеджере Total Commander
• Работа с архивами любых типов как с папками. Поддерживаются все операции с содержимым архивов. • Поиск файлов с использованием нескольких дополнительных критериев.
• Встроенные возможности просмотра текстов, рисунков и других типов файлов. Возможности просмотра могут быть значительно расширены с помощью бесплатных плагинов, которые можно скачать с русскоязычного сайта wincmd.ru.
• Встроенная поддержка сети, возможность работы с FTP-узлами.
• Множество дополнительных возможностей – например, для работы с атрибутами, подсчета контрольных сумм, сравнения папок и файлов и др.
Однако в рассматриваемой программе вы не найдете таких возможностей, как индексируемый поиск, развитая адресная строка, масштабируемые значки, удобный просмотр метаданных и др. Поэтому файловый менеджер и новые возможности Проводника удобно использовать совместно.
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...
Внимание! 
Несмотря на дополнительные удобства файловых менеджеров, в некоторых случаях могут наблюдаться проблемы, связанные с несовместимостью данных приложений со встроенными средствами безопасности Windows Vista. Перед использованием подобных программ рекомендуется посетить сайт их разработчиков и поискать новую версию, совместимую с Windows Vista.
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4.5. Как восстанавливать удаленные файлы

[image: after_title]

Восстановление файлов из Корзины
После удаления файлы и каталоги помещаются в специальную папку – Корзина, откуда их можно восстановить. Открыв окно Корзины двойным щелчком на данном значке, вы увидите список удаленных файлов, которые можно восстановить или окончательно удалить (рис. 4.24).
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Рис. 4.24. Окно Корзина
Чтобы восстановить удаленный объект, найдите его в окне Корзина и нажмите на панели инструментов кнопку Восстановить объект. Другой способ восстановления – щелкнуть на объекте правой кнопкой мыши и выбрать в контекстном меню пункт Восстановить. При восстановлении объект помещается в ту же папку, откуда был удален. Можно полностью очистить содержимое Корзины, нажав на панели инструментов кнопку Очистить корзину. После этого восстановить удаленные файлы уже будет невозможно.
Настройка Корзины
С помощью настройки свойств Корзины можно задать поведение системы при удалении файлов. Чтобы это сделать, щелкните правой кнопкой мыши на значке Корзины на Рабочем столе и выберите пункт Свойства. В появившемся окне (рис. 4.25) можно задать максимальный размер Корзины на каждом разделе жесткого диска. Для этого выделите нужный раздел в списке и введите требуемое значение в поле Максимальный размер (МБ). Если объем файлов в Корзине превысит указанное вами значение, то наиболее давние объекты будут автоматически удалены. Кроме того, система не сможет поместить в Корзину файл, превышающий ее размер, и предупредит об этом.
[image: bin00000098.png]
Рис. 4.25. Свойства Корзины
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...
Внимание! 
Файлы, удаленные с дискет, flash-дисков и других сменных устройств, не перемещаются в Корзину, а удаляются безвозвратно.

Вы можете вообще отключить Корзину, установив переключатель в положение Уничтожать файлы сразу после удаления, не помещая их в корзину. Снятие флажка Запрашивать подтверждение на удаление позволит удалять файлы без появления диалогового окна подтверждения, однако лучше этого не делать, иначе удалить объект можно будет одним неосторожным щелчком.


...
Совет 
Чтобы удалять файлы без помещения в Корзину, необязательно устанавливать соответствующий флажок в окне ее свойств. Для безвозвратного удаления выделите значок файла или папки и нажмите сочетание клавиш Shift+Delete.

Предыдущие версии файлов
Одной из наиболее распространенных причин потери данных на компьютере является ошибочная перезапись нужного файла другим, с таким же именем. Эту ошибку можно допустить как при копировании с помощью Проводника, так и при сохранении файла под тем же именем. Появляющееся при этом предупреждение пользователи часто игнорируют, что может привести к плачевным результатам.
При удалении файла есть шанс восстановить его из Корзины, а при использовании специальных утилит можно даже восстановить файл, удаленный без помещения в Корзину. Если же файл был замещен другим, то в предыдущих версиях Windows практически не существовало способов восстановить его предыдущее содержимое. В операционной системе Windows Vista появились специальные механизмы, позволяющие отслеживать изменения в файлах и при необходимости восстанавливать их прежнее содержимое.
Для восстановления предыдущих версий файлов используются два вида резервных копий.
• Теневые копии. Эти копии создаются как часть точки восстановления системы. Теневые копии будут доступны только на тех разделах диска, где включена защита системы (см. разд. 1.3).
• Копии программы архивации. Данные копии создаются в процессе архивации данных с помощью встроенных средств Windows Vista.


...
Примечание 
Возможность использования предыдущих версий файлов имеется только в версиях Windows Vista Business, Enterprise и Ultimate.

Чтобы узнать, имеются ли для определенного файла предыдущие версии, щелкните на нем правой кнопкой мыши и выберите в контекстном меню пункт Восстановить прежнюю версию. В появившемся окне (рис. 4.26) вы увидите список доступных предыдущих версий с указанием их даты и способа создания.
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Рис. 4.26. Предыдущие версии файла
Выбрав нужную версию файла, вы можете выполнить следующие действия с помощью кнопок в нижней части окна. • Открыть. Файл будет открыт для просмотра с помощью используемой по умолчанию программы для файлов выбранного типа.
• Копировать. Файл будет скопирован в указанную вами папку.
• Восстановить. Имеющийся файл будет заменен предыдущей версией. В этом случае вы не сможете вернуть назад текущую версию файла, о чем будете предупреждены в появившемся окне.
Если для выбранного файла отсутствуют предыдущие версии, то возможны следующие причины.
• Для раздела, на котором хранится файл, отключена защита системы (см. разд. 1.3) или никогда не выполнялось архивирование данных.
• Файл не изменялся с момента создания наиболее давней точки восстановления или архивации данных. Помните, что давние точки восстановления могут удаляться автоматически или после использования программы Очистка диска.
• Теневое копирование недоступно для автономных файлов, а также может быть отключено с помощью групповой политики.
Вы также можете восстановить предыдущую версию файла, который был переименован или удален. Для этого действуйте следующим образом.
1. Щелкните правой кнопкой мыши на значке папки, в которой раньше хранился файл, и выберите в контекстном меню пункт Восстановить прежнюю версию.
2. В появившемся окне дважды щелкните на предыдущей версии папки с наиболее подходящей датой.
3. Прежняя версия папки будет открыта в окне Проводника, и если в ней будет найден необходимый вам файл, перетащите его с помощью мыши на Рабочий стол или в любую папку.
Использование специальных утилит для восстановления
Если вы не можете найти удаленный файл в Корзине и для него отсутствуют предыдущие версии, можно попробовать воспользоваться специализированными утилитами для восстановления. Дело в том, что при стандартном удалении стирается только часть записи о файле в каталоге, а само содержимое файла не уничтожается и будет храниться до тех пор, пока в это место не будут записаны новые данные.
Другим важным условием успешного восстановления удаленного файла является отсутствие его фрагментации, поскольку информацию о физическом размещении фрагментов на диске восстановить гораздо сложнее. С другой стороны, выполнение дефрагментации лишит вас возможности восстановить файлы, удаленные до этой процедуры, поскольку при дефрагментации расположение файлов на диске перераспределяется и в тот участок диска, где хранилось содержимое удаленного файла, будут записаны другие данные.
На прилагаемом компакт-диске вы найдете специализированные программы для восстановления удаленных файлов: Handy Recovery (www.handyrecovery.com) и Search and Recover (www.iolo.com), кроме того, эта функция имеется в некоторых утилитах для комплексной настройки системы, например TuneUP 2007. Работают утилиты по сходному принципу: сначала выполняется сканирование выбранного раздела на наличие файлов, которые еще можно восстановить, затем пользователь может выбрать и восстановить файл из предлагаемого списка.
Если вы удаляете секретный файл, то желательно застраховаться от того, чтобы другие пользователи не смогли восстановить его с помощью одной из указанных утилит. Для этого нужно сразу после удаления записать новые данные в то место диска, где хранился файл. В этом нам помогут те же утилиты, например после установки комплекта утилит TuneUP 2007 в контекстном меню для всех файлов и папок появится команда TuneUP Shredder, с помощью которой можно удалить файл без возможности восстановления.
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4.6. Дополнительные свойства файлов
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Основные атрибуты файлов
Атрибуты – это дополнительные свойства папки или файла. Для просмотра и изменения атрибутов служит окно свойств файла или папки (рис. 4.27), которое можно открыть, щелкнув правой кнопкой мыши на значке объекта и выбрав в контекстном меню пункт Свойства.
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Рис. 4.27. Окно свойств папки
Количество доступных атрибутов зависит от типа файловой системы (FAT или NTFS). Для обеих систем общими являются следующие атрибуты. • Если для файла установлен атрибут Только чтение, то в такой файл невозможно внести изменения, однако удалить его можно. Если же вам понадобится изменить содержимое подобного файла, то этот атрибут следует предварительно снять.
• Файлы с таким атрибутом Скрытый не отображаются в окне Проводника.
• Архивный. Данный атрибут не имеет особого значения для системы, а используется некоторыми программами архивации.
[image: chapter_end]


...
Внимание! 
Использование атрибутов Только чтение и Скрытый для защиты личной информации – не очень надежное решение. Для этих целей в Windows Vista есть более надежные и удобные средства, основанные на возможностях файловой системы NTFS (см. разд. 9.3).

Кроме перечисленных, существует еще один атрибут – Системный. Он автоматически устанавливается для важных системных файлов Windows, и вы не можете изменить его стандартными средствами. Для файлов с атрибутом Системный обычно также установлен атрибут Скрытый.


...
Совет 
Изменить атрибут Системный можно в командной строке с помощью команды attrib, но удобнее это делать в файловом менеджере, например Total Commander.

Включение отображение скрытых и системных файлов
Если вы откроете папку, в которой хранится нужный вам файл, то вполне возможно, что его вы не найдете, поскольку по умолчанию Windows не отображает скрытые и системные файлы. Чтобы увидеть подобные файлы, выполните следующие действия.
1. Откройте папку Компьютер (или любую другую) и выполните команду Упорядочить → Свойства папок и поиска.
2. В окне Свойства папки перейдите на вкладку Вид, установите переключатель Скрытые файлы и папки в положение Показывать скрытые файлы и папки и снимите флажок Скрывать защищенные системные файлы.
3. Подтвердите действия в появившемся окне и закройте окно с помощью кнопки ОК.


...
Внимание! 
Повседневная работа с включенным отображением скрытых и системных файлов может оказаться неудобной, поскольку вы будете периодически встречаться с различными временными и служебными объектами, которые будут вам мешать находить нужные файлы и папки.

Атрибуты файлов на разделах NTFS
Если файл (или папка) расположен на разделе с файловой системой NTFS, то в окне его свойств будет присутствовать кнопка Другие, с помощью которой открывается окно установки дополнительных атрибутов (рис. 4.28).
Установка этих атрибутов позволяет задействовать соответствующие возможности файловой системы.
• Индексировать этот файл для более быстрого поиска. Разрешает использование данного файла службой индексирования, которая описана в разд. 4.2.
• Сжимать содержимое для экономии места на диске. Разрешает сжимать файл средствами NTFS. Об особенностях сжатия файлов читайте далее в этой главе.
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Рис. 4.28. Окно установки дополнительных атрибутов
• Шифровать содержимое для защиты данных. Надежный способ защитить конфиденциальные данные. Перед включением шифрования ознакомьтесь с его особенностями, описанными в разд. 9.3, поскольку иногда зашифрованный файл уже никто не может расшифровать. При установке атрибута для папки появится окно, в котором можно выбрать применение атрибута только к этому каталогу или ко всем вложенным папкам и файлам (рис. 4.29).
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Рис. 4.29. Выбор способа изменения атрибута для папки
Сжатие файлов
Размер многих типов файлов можно существенно уменьшить, применив специальные алгоритмы сжатия. Windows Vista, как и ее предшественница Windows ХР, имеет встроенную поддержку работы с архивами в формате ZIP и поддерживает сжатие, основанное на возможностях файловой системы NTFS.
Чтобы создать новую ZIP-папку и сразу же поместить в нее несколько файлов или каталогов, выделите их в окне Проводника, щелкните правой кнопкой мыши на одном из выделенных файлов и выполните команду контекстного меню Отправить → Сжатая ZIP-папка.
Для распаковки одного или нескольких файлов просто скопируйте их из сжатой папки в нужное место. Чтобы извлечь все объекты из сжатой ZIP-папки, можно воспользоваться специальным мастером, щелкнув правой кнопкой мыши на значке ZIP-папки и выбрав в контекстном меню пункт Извлечь все.
При использовании разделов с файловой системой NTFS вы можете задействовать ее возможности для сжатия файлов. При этом происходит более слабое сжатие, чем в случае ZIP-папок, но выполняется оно гораздо быстрее. Сжатие NTFS больше подходит для файлов и папок, которые вы используете в повседневной работе. Достаточно лишь указать, что папку или файл нужно сжимать, и после этого продолжать работать с ней в обычном режиме, а о сжатии система позаботится автоматически.
Устанавливать сжатие NTFS лучше всего для папки, а не для отдельных файлов. Для этого следует открыть окно свойств папки и в окне установки дополнительных атрибутов (см. рис. 4.28) установить атрибут сжатия. При установке сжатия для папки появится дополнительное окно, аналогичное показанному на рис. 4.29, в котором нужно указать, применять сжатие только к выбранной папке или ко всем вложенным файлам и папкам. Если сживаемая папка содержит большое количество файлов, то процесс сжатия может занять несколько минут.
Лучших показателей сжатия файлов можно достичь с помощью специализированных программ-архиваторов. Одним из самых популярных архиваторов является программа WinRAR (www.rarLab.com), которая кроме хороших показателей сжатия обладает целым рядом дополнительных возможностей. Вот наиболее интересные из них:
• распаковка архивов почти всех существующих форматов;
• для создаваемых архивов можно добавлять информацию для восстановления, что позволяет извлечь файлы даже из поврежденного архива;
• режим создания непрерывных архивов, позволяет в несколько раз повысить сжатие большого количества документов одного типа;
• добавление в архив цифровой подписи и установка пароля;
• создание самораспаковывающихся, многотомных и других архивов.
Кроме того, хорошими характеристиками обладает бесплатный архиватор 7-Zip (www.7-zip.org), но его популярность на сегодняшний день ниже. Оба рассмотренных архиватора вы найдете на прилагаемом компакт-диске.
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Глава 5 Работа программ в Windows Vista
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• Работа с Диспетчером задач
• Автозапуск приложений и борьба с ним
• Устаревшие программы в Windows Vista
• Настройка связей типов файлов с приложениями
• Трюки со встроенными приложениями
Из этой главы вы узнаете об эффективных средствах Windows Vista для управления приложениями, устранения ошибок и зависаний и настройке работы устаревших программ. Кроме того, здесь рассмотрены приемы решения проблем при установке и удалении приложений и управление автоматическим запуском программ.
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5.1. Работа с Диспетчером задач
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Если программа зависла
Операционная система Windows Vista достаточно стабильна, и ее не так просто вывести из строя. Однако в некоторых прикладных программах могут возникать ошибки, приводящие к их остановке или зависанию. В этом случае программа не будет отвечать на щелчки кнопкой мыши и нажатия клавиш.
Перед тем как применить к зависшему приложению радикальные средства, попытайтесь выяснить, можно ли вернуть его в рабочее состояние. Попробуйте выполнить следующее.
• Подождите немного: возможно, приложение автоматически вернется в нормальный режим. Некоторые программы могут выполнять какое-нибудь продолжительное действие и в это время не обрабатывать запросы пользователя. Эта ситуация более типична для компьютеров с низкой производительностью, но иногда может возникать и на быстрых системах.
• Попробуйте переключиться в окно приложения с помощью сочетания клавиш ALt+Tab. Это поможет, когда программа требует нажатия определенной кнопки в диалоговом окне, а сам диалог не отображается на экране.
• Попробуйте завершить работу приложения одним из стандартных способов, например, щелкнув на кнопке закрытия окна. Если приложение не будет отвечать на системные запросы, появится сообщение, показанное на рис. 5.1. Кнопка Закрыть программу позволит вам принудительно прекратить работу программы с потерей всех несохраненных данных, а кнопка Ожидание отклика программы – продолжить работу приложения.
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Рис. 5.1. Предупреждение при принудительном завершении работы программы
При выполнении принудительного закрытия программы система может предложить отправить отчет об ошибке компании Microsoft (рис. 5.2), однако выполнение этой процедуры не застрахует от повторного появления ошибки. Если вы все же решите отправить сообщение об ошибке, то оно будет помещено в базу данных наряду с тысячами других. Если одна и та же ошибка будет возникать у многих пользователей, то, возможно, она будет исправлена при составлении очередного пакета обновлений для Windows или при выпуске новой версии приложения. [image: bin00000104.png]
Рис. 5.2. Предложение отправить отчет об ошибке компании Microsoft
Если описанными средствами не удалось вывести программу из зависшего состояния, выполните следующие действия для принудительного завершения приложения. 1. Нажмите сочетание клавиш CtrL+Shift+Esc, чтобы вызвать Диспетчер задач. Иногда зависшее приложение забирает почти все системные ресурсы и появления Диспетчера задач придется ждать несколько секунд или даже больше.
2. На вкладке Приложения (рис. 5.3) выберите из списка зависшую программу и нажмите кнопку Снять задачу. Возможно, вам придется подтвердить действия в окне завершения работы приложения.
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Рис. 5.3. Диспетчер задач Windows Vista, вкладка Приложения
Если через некоторое время зависшее приложение не исчезнет из списка задач, попробуйте закрыть соответствующий ему процесс следующим образом. 1. Щелкните правой кнопкой мыши на названии приложения в списке задач и выберите в контекстном меню команду Перейти к процессу.
2. После автоматического перехода на вкладку Процессы нажмите кнопку Завершить процесс.
3. Подтвердите завершение процесса в дополнительном диалоговом окне.
Автоматическое удаление зависших программ
Windows Vista можно настроить так, чтобы зависшие программы завершались автоматически. Для этого следует запустить Редактор реестра и открыть раздел HKEY_CURRENT_USER\Control Panel\Desktop.
• Параметр HungAppTimeout определяет время, по прошествии которого не отвечающее на запросы приложение считается зависшим (по умолчанию – 5000 мс).
• Параметр WaitToKillAppTimeout задает время ожидания перед завершением зависшего приложения (по умолчанию 20000 мс). Вы можете изменить значение этого параметра по своему усмотрению. Если присвоить параметру AutoEndTasks значение 1, то система будет завершать зависшие процессы автоматически.
При необходимости следует создать новые параметры типа DWORD с указанными именами.
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...
Внимание! 
При установке слишком малых значений данных параметров возможно появление проблем, связанных с автоматическим завершением приложений и системных служб.

Как узнать, чем занимается каждый процесс
Процессом называется программа, запущенная операционной системой в специально выделенной для нее области оперативной памяти. Каждое запущенное приложение имеет соответствующий ему процесс, кроме этого, свои процессы имеют системные службы. На вкладке Процессы (рис. 5.4) обычно присутствует несколько десятков процессов, но с помощью новых средств Диспетчера задач Windows Vista вы можете легко узнать назначение каждого из них.
• Чтобы узнать назначение процесса, обратите внимание на столбец Описание, а для получения подробных сведений о файле процесса щелкните на его названии правой кнопкой мыши и выполните команду Свойства.
• Чтобы узнать, какой процесс соответствует определенному приложению, откройте вкладку Приложения, щелкните на нужном приложении правой кнопкой мыши и выполните команду Перейти к процессу.
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Рис. 5.4. Диспетчер задач Windows Vista, вкладка Процессы
• Для получения информации о службах, которые выполняются выбранным процессом, щелкните на его названии правой кнопкой мыши и выберите в контекстном меню пункт Перейти к службам. Будет выполнен переход на вкладку Службы и выделены службы, соответствующие выбранному процессу. • Чтобы узнать, какой процесс выполняет определенную службу, щелкните на ее названии правой кнопкой мыши и выполните команду Перейти к процессу. Будет выполнен переход на вкладку Процессы и выделен процесс, выполняющий выбранную службу.


...
Примечание 
Кроме программ и системных служб, в окне Диспетчера задач присутствуют процессы приложений, работающих в фоновом режиме. Это могут быть приложения для поддержки работы устройств вашего компьютера, различные утилиты и прикладные программы. Такие программы обычно запускаются при старте операционной системы, и чтобы просмотреть их список, используйте утилиту Конфигурация системы (см. разд. 12.1) или Защитник Windows (см. разд. 5.2).

Оптимизация работы программ с помощью изменения приоритета процессов
Приоритет процесса показывает, какая часть процессорного времени выделяется для его выполнения. По умолчанию большинство процессов работает со средним приоритетом, и лишь некоторые важные системные процессы имеют высокий приоритет. При небольшой загрузке процессора установленные приоритеты особо не влияют на работу процессов, поскольку каждый из них может взять столько ресурсов, сколько ему нужно. Когда же загрузка процессора повышается до максимальной, то преимущество получат процессы с более высоким приоритетом.
Вы можете изменять приоритеты процессов с помощью Диспетчера задач. Для этого найдите имя нужного процесса на вкладке Процессы, щелкните на нем правой кнопкой мыши и выберите нужный приоритет из разрывающегося меню Приоритет. Изменение приоритета некоторых процессов может вызвать нестабильную работу системы, поэтому выполнять эту операцию можно лишь в особых случаях, исходя из следующих рекомендаций.
• Повышать приоритет рекомендуется только для тех процессов, которые должны гарантированно работать при любой загруженности системы. Помните, что не рекомендуется повышать приоритеты процессов, которые и так используют значительную часть ресурсов, поскольку в этом случае работа других процессов существенно замедлится. А установка для ресурсоемкого процесса приоритета реального времени может полностью парализовать работу других процессов.
• Понижать приоритет можно для приложений, которые выполняют большие объемы вычислений и могут работать в фоновом режиме. Некоторые задачи, например, кодирование видео или архивация очень больших файлов, занимают почти все системное время и работа с другими приложениями становиться затруднительной. Если понизить приоритет подобных процессов, то они будут работать чуть дольше, но зато все это время вы сможете нормально выполнять любые другие задачи, не требующие значительных ресурсов.
Изменение приоритета будет влиять только на текущий сеанс работы приложения, а после его перезапуска автоматически будет установлен приоритет по умолчанию (как правило, Средний). Чтобы приложение всегда запускалось с выбранным приоритетом, создайте для него ярлык следующим образом.
1. Сначала создайте для нужного приложения обычный ярлык на Рабочем столе, затем щелкните на нем правой кнопкой мыши и выполните команду Свойства.
2. Для запуска программы с высоким приоритетом отредактируйте поле Объект, добавив в начале строки следующие команды: cmd.ехе /с start /high. Например, в поле Объект ярлыка программы Калькулятор по умолчанию записана строка %SystemRoot%\system32\calc.exe, а после редактирования она должна быть такой: cmd.exe /с start /high 7oSystemRoot7o\system32\caLc.exe.
Для запуска программы с другими приоритетами замените параметр /high на один из следующих:
• /realtime – реального времени;
• /abovenormal – выше среднего;
• /normal – средний;
• /belownormal – ниже среднего;
• /low – низкий.
3. Закройте окно свойств с помощью кнопки ОК, запустите приложения с помощью ярлыка и проверьте его приоритет в Диспетчере задач.
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5.2. Автозапуск приложений и борьба с ним
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Управление приложениями, работающими в фоновом режиме
Некоторые программы могут запускаться автоматически при каждом старте операционной системы. Обычно такие приложения помещают свои значки в область уведомлений и работают в фоновом режиме. Активизировать такое приложение можно с помощью одинарного или двойного щелчка (зависит от конкретной программы) на значке в области уведомлений. Открыть приложение, работающее в фоновом режиме, можно также, щелкнув правой кнопкой мыши на значке в области уведомлений и выбрав соответствующую команду контекстного меню.
Примерами программ, работающих в фоновом режиме, могут быть антивирусы, интернет-пейджеры (например, ICQ), словари и переводчики, программы для диагностики работы системы, для обслуживания определенных устройств и многие другие (рис. 5.5). Хотя Windows Vista будет скрывать неиспользуемые значки в области уведомлений, слишком большое количество программ, работающих в фоновом режиме, может отрицательно сказаться на производительности системы и скорости ее загрузки.
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Рис. 5.5. Область уведомлений после установки некоторых приложений из прилагаемого компакт-диска
Большинство программ, работающих в фоновом режиме, позволяют выбирать между автоматическим и ручным запуском, и если вы столкнулись с проблемой излишнего количества подобных программ, можете отключить автозагрузку редко используемых приложений. Для этого придется поискать соответствующий флажок в окнах настройки конкретной программы. На рис. 5.6, а показаны окна настройки менеджера закачек Download Master, а на рис. 5.6, б – интернет-пейджера QJP. Эти окна содержат флажок, разрешающий автозагрузку программы. При зависании приложения, которое работает в фоновом режиме, прекратить его работу будет сложнее, поскольку оно будет отсутствовать в списке задач. Для принудительного закрытия программы, работающей в фоновом режиме, следует узнать точное имя исполняемого файла приложения, затем найти соответствующий процесс на вкладке Процессы и завершить его. О том, как получить подробные сведения об автозагружаемых программах, читайте далее.
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Рис. 5.6. Окна настроек менеджера закачек Download Master (а) и программы QIP (б) с флажками, разрешающими автозапуск данных приложений
Просмотр и редактирование списка автоматически загружаемых программ
Для обеспечения автозагрузки программы при ее установке создается запись о программе в специальном ключе реестра Windows. Этот прием нередко используется для запуска различных вредоносных программ. В Windows Vista имеется встроенная утилита Защитник Windows, которая позволяет контролировать списки автозагрузки, вручную удалять программы из этих списков и проверять программы на наличие вредоносного кода.
Чтобы открыть окно просмотра и редактирования списка автозагрузки, выполните следующие действия.
1. Запустите программу Защитник Windows с помощью строки поиска в меню Пуск.
2. Нажмите на панели инструментов кнопку Программы и щелкните на ссылке Проводник программного обеспечения (рис. 5.7).
Список автозагружаемых программ будет находиться в левой части окна, а в правой будет отображена подробная информация о выбранной в списке программе. Вы можете узнать имя и местонахождение исполняемого файла, откуда была запущена программа и другие сведения.
Чтобы удалить приложение из автозагрузки, выберите его и нажмите кнопку Удалить, а кнопка Отключить позволит вам временно заблокировать автозапуск программы. Если для выбранной программы эти кнопки недоступны, нажмите кнопку Отображать для всех пользователей и подтвердите действия в окне UAC.
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...
Внимание! 
Иногда с помощью приложений, работающих в фоновом режиме, обеспечиваются дополнительные возможности для некоторых устройств компьютера. Отключив такие приложения, вы не сможете использовать некоторые функции устройств.
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Рис. 5.7. Проводник программного обеспечения


...
Примечание 
Большинство из представленных на прилагаемом компакт-диске программ для настройки и оптимизации системы (оптимизаторов) имеют собственные средства для просмотра и редактирования списков автозагрузки.

Кроме просмотра списка автозагрузки, вы можете выбрать из раскрывающегося списка Категория следующие объекты для контроля.
• Текущие выполняемые программы. Выбрав этот пункт, вы получите список всех работающих программ.
• Программы с подключением к сети. В данном списке вы найдете все текущие программы, использующие сетевые соединения, а также параметры соединений: IP-адреса и номера портов.
• Поставщики службы Winsock. В этом списке перечислены активные на данный момент компоненты, обеспечивающие работу низкоуровневых сетевых служб.


Использование папки Автозагрузка
Вы можете настроить систему так, что при каждом старте системы будут автоматически запускаться выбранные приложения. Для выполнения этого трюка совсем не обязательно изучать тонкости системного реестра Windows, а достаточно лишь поместить ярлык вашей программы в папку Автозагрузка, которая находиться в меню Все программы.
Добавить новый ярлык в папку Автозагрузка можно следующим образом.
1. Щелкните правой кнопкой мыши на кнопке Пуск и выберите одну из двух команд:
• Открыть – если вы хотите добавить приложение в папку автозагрузки только для своей учетной записи.
• Открыть общее для всех меню – если вы хотите добавить приложение в папку автозагрузки для всех пользователей компьютера.
2. В появившемся окне откройте папку Программы → Автозагрузка.
3. Скопируйте в папку Автозагрузка ярлык нужного вам приложения. Кроме ярлыков приложений, можно поместить в меню Автозагрузка ярлыки любых других объектов, которые также будут автоматически открываться при старте системы.
4. Перезагрузите компьютер, чтобы проверить внесенные изменения в действии.
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5.3. Устаревшие программы в Windows Vista
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Почему программы могут быть несовместимыми с Windows Vista
На момент выхода Windows Vista существовали тысячи программ, которые успешно работали в Windows ХР или более ранних версиях системы. И хотя большинство из них будут работать и в Vista, нередко при запуске подобных приложений могут возникать проблемы совместимости с новой операционной системой.
Причины несовместимости программ могут быть различными, но чаще всего они возникают по следующим причинам.
• Программа в процессе работы проверяет версию операционной системы и отказывается функционировать в неизвестной на ее взгляд версии Windows с номером 6.0.
• Определенные действия программы были заблокированы службой контроля учетных записей.
• Программа попыталась внести изменения в защищенные ресурсы операционной системы.
• Программа выполнила вызов недопустимой функции, или системная функция возвратила неожиданный для программы результат.
Особо следует отметить работу приложений в 64-разрядных версиях Windows Vista. Эти версии не поддерживают выполнение 16-разрядных приложений, которые были очень популярны в эпоху Windows 3.1 и Windows 95. Если 32-разрядная программа использует отдельные 16-разрядные модули, она также не сможет работать в 64-разрядных версиях Vista. Кроме того, в 64-разрядных версиях нельзя установить 32-разрядные драйверы режима ядра.
В Windows Vista имеется специальный Помощник по совместимости программ, который работает в автоматическом режиме и обнаруживает проблемы, связанные с совместимостью старых приложений. В случае возникновения проблем в работе программы помощник может автоматически задействовать средства совместимости или предупредит пользователя о возможной проблеме (рис. 5.8). В этом случае пользователь может сам решить, разрешать работу программы или нет.
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Рис. 5.8. Предупреждение о проблемах с совместимостью
Иногда помощник может вообще заблокировать работу программы (рис. 5.9). В таком случае придется искать обновленную версию утилиты, совместимую с Windows Vista. [image: bin00000111.png]
Рис. 5.9. Предупреждение о несовместимости программы с Windows Vista
Как заставить работать устаревшие программы
Лучший способ решить проблему совместимости – это устанавливать только новые версии приложений, совместимые с Windows Vista. Перед установкой любой программы посетите сайт ее разработчика на предмет наличия новых версий или обновлений.
Если же обновленная версия программы по тем или иным причинам недоступна, можно попытаться установить устаревшую версию. Разработчики Windows Vista предусмотрели возникновение многих проблем совместимости и предложили средства для успешного запуска устаревших приложения. Если программа не запускается в Windows Vista или работает с ошибками, попробуйте выполнить следующие действия.
• Запустите программу в режиме совместимости. Для этого:
1) щелкните правой кнопкой мыши на значке нужной программы, выберите в контекстном меню пункт Свойства и перейдите на вкладку Совместимость (рис. 5.10);
2) установите флажок Запустить программу в режиме совместимости с и выберите из раскрывающегося списка можно выбрать операционную систему, в которой приложение работало стабильно;
3) проверьте работу программы, и, если ошибка не исчезает, попробуйте режим совместимости с другой операционной системой.
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Рис. 5.10. Окно свойств приложения, вкладка Совместимость
• Запустите программу от имени администратора. Работа некоторых старых программ может блокироваться службой UAC, в таком случае откройте вкладку Совместимость окна свойств приложения и установите флажок Выполнять эту программу от имени администратора. • Отключите стиль Windows Aero. Приложения, использующие графические ресурсы, могут оказаться несовместимыми со стилем Windows Aero. В таком случае нужно на вкладке Совместимость установить флажок Отключить композицию рабочего стола. Для некоторых старых графических приложений может также оказаться полезной установка других флажков в группе Параметры.
• Запустите программу в безопасном режиме. Чтобы загрузить систему в безопасном режиме следует вызвать меню дополнительных вариантов загрузки системы, нажимая клавишу F8 до появления индикатора загрузки Windows Vista, после чего выбрать вариант Безопасный режим и нажать Enter. Если окажется, что программа нормально работает только в безопасном режиме, скорее всего, она конфликтует с другой запущенной программой или службой. Для определения источника конфликта воспользуйтесь выборочной загрузкой системы с помощью программы Конфигурация системы (см. разд. 12.1).
• Переустановите программу. Для выполнения переустановки программу сначала следует удалить, затем установить заново. Для удаления программы откройте окно Программы и компоненты с помощью Пуск → Панель управления → Удаление программы, выделите нужную программу в списке, нажмите кнопку Удалить и следуйте дальнейшим инструкциям. Для повторной установки используйте оригинальный дистрибутив и включите режим совместимости для программы установки.
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...
Совет 
Для некоторых приложений в окне Программы и компоненты будет доступна кнопка Восстановить, с помощью которой можно вернуть программу в исходное состояние без переустановки.

Где приложения сохраняют данные
Многие приложения прежних лет выпуска (и даже некоторые новые) используют для сохранения данных или файлов конфигурации папки C:\Windows и C:\Program Files. Например, популярный интернет-пейджер QIP по умолчанию хранит историю сообщений в папке C:\Program Files\QIP\Users. Однако, согласно новой концепции безопасности Windows Vista доступ к этим папкам для прикладных программ запрещен. Однако программа QIP и ей подобные нормально работают в Windows Vista и даже сохраняют свои данные, хотя в папке Program Files вы их найти не сможете.
Для решения проблемы доступа приложений к системным папкам в Windows Vista используется специально разработанная технология виртуализации. Если прикладная программа пытается запистаь файлы в папку C:\Windows или C:\Program Files, то система автоматически перенаправляет подобные операции в папку C:\Пользователи\Имя nonb30BaTenfl\AppData\Local\VirtualStore.
Открыв указанную папку, вы найдете в ней папки Windows и Program Files, где и будут находиться данные приложений.
Виртуализация не поддерживается при запуске программы в режиме администратора или при отключении контроля учетных записей. В этих случаях приложениям будет разрешена запись в «настоящие» папки C:\Windows и C:\Program Files, кроме того, приложением будут недоступны ранее записанные файлы в «виртуальных» папках Windows и Program Files.


...
Совет 
Для быстрого перехода из «настоящей» папки в виртуальную на панели инструментов Проводника может отображаться кнопка Файлы совместимости.

По сходным принципам выполняется виртуализация работы с реестром Windows. Если приложение пытается выполнить запись в защищенный раздел системного реестра HKEY_LOCAL_MACHINE\SOFTWARE, система перенаправляет действие в раздел HKEY_CURRENT_USER\Software\Classes\VirtualStore.
Просмотр справочной системой устаревших программ
Большое количество программ прежних лет выпуска имеют справочную систему в виде файлов в формате HLP. При попытке воспользоваться справочной системой подобных приложений вы получите сообщение об ошибке, поскольку Windows Vista не имеет встроенной поддержки HLP-файлов.
Для решения этой проблемы следует установить файл WinHlp32.ехе, а подробную информацию и ссылку на загрузку соответствующего обновления вы найдете на странице http://support.microsoft.com/kb/917607. После установки данного обновления справка в устаревших приложениях должна отображаться нормально.
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5.4. Настройка связей типов файлов с приложениями

[image: after_title]

Настройка программ по умолчанию
Для смены программ, устанавливаемых для определенных типов файлов по умолчанию, в Windows Vista используется специальное окно Программы по умолчанию (рис. 5.11), которое можно открыть с помощью меню Пуск.
В окне Программы по умолчанию имеются следующие возможности.
• Задание используемых по умолчанию программ. В появившемся окне будет приведен список программ, и для каждой из них вы можете выбрать типы файлов, которые будут по умолчанию открываться с помощью данной программы. В списке программ вы найдете встроенные приложения Windows Vista, а также некоторые новые программы других разработчиков.
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Рис. 5.11. Окно Программы по умолчанию
• Сопоставление типов файлов или протоколов конкретным программам. Вы перейдете в окно, содержащее список всех зарегистрированных в системе расширений файлов (рис. 5.12). В этом окне вы сможете узнать, какая программа по умолчанию открывает файлы с определенным расширением и как выглядят значки файлов различных типов. Вы можете сменить используемую по умолчанию программу, если дважды щелкните на выбранном элементе списка и в появившемся окне выберите нужный вариант. • Настройка параметров автозапуска. В появившемся окне вы можете задать необходимое действие для носителей с различным содержимым, выбрав его из раскрывающегося списка (рис. 5.13). Если вы желаете полностью отключить функцию автозапуска, снимите флажок Использовать автозапуск для всех носителей и устройств.
• Настройка доступа к программам и умолчаний. В процессе работы с различными программами пользователи часто встречаются со ссылками на узлы Интернета, адреса электронной почты или медиафайлы. Вы можете выбрать программы, которые по умолчанию будут использоваться для открытия ссылок из приложений.
Большинство действий по настройке связей типов файлов с приложениями можно выполнить, не прибегая к средствам окна Программы по умолчанию, а воспользовавшись командами контекстного меню Проводника. В этом вы убедитесь из приведенных далее примеров.
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Рис. 5.12. Окно сопоставления типов файлов конкретным приложениям
[image: bin00000115.png]Рис. 5.13. Настройка параметров автозапуска
Регистрация нового типа файлов и его связь с приложением
Иногда возникает необходимость регистрации в системе нового типа файла и его привязки к определенному приложению. Для этого выполните следующие действия.
1. В окне Проводника дважды щелкните на любом файле, тип которого вы хотите зарегистрировать. При этом должно появиться окно с сообщением Не удалось открыть следующий файл (рис. 5.14).
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Рис. 5.14. Сообщение, появляющееся при попытке открыть файл неизвестного типа
2. Установите переключатель в положение Выбор программы из списка установленных программ и нажмите кнопку ОК. 3. В открывшемся окне (рис. 5.15) укажите программу для открытия файла и установите флажок Использовать выбранную программу для всех файлов такого типа. Нажмите ОК, и система откроет выбранный вами файл.
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Рис. 5.15. Выбор программы для открытия файлов определенного типа
4. После выполнения указанных действий в системе автоматически будет создана новая связь, которую вы сможете просмотреть в окне сопоставлений типов файлов приложениям (см. рис. 5.12).
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...
Внимание! 
Устанавливать связь между типом файлов и приложением можно лишь в том случае, если вы уверены, что выбранная программа сможет правильно открыть файл данного типа. Если же это не так, то попытка открытия файла может привести к ошибке в работе программы или к ее зависанию.

Смена приложения, используемого по умолчанию
Если на компьютере установлено несколько программ для обработки файлов одного типа, то может понадобиться сменить программу, используемую по умолчанию. Для этого действуйте следующим образом.
1. В окне Проводника щелкните правой кнопкой мыши на любом файле нужного типа и в контекстном меню выберите пункт Открыть с помощью, затем Выбрать программу. Для некоторых типов файлов вместо раскрывающегося меню будет присутствовать только команда Открыть с помощью.
2. В появившемся окне (см. рис. 5.15) выберите нужную программу и установите флажок Использовать выбранную программу для всех файлов такого типа. Закройте окно Выбор программы, нажав кнопку ОК.
Меню Открыть с помощью и его настройка
Очень часто один и тот же файл можно открыть с помощью нескольких программ, например рисунки можно открывать с помощью программ Paint, Фотоальбом Windows, Adobe Photoshop и др. Для выбора нужной программы используйте команду контекстного меню Открыть с помощью или стрелку рядом с кнопкой Открыть (Просмотр – для рисунков) панели инструментов Проводника.
Если нужной программы нет в списке, используйте команду Выбор программы. В появившемся окне выберите нужную программу из списка, дважды щелкнув на ссылке Другие программы. Если же нужной программы не окажется и здесь, нажмите кнопку Обзор и укажите путь к исполняемому файлу приложения. При установке флажка Использовать выбранную программу для всех файлов такого типа выбранная вами программа будет назначена по умолчанию для всех файлов данного типа.
Когда вы выбираете в окне Выбор программы (см. рис. 5.15) новое приложение для открытия файла определенного типа, то автоматически создается соответствующая запись в реестре, после чего выбранное приложение всегда будет присутствовать в меню Открыть с помощью. В Windows Vista нет стандартного механизма удаления элементов из указанного меню, но это можно сделать с помощью реестра.
1. Запустите Редактор реестра с помощью команды regedit и откройте раздел HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\ Explorer\FileExts.
2. Откройте подраздел с именем, соответствующим определенному расширению, а затем подраздел OpenWithList.
3. Найдите параметр с одним из имен – а, Ь, с и т. д. – или значением, соответствующим удаляемому приложению.
4. Удалите найденную запись целиком, щелкнув правой кнопкой мыши на имени параметра и выбрав в контекстном меню команду Удалить (рис. 5.16).
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Рис. 5.16. Удаление элементов меню Открыть с помощью в системном реестре
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5.5. Трюки со встроенными приложениями
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Установка и удаление компонентов Windows
Windows Vista всегда устанавливается со стандартным набором компонентов, который подходит для большинства пользователей. Не включены по умолчанию, как правило, различные утилиты и вспомогательные приложения, которые могут понадобиться техническим специалистам.
Для установки дополнительных встроенных приложений выберите в окне Панели управления категорию Программы и компоненты, щелкните на ссылке Включение или отключение компонентов Windows и подтвердите действия в окне UAC. В появившемся окне (рис. 5.17) будет присутствовать список всех доступных компонентов. Если флажок компонента установлен, значит, приложение присутствует в системе.
Для инсталляции нового компонента установите соответствующий флажок, а для удаления существующего – снимите. После изменения состояния флажков нажмите кнопку ОК, и система выполнит необходимые действия по включению или отключению компонентов. При отключении программы не удаляются с диска, и для их повторной активизации достаточно установить снятый флажок.
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Рис. 5.17. Установка и удаление компонентов Windows Vista
Запуск проигрывателя Windows Media в компактном режиме
В составе Windows Vista входит новая версия Проигрывателя Windows Media – многофункциональной программы для воспроизведения видео, звука, CD и DVD. Новая версия программы вобрала в себя все лучшие наработки предыдущих выпусков и была дополнена новыми возможностями, например возможностью совместного использования библиотеки в локальной сети.
Проигрыватель Windows Media может работать в различных режимах, например полноэкранном или свернутом. Существует простой трюк, позволяющий автоматически запускать проигрыватель в компактном режиме при воспроизведении определенных файлов. Выполните следующие действия.
1. Запустите Проигрыватель Windows Media.
2. Щелкните на стрелке в нижней части кнопки Проигрывается и выберите в меню команду Дополнительные параметры.
3. В появившемся окне установите флажок Запускать проигрыватель в свернутом режиме для файлов, содержащих в имени.
4. В открывшемся поле вы можете указать путь к папке, например D:\Music, или фрагмент имени, в котором можно использовать подстановочные знаки.
5. Закройте окно параметров с помощью кнопки ОК. Откройте в Проводнике любой файл, соответствующий введенным критериям, и проигрыватель автоматически перейдет в компактный режим.
Устранение проблем при воспроизведении звука и видео
Звук и видео на компьютере обычно записываются с применением различных технологий сжатия, и для воспроизведения подобных записей необходим кодек – специальный драйвер, который распаковывает сжатый видеофайл. К сожалению, в Windows Vista отсутствуют кодеки для некоторых популярных форматов видеозаписи, и их приходится устанавливать дополнительно.
При попытке воспроизведения файла, для которого в системе нет установленного кодека, используемая вами программа воспроизведения попробует подключиться к Интернету и загрузить нужный кодек. Если эта попытка окажется неудачной, то проигрыватель может вывести соответствующее сообщение или продолжит воспроизведение только звука.
Для нормального воспроизведения фильмов рекомендую установить необходимые кодеки сразу же после установки Windows Vista. У меня установлена всего одна программа – ffdshow (http://sourceforge.net/projects/ffdshow-tryout), которая позволяет качественно воспроизводить видео и звук во всех основных форматах (DivX, XviD, АСЗ и т. д.). При необходимости вы можете установить соответствующие кодеки официальных разработчиков: DivX (www.divx.com/divx/downLoad), XviD (www.koepi.org/xvid.shtmL), АСЗ (http://ac3fiLter.net) и др. Старайтесь устанавливать только самые последние версии кодеков, совместимые с Windows Vista.
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...
Внимание! 
Ни в коем случае не устанавливайте в Windows Vista устаревшие версии кодеков, которые вы можете встретить, например, на некоторых компакт-дисках с видеофильмами. Устаревший кодек может вызвать ошибки воспроизведения даже тех фильмов, которые до этого запускались нормально.

Запуск Windows Movie Maker на компьютерах, не поддерживающих Windows Aero
Windows Movie Maker – это программа для любительского видеомонтажа, которая позволяет создавать видеофильмы или слайд-шоу высокого качества с помощью простых средств, доступных даже начинающим пользователям. Для работы Windows Movie Maker нужен видеоадаптер с параметрами, аналогичными тем, которые необходимы для использования стиля Windows Aero. Если же это не так, то программа запускаться не будет с выводом сообщения о несоответствии видеоадаптера минимальным системным требованиям.
Однако существует возможность запустить Windows Movie Maker, даже если ваш видеоадаптер не поддерживает Aero. Но для этого нужно будет установить обновленную версию программы, которую вы можете найти на прилагаемом компакт-диске или загрузить с сайта Microsoft.
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Глава 6 Эффективная работа в Интернете
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• Новые возможности навигации в Internet Explorer 7
• Настройка Internet Explorer
• Качаем файлы без проблем
• Секреты безопасности в Интернете
• Другие программы для работы в Интернете
Интернет сегодня уже является обязательным атрибутом персонального компьютера, при его отсутствии вы лишаетесь многих возможностей, в том числе и описанных в этой книге. Из этой главы вы узнаете о новых возможностях Windows Vista для работы в Интернете, о приемах и хитростях, позволяющих сделать работу в Интернете белее эффективной и безопасной.
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6.1. Новые возможности навигации в Internet Explorer 7
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К моменту выхода Windows Vista все большее количество пользователей выбирали альтернативные браузеры (например, Mozilla Firefox или Opera), поскольку они имели целый ряд неоспоримых преимуществ по сравнению с Internet Explorer 6, который был разработан еще в 2001 году. Седьмая версия обозревателя Internet Explorer дополнена целым рядом новых функций, повышающих удобство и безопасность навигации в Сети, например использование вкладок, строка поиска, поддержка веб-каналов и др. Далее вы подробно узнаете о том, как эффективно использовать новые средства обозревателя и как выполнить тонкую настройку программы.
Навигация с помощью вкладок
Основная особенность навигации в Internet Explorer 7 – это возможность использования вкладок. Для работы с ними можно использовать следующие приемы.
• Чтобы открыть ссылку на новой вкладке, подведите указатель мыши к ссылке и нажмите колесико мыши.
• Для перехода к просмотру другой вкладки щелкните на ее заголовке.
• Для создания новой вкладки щелкните на кнопке Создать вкладку, которая находится справа от заголовка последней вкладки.
• Для закрытия вкладки щелкните на кнопке с изображением крестика в правой части ее заголовка.
• Чтобы увидеть эскизы всех открытых вкладок, нажмите кнопку Быстрые вкладки, которая находится слева от первой вкладки (рис. 6.1). Щелкнув на любом эскизе, вы можете перейти к просмотру соответствующей вкладки.
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Рис. 6.1. Просмотр эскизов вкладок
При попытке закрытия окна Internet Explorer, которое содержит несколько вкладок, появится окно с предупреждением. После щелчка на кнопке Показать параметры вы сможете выбрать один из предложенных вариантов действий (рис. 6.2). [image: bin00000121.png]
Рис. 6.2. Предупреждение перед закрытием окна с несколькими вкладками
Ускорение навигации с помощью сочетаний клавиш
В Internet Explorer для ускорения навигации в Интернете вы можете с успехом использовать сочетания клавиш, которые приведены в табл. 6.1.
Таблица 6.1. Сочетания клавиш для программы Internet Explorer [image: bin00000122.png]

[image: bin00000123.png]При попытке закрытия окна Internet Explorer, которое содержит несколько вкладок, появится окно с предупреждением. После щелчка на кнопке Показать параметры вы сможете выбрать один из предложенных вариантов действий (см. рис. 6.2).
Еще одним эффективным способом навигации является совместное использование мыши и управляющих клавиш. Вот несколько примеров.
• Для оперативного изменения масштаба страницы прокручивайте колесико мыши при нажатой клавише Ctrl
• Для открытия ссылки в новом окне щелкните на ней при нажатой клавише Shift.
• Для открытия ссылки в новой вкладке щелкните на ней при нажатой клавише Ctrl А чтобы сразу перейти к просмотру новой вкладки, удерживайте при щелчке клавиши Ctrl+ Shift.
Настройка работы вкладок
В программе Internet Explorer вы можете настроить работу вкладок в соответствии с вашими личными предпочтениями. Для этого выполните команду Сервис → Свойства обозревателя и в открывшемся окне на вкладке Общие в области Вкладки нажмите кнопку Параметры. Элементы управления в появившемся окне (рис. 6.3) имеют следующее назначение.
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Рис. 6.3. Окно настройки обзора с вкладками
• Включить обзор с вкладками. При снятии флажка все остальные элементы управления станут недоступными, а обзор будет выполняться без вкладок. • Предупреждать об одновременном закрытии вкладок. При снятии флажка не будет появляться предупреждение при закрытии Internet Explorer (см. рис. 6.2).
• Всегда переключаться на новую вкладку при ее создании. По умолчанию при щелчке средней кнопкой мыши на ссылке новая вкладка открывается в фоновом режиме, а установка данного флажка разрешает автоматическое переключение на новую вкладку.
• Включить быстрые вкладки. При снятии флажка будет отключена функция быстрых вкладок (см. рис. 6.1).
• Открывать только первую домашнюю страницу при запуске. Флажок имеет значение при наличии нескольких домашних страниц и позволяет ограничиться открытием только первой страницы при запуске программы.
• Открывать новые вкладки справа от текущей. Если снять данный флажок, то новая вкладка будет открываться в конце списка вкладок.
• Открывать домашнюю страницу для новых вкладок вместо пустой. Назначение флажка понятно из его названия.
• При обнаружении всплывающего окна. Этот переключатель определяет способ открытия всплывающих окон, которые имеются на некоторых веб-страницах.
• При открытии ссылок из других программ использовать. Переключатель служит для выбора поведения системы при открытии ссылок из справочной системы, диалоговых окон и прикладных программ.
• Восстановить умолчания. Возврат к исходным параметрам обзора с вкладками.
Центр управления избранным
В Internet Explorer 7 имеется новый Центр управления избранным (рис. 6.4), который объединил в себе следующие средства.
• Избранное. Здесь отображается содержимое папки Избранное. Вам достаточно лишь однажды добавить в эту папку понравившуюся страницу, щелкнув на кнопке Добавить в избранное, после чего вы сможете использовать созданную ссылку для повторного просмотра страницы.
• Веб-каналы. На данной вкладке содержится список веб-каналов, на которые вы подписались.
• Журнал. В этот список автоматически заносятся ссылки на все просмотренные пользователем страницы.
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Рис. 6.4. Центр управления избранным
По умолчанию Центр управления избранным автоматически скрывается после выбора нужной ссылки или возврата к навигации по веб-страницам. Однако вы можете сделать его доступным постоянно, щелкнув на кнопке Закрепить центр управления избранным [image: bin00000126.png]
Использование вкладок Избранное и Журнал почти не отличается от аналогичных функций в предыдущих версиях обозревателя, а вот встроенная возможность просмотра веб-каналов является новинкой и будет рассмотрена подробно.
Просмотр веб-каналов
Многие сайты в Интернете регулярно обновляются, и чтобы узнать последние новости, пользователям приходится периодически открывать соответствующие веб-страницы и просматривать их содержимое. Но есть и более удобный способ слежения за новостями – это использование веб-каналов на основе технологии RSS (Really Simple Syndication – эффективное распространение данных).
Internet Explorer 7 автоматически определяет сайты с веб-каналами – в таком случае на панели инструментов будет активна кнопка Просмотр веб-каналов на этой странице. Если щелкнуть на стрелке справа от этой кнопки, появится список доступных каналов. На некоторых сайтах может иметься сразу несколько разных каналов или один и тот же канал в различных форматах. После выбора любого канала из списка его содержимое будет отображено в окне Internet Explorer.
Все преимущества использования веб-канала будут доступны после подписки на него. Для выполнения подписки откройте содержимое нужного канала, как описано выше, щелкните на ссылке Подписаться на этот веб-канал, в появившемся окне (рис. 6.5) при необходимости измените имя канала и нажмите кнопку Подписаться.
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Рис. 6.5. Подписка на веб-канал
После подписки на канал Internet Explorer будет каждый день обновлять его содержимое. Для просмотра веб-каналов, на которые выполнена подписка, откройте в Internet Explorer Центр управления избранным и перейдите на вкладку Веб-каналы (рис. 6.6). Названия каналов с новыми сообщениями будут выделены полужирным шрифтом, а из всплывающих подсказок вы узнаете количество новых сообщений и время последнего обновления канала. После щелчка на выбранном канале его содержимое будет показано в окне обозревателя. [image: bin00000128.png]
Рис. 6.6. Список каналов, на которые выполнена подписка, в Центре управления избранным
Если вас не устраивает периодичность обновления канала, щелкните на его названии правой кнопкой мыши и выберите пункт Свойства. В появившемся окне (рис. 6.7) установите переключатель в положение Использовать особое расписание и выберите нужный интервал в списке Частота. В этом же окне вы можете разрешить загрузку вложенных файлов и установить максимальное количество хранимых объектов. [image: bin00000129.png]
Рис. 6.7. Окно свойств веб-канала
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...
Совет 
Для удобного наблюдения за веб-каналами используйте мини-приложение Заголовки новостей веб-каналов, которое имеется на боковой панели Windows Vista (см. разд. 3.4).
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6.2. Настройка Internet Explorer
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Настройка интерфейса Internet Explorer
Для настройки интерфейса программы Internet Explorer можно применять различные приемы, начиная со стандартных команд меню и заканчивая редактором групповой политики или реестра. Например, щелкнув правой кнопкой мыши на панели инструментов программы, вы сможет включать или отключать отображение строки меню, строки состояния и других панелей обозревателя. А выбрав подменю Настроить панель команд, вы сможете изменять способ отображения кнопок и подсказок к ним (рис. 6.8).
[image: bin00000130.png]
Рис. 6.8. Команды контекстного меню для настройки интерфейса Internet Explorer
После снятия в контекстном меню флажка Закрепить панель инструментов вы сможете изменять размеры и положение панели команд и дополнительных панелей обозревателя. А с помощью команды Настроить панель команд → Добавление и удаление команд вы сможете включить или выключить отображение отдельных кнопок на панели инструментов (рис. 6.9). [image: bin00000131.png]
Рис. 6.9. Добавление и удаление кнопок Internet Explorer
Как и в случае с Проводником Windows Vista (см. главу 4), для более тонкой настройки интерфейса вы сможете использовать специальные утилиты. • Групповая политика. Запустите редактор групповой политики с помощью команды gpedit.msc, и откройте раздел Конфигурация пользователя → Административные шаблоны → Компоненты Windows → Internet Explorer. В этом разделе вы найдете десятки параметров, управляющих различными аспектами работы обозревателя. Например, вы можете скрыть элементы интерфейса, ограничить доступ к некоторым функциям и многое другое.
• Редактор реестра. Групповая политика недоступна в Windows Vista Home Basic и Windows Vista Home Premium, но изменить скрытые параметры обозревателя можно с помощью реестра. Чтобы узнать ключ соответствия ключей реестра и параметров политики, обратитесь к файлу документации VistaGPSettings.xls (на английском языке), который вы можете найти на прилагаемом компакт-диске.
• Программы-оптимизаторы. Изменять скрытые параметры Internet Explorer вы можете также с помощью утилит, представленных на прилагаемом компакт-диске в разделе Оптимизаторы. Для примера на рис. 6.10 показана вкладка настройки Internet Explorer в программе TweakVI.
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Рис. 6.10. Параметры Internet Explorer в программе TweakVI
Настройка набора домашних страниц
Если вы обычно начинаете работу с одной и той же страницы, установите ее в качестве домашней. Internet Explorer 7 позволяет также использовать набор из нескольких домашних страниц, которые будут открываться на отдельных вкладках при запуске программы. Для установки домашней страницы или их набора сначала откройте нужные страницы обычным способом, затем щелкните на стрелке справа от кнопки Домой и выберите пункт Добавление или изменение домашней страницы. В появившемся окне вы можете указать один из предложенных вариантов установки домашней страницы (рис. 6.11).
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Рис. 6.11. Окно настройки домашней страницы
Очистка журналов обозревателя
В процессе работы в Интернете обозреватель может автоматически запоминать адреса посещенных страниц, вводимые пароли, данные форм и другую информацию. Для очистки этих данных воспользуйтесь командой Сервис → Свойства обозревателя и нажмите кнопку Удалить в области История просмотра. В появившемся окне вы сможете выбрать, какие именно объекты хотите удалить (рис. 6.12).
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Рис. 6.12. Выбор объектов для удаления
Вы также можете создать ярлык для выполнения указанных операций следующим образом. 1. Щелкните правой кнопкой мыши на Рабочем столе и выполните команду контекстного меню Создать → Ярлык.
2. Для очистки журнала обозревателя введите следующую команду: RunD1132.ехе InetCpl.cpl,ClearMyTracksByProcess 1.
3. В следующем окне введите название ярлыка и нажмите кнопку Готово.
4. Для удаления других объектов вместо цифры 1 в конце команды следует указать: 2 – для удаления файлов Cookies, 8 – для временных файлов, 16 – для данных форм, 32 – для паролей и 2 55 для удаления всех объектов.
Настройка строки поиска
Для поиска информации в Интернете используются специальные поисковые серверы: www.googLe.com, www.yandex.ru и многие другие. В Internet Explorer 7 имеется встроенная строка поиска, с помощью которой можно отсылать поисковые запросы на любой сервер и сразу же получать результаты. Достаточно просто ввести искомые слова, и после нажатия клавиши Enter результат сразу же будет отображен в окне программы.
По умолчанию поиск выполняется с помощью сервера www.Live.com компании Microsoft, но вы можете настроить строку поиска для использования любого другого сервера. Для этого выполните следующие действия.
1. Щелкните на стрелке справа от строки поиска и выберите команду Найти других поставщиков.
2. На появившейся странице (рис. 6.13) выберите один из доступных поисковых серверов и нажмите в открывшемся окне кнопку Добавить.
После этого вы сможете выбирать сервер для поиска в меню, которое открывается при щелчке на стрелке в правой части строки поиска.
Если интересующая вас поисковая система отсутствует в списке поставщиков, можете добавить ее самостоятельно, следуя инструкции в правой части страницы, показанной на рис. 6.13. Этим способом можно добавлять в список не только поисковые серверы, но и любые другие сайты, которые имеют встроенные средства поиска.
При наличии нескольких установленных поисковых систем может понадобиться сменить сервер по умолчанию. Для этого щелкните на стрелке справа от строки поиска и выберите пункт Изменить параметры поиска по умолчанию. В появившемся окне (рис. 6.14) выберите сервер, который используется вами чаще всего, и нажмите кнопку Задать умолчания. В этом же окне вы можете удалить службы поиска, которые больше не нужны.
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Рис. 6.13. Добавление нового поискового сервера
[image: bin00000136.png]Рис. 6.14. Окно настройки умолчаний для строки поиска
Добавление поисковых служб с помощью реестра
Информация об установленных поисковых системах сохраняется в специальном разделе реестра HKEY_CURRENT_USER\Software\Microsoft\ Internet Explorer\SearchScopes. Зная эту особенность, можно создать REG-файл для быстрой настройки поисковых систем в Internet Explorer 7. Последовательность действий будет такой.
1. Выполните добавление нужных вам поисковых серверов описанными выше способами.
2. Запустите Редактор реестра и откройте раздел HKEY_CURRENT_USER\Sof tware\ Microsoft\Internet Explorer\SearchScopes.
3. Щелкните правой кнопкой мыши на значке раздела SearchScopes и выберите в контекстном меню команду Экспортировать.
4. В окне экспорта укажите папку для сохранения файла, введите имя файла, например IESearchScopes, убедитесь, что переключатель диапазона находится в положении Выбранная ветвь, и нажмите кнопку Сохранить.
5. Для настройки поисковых серверов на другом компьютере просто дважды щелкните на созданном ранее файле и подтвердите внесение изменений в реестр.
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...
Примечание 
На прилагаемом к книге компакт-диске в папке Поисковые системы для IE каталога Файлы к книге вы найдете пример файла IESearchScopes.reg, с помощью которого можно подключить около десятка новых поисковых серверов в Internet Explorer.

Увеличение количества одновременно открытых страниц
При интенсивной работе в Интернете количество одновременно открытых вебстраниц может достигать нескольких десятков, и при достижении определенного предела новые вкладки или окна Internet Exploter открываться уже не будут. Для решения этой проблемы следует внести изменения в параметры распределения памяти Windows следующим образом.
1. Поскольку нам предстоит выполнить редактирование важных параметров реестра, создайте точку восстановления системы (см. разд. 1.3).
2. Запустите Редактор реестра, набрав в строке поиска regedit.
3. Откройте раздел HKEY_LOCAL_MACHINE\System\CurrentControlSet\ Control\Session Manager\Subsystems.
4. Дважды щелкните на имени параметра Windows, чтобы открыть окно его редактирования. Данный параметр являет собой длинную строку, в которой записано несколько значений.
5. С помощью клавиш управления курсором найдите фрагмент SharedSection= 1024, 3072, 512 и увеличьте значение 3072 до 4096 или 5120. Будьте осторожны и не удалите другие параметры, содержащиеся в строке (рис. 6.15).
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Рис. 6.15. Увеличение выделяемой памяти для обозревателя с помощью реестра
6. Сохраните отредактированную строку, щелкнув на кнопке ОК, и перезагрузите компьютер. Восстановление работоспособности Internet Explorer
Как уже отмечалось, в Internet Explorer присутствует большое количество настроек, кроме того, различные приложения могут добавлять в программу свои функции или надстройки. Неправильные настройки обозревателя или некорректная работа надстроек может привести к проблемам в работе программы или даже невозможности ее запуска.
К счастью, Internet Explorer обладает простыми и эффективными средствами для борьбы с подобными проблемами. При наличии проблем в работе обозревателя запустите его без надстроек с помощью команды Пуск → Все программы → Стандартные → Служебные → Internet Explorer (без надстроек).
Если без надстроек обозреватель работает нормально, запустите его в обычном режиме и выполните команду Сервис → Надстройки → Включение и отключение надстроек. В появившемся окне (рис. 6.16) вы можете ознакомиться со списком надстроек и при необходимости отключить любую из них. Чтобы определить проблемную настройку, надстройки следует отключать последовательно и проверять при этом работу программы.
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Рис. 6.16. Окно управления надстройками Internet Explorer
Если борьба с надстройками не дала положительных результатов, попробуйте вернуть исходные настройки обозревателя. Для этого выполните команду Сервис → Свойства обозревателя и перейдите на вкладку Дополнительно. Сначала попробуйте воспользоваться кнопкой Восстановить дополнительные параметры, а если и это не приведет к результату, то с помощью кнопки Сброс можно вернуть обозреватель в состояние, в котором он находился после установки системы. В этом случае для всех параметров будут установлены значения по умолчанию, отключены все надстройки и очищены папки временных файлов.
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6.3. Качаем файлы без проблем
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Загрузка файлов с помощью Internet Explorer
Кроме просмотра веб-страниц, пользователи часто скачивают из Интернета разнообразные файлы, например программы, музыку или видео. Существует большое количество сайтов, предназначенных для этих целей. Для начала загрузки файла из Интернета достаточно щелкнуть на соответствующей ссылке, после чего появится окно, подобное показанному на рис. 6.17.
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Рис. 6.17. Выбор открытия или сохранения загружаемого файла
После нажатия кнопки Запустить файл будет сохранен во временную папку и запущен, а при щелчке на кнопке Сохранить вам будет предложено указать папку для сохранения и имя сохраняемого файла. В большинстве случаев лучше сначала сохранить файл, а потом открыть его. Загрузка объемных файлов может занять длительное время, которое будет зависеть от скорости вашего соединения. Сразу после завершения загрузки появится окно, в котором можно будет запустить файл, открыть папку, содержащую файл, или оставить работу с файлом на потом (рис. 6.18).
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Рис. 6.18. Окно, появляющееся после завершения загрузки файла
Программы, загруженные из Интернета, могут содержать вирусный код или шпионские функции, поэтому при попытке запуска скачанного приложения появится окно с предупреждением. Вы должны сами решить, можно ли запускать загруженный файл, исходя из следующих моментов. • Имеется ли у файла цифровая подпись. Файлы, предлагаемые для загрузки компанией Microsoft и другими всемирно известными разработчиками, всегда имеют цифровую подпись, что гарантирует их подлинность (рис. 6.19, а).
Однако отсутствие подписи не означает, что файл является вирусом, поскольку далеко не все разработчики применяют эту технологию (рис. 6.19, б).
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Рис. 6.19. Загруженные из Интернета файлы с цифровой подписью (а)...
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• Доверяете ли вы источнику, предоставившему файл. Для скачивания программ лучше всего использовать официальный сайт разработчика. Если вы загружаете «пиратскую» версию приложения, то имеете шанс получить вместе с ней какой-нибудь вирус. • Используете ли вы антивирусную программу с последними обновлениями. Всегда проверяйте скачанные файлы на наличие вирусов!
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...
Совет 
Файлы некоторых типов могут открываться в окне Internet Explorer сразу же после щелчка на ссылке без появления окна, показанного на рис. 6.17. Для принудительного сохранения таких файлов щелкните правой кнопкой мыши на ссылке и выберите в контекстном меню пункт Сохранить объект как.



Увеличение количества одновременных соединений в Internet Explorer
С помощью Internet Explorer 7 вы можете одновременно загружать только два файла с одного сервера. При не очень большой скорости соединения с Интернетом это ограничение не имеет существенного значения, но при наличии широкополосного канала вы можете увеличить количество одновременно загружаемых файлов с помощью реестра.
Для реализации этого трюка выполните следующие действия.
1. Запустите Редактор реестра, набрав regedit в строке поиска.
2. Откройте раздел HKEY_CURRENT_USER\Sof tware\Microsof t\Windows\ CurгentVersion\Internet Settings.
3. Установите для парам eTpaMaxConnect ions Per Server желаемое количество подключений, например 10. Аналогичное значение установите для параметра MaxConnectionsPerl_OServer. При отсутствии параметров следует создать новые параметры типа DWORD с указанными именами.
4. Для применения изменений выйдите из системы и выполните повторный вход.
Работа с FTP-узлами
Протокол FTP (File Transfer Protocol) служит для обмена файлами между двумя компьютерами Интернета. Узел Интернета, позволяющий выполнять передачу файлов по протоколу FTP, называется FTP-сервером. Подключившись к одному из FTP-серверов с помощью программы Internet Explorer, вы сможете просматривать содержимое сервера и загружать файлы из сервера к себе на компьютер.
С FTP-узлом вы можете работать и в Проводнике Windows Vista, указав имя узла в адресной строке. Применяя обычные приемы перетаскивания с помощью мыши, вы сможете копировать файлы к себе на компьютер и передавать файлы со своего компьютера на сервер (если сервер поддерживает такую возможность). Для некоторых FTP-узлов доступ возможен только с использованием определенного имени пользователя и пароля. Если вам не удалось получить доступ такому к FTP-узлу, выполните в окне Проводника команду меню Файл → Войти как и в появившемся окне введите имя пользователя и пароль (рис. 6.20).


...
Совет 
Возможность работы с FTP-узлами существует и в популярном файловом менеджере Total Commander, при этом содержимое узла отображается в одной из двух частей окна программы, а для выполнения операций используются обычные приемы работы с файлами.
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Рис. 6.20. Вход на FTP-сервер с указанием имени пользователя и пароля
Использование специальных программ для загрузки файлов
Если вы периодически скачиваете из Интернета различные файлы, обязательно установите один из менеджеров загрузки, которые в народе называют «программы-качалки». На прилагаемом к книге компакт-диске вы найдете один из самых популярных бесплатных менеджеров загрузки – Download Master (www.westbyte.com), но можете использовать и другие программы подобного типа, например Flashget (www.fLashget.com/index_en.htm) или ReGet Deluxe (deLuxe.reget.com).
Любой менеджер загрузки обеспечивает следующие основные удобства:
• докачка файлов после обрыва связи, что особенно актуально при использовании подключений с невысоким качеством;
• индикация и статистика процесса закачки;
• повышение скорости с помощью многопоточной закачки;
• работа сразу с несколькими заданиями закачки, закачка по расписанию и автоматическое выключение компьютера после завершения закачек;
• интеграция с браузером и автоматический перехват ссылок на файлы.
В последнее время огромную популярность приобрели так называемые пиринговые сети (Р2Р), в которых пользователи обмениваются файлами между собой. Чтобы загрузить файл из такой сети, вам понадобится программа-клиент выбранной сети. Например, для популярной сети BitTorrent одним из лучших клиентов является программа uTorrent (www.utorrent.com), которую вы также найдете на прилагаемом компакт-диске.
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6.4. Секреты безопасности в Интернете
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Блокирование всплывающих окон
Internet Explorer умеет блокировать всплывающие окна, которые используются некоторыми веб-узлами для показа навязчивой рекламы. Если вы откроете сайт, содержащий всплывающие окна, то они будут заблокированы, а в верхней части окна Internet Explorer появится панель с информацией о блокировке всплывающих окон.
Если вам нужно просмотреть заблокированные всплывающие окна, щелкните на панели информации и выберите одну из двух команд: Временно разрешить всплывающие окна или Всегда разрешать всплывающие окна от этого узла (рис. 6.21). При выборе последней команды узел будет добавлен в список разрешенных.
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Рис. 6.21. Блокирование всплывающих окон в Internet Explorer
Вы можете полностью отключить блокировку всплывающих окон, выполнив в окне Internet Explorer команду Сервис → Блокирование всплывающих окон → Выключить блокирование всплывающих окон. Повторное выполнение этой команды приведет к возобновлению режима блокирования. Для настройки параметров блокирования выполните команду Сервис → Блокирование всплывающих окон → Параметры блокирования всплывающих окон. В появившемся окне (рис. 6.22) вы можете изменить список разрешенных веб-узлов, отключить звуковой сигнал или панель информации при блокировке окон, а также установить один из имеющихся уровней фильтрации.
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Рис. 6.22. Параметры блокирования всплывающих окон
Блокирование активного содержимого
Веб-страницы могут содержать не только тексты и рисунки, но и специальные программные модули, к которым относятся элементы ActiveX, Java-апплеты, сценарии на языках JavaScript и VBScript. Все указанные элементы значительно расширяют возможности веб-страниц и позволяют сделать их интерактивными. Но в то же время этими средствами могут воспользоваться злоумышленники для получения доступа к вашему компьютеру.
На некоторых сайтах загрузка активных элементов происходит автоматически, и в целях безопасности Internet Explorer блокирует этот процесс, сообщая об этом пользователю на информационной панели. Щелкнув на таком сообщении, вы получите список доступных действий для заблокированных объектов, среди которых будет команда, разрешающая загрузку активных элементов. Перед установкой загружаемых элементов вам может понадобиться подтвердить действия в окне UAC. Кроме того, вы увидите предупреждение системы безопасности Internet Explorer (рис. 6.23).
Загружаемые элементы обязательно должны иметь цифровую подпись, но ее наличие не гарантирует безопасности устанавливаемой программы. Подтверждайте установку активного элемента лишь в том случае, если он создан известной компанией, которая зарекомендовала себя как разработчик качественных программных продуктов.
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Рис. 6.23. Пример предупреждения перед загрузкой активного элемента
Борьба с фишингом
Фишинг – это способ получения мошенниками паролей, номеров кредитных карточек и другой личной информации. Мошенники направляют потенциальной жертве информационное письмо якобы от банка, электронной платежной системы или другого ресурса, услугами которого пользуется получатель. В таком письме обязательно есть ссылки на поддельные сайты, интерфейс которых скопирован с настоящих. Для входа на такой сайт будет запрашиваться пароль и другие данные, которые сразу же станут доступными для мошенников.
В Internet Explorer 7 имеется встроенный фильтр фишинга, который использует три основных способа защиты:
• сравнение адресов веб-узлов со списком, который хранится на локальном компьютере;
• анализ определенных признаков, характерных для поддельных узлов;
• отправка с согласия пользователя некоторых адресов на сайт компании Microsoft для проверки по постоянно обновляемому списку поддельных узлов.
Если фильтр фишинга определит узел как поддельный, вместо его содержимого в окне Internet Explorer будет отображено предупреждение (рис. 6.24). Пользователь должен самостоятельно решить, открывать данный узел или нет.
Если вы не используете Internet Explorer для передачи личной информации, можете отключить встроенный фильтр фишинга, выполнив команду Сервис → Фильтр фишинга → Отключить автоматическую проверку веб-узлов и нажав в появившемся окне кнопку ОК. При отключенном фильтре фишинга вы можете проверить подозрительный узел с помощью команды Сервис → Фильтр фишинга → Проверить веб-узел.
Вы можете стать жертвой фишинга, даже если не используете Интернет для выполнения финансовых операций. Недоброжелатели могут украсть у вас пароль к почтовому ящику или форуму, прислав безобидную на первый взгляд ссылку, для просмотра которой вам понадобится ввести пароль. Чтобы не стать жертвой фишинга, принимайте следующие меры предосторожности:
• соблюдайте особую осторожность при получении писем с запросами личной информации;
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Рис. 6.24. Предупреждение при блокировании поддельного сайта
• не заполняйте данные в полях, которые имеются непосредственно в полученном письме; • не переходите по ссылкам, полученным по электронной почте или ICQ, а для входа на сайт набирайте его адрес вручную в адресной строке;
• если вы все же выполнили переход по ссылке, проверяйте соответствие отображаемой в адресной строке информации реальному адресу сайта.
Параметры безопасности Internet Explorer
Для настройки параметров безопасности Internet Explorer выполните команду меню Сервис → Свойства обозревателя и перейдите на вкладку Безопасность (рис. 6.25).
Все узлы Интернета разделены на четыре зоны, но список надежных и ограниченных узлов является пустым, и все узлы, кроме локальной сети, будут относиться к зоне Интернет. Выбрав значок зоны Интернет, вы увидите в нижней части окна установленный уровень безопасности и сможете изменить его с помощью ползунка.
Если ползунок установки уровня безопасности отсутствует, значит, у вас заданы особые настройки, которые можно просмотреть, нажав кнопку Другой. В этом случае для возврата к стандартным значениям параметров щелкните на кнопке По умолчанию.
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Рис. 6.25. Окно Свойства обозревателя, вкладка Безопасность
По умолчанию Internet Explorer 7 работает в так называемом защищенном режиме, который препятствует запуску вредоносных программ. Поэтому без особой необходимости не снимайте флажок Включить защищенный режим. При установке высокого уровня безопасности обеспечивается надежная защита, но просмотреть содержимое значительного количества сайтов будет невозможно, поскольку Internet Explorer запретит выполнение активных элементов. Для зоны Интернет вы не сможете установить уровень безопасности ниже среднего, и, если какой-то важный для вас сайт требует для просмотра низкого уровня безопасности, вы можете добавить его в список надежных узлов. Для этого выберите значок зоны Надежные узлы, нажмите кнопку Узлы и внесите адрес нужного сервера. По умолчанию для таких узлов предлагается использовать протокол https, но при необходимости вы можете отключить этот параметр, сняв флажок в нижней части окна. Аналогично можно добавлять потенциально опасные сайты в зону Ограниченные узлы, к которой по умолчанию применяется высокий уровень безопасности.
Щелкнув на кнопке Другой, вы сможете самостоятельно настроить параметры безопасности Internet Explorer (рис. 6.26), но делать это следует только в особых случаях.
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Рис. 6.26. Окно настройки параметров безопасности Internet Explorer
В окне параметров безопасности Internet Explorer присутствуют несколько десятков параметров, большинство из которых могут иметь одно из трех значений. • Включить. Действия будут выполняться без уведомления пользователя.
• Отключить. Программный код или другое действие не будет выполняться.
• Предлагать. Будет выведено диалоговое окно, в котором пользователь может отключить или разрешить запуск программы, загрузку файла или выполнение другого действия.
Борьба со спамом в программе Почта Windows (Windows Mail)
В состав Windows Vista входит почтовый клиент Почта Windows (Windows Mail), который пришел на смену программе Outlook Express, использовавшейся в предыдущих версиях Windows. Почта Windows унаследовала все основные функции Outlook Express и дополнена рядом полезных возможностей, например встроенной строкой поиска, как в Проводнике.
В программе Почта Windows также появилась функция фильтрации нежелательной почты (спама), которая позволяет оградить пользователя от навязчивых рекламных писем и других нежелательных сообщений. Все письма, которые программа расценит как нежелательные, будут помещены в специальную папку Нежелательная почта, а при срабатывании фильтра нежелательной почты может появляться окно с предупреждением (рис. 6.27).
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Рис. 6.27. Предупреждение при получении нежелательного письма
Вы можете просмотреть содержимое папки Нежелательная почта, и, если в ней по ошибке оказалось нужное письмо, выделите его и выполните команду контекстного меню Нежелательная почта → Пометить как нужное. Чтобы предотвратить дальнейшие ложные срабатывания при получении сообщений от этого отправителя, щелкните на письме правой кнопкой мыши и выполните команду контекстного меню Нежелательная почта → Добавить отправителя в список надежных отправителей. Команда Добавить домен отправителя в список надежных отправителей отключит фильтр спама для всех адресов данного сервера. Более распространенной является ситуация, когда нежелательное письмо не блокируется фильтром. Чтобы все последующие письма данного отправителя рассматривались как нежелательные, щелкните на письме правой кнопкой мыши и выполните команду контекстного меню Нежелательная почта → Добавить отправителя в список заблокированных отправителей. А вот команду Добавить домен отправителя в список заблокированных отправителей следует применять с осторожностью, поскольку спам часто приходит с бесплатных почтовых серверов, и если вы заблокируете такой сервер, то фильтр не будет пропускать письма всех пользователей сервера, среди которых могут оказаться ваши партнеры по переписке.
Для настройки встроенного фильтра нежелательной почты выполните команду Сервис → Параметры нежелательной почты. В открывшемся окне на вкладке Параметры (рис. 6.28) можно выбрать один из имеющихся уровней фильтрации и разрешить безвозвратное удаление нежелательных писем без помещения в папку Нежелательная почта. На других вкладках можно просмотреть или отредактировать список надежных и заблокированных отправителей, а также изменить другие параметры.
Чтобы защита от спама была более эффективной, помимо использования фильтра нежелательной почты, следует соблюдать следующие предосторожности.
• Не публикуйте основной электронный адрес в общедоступных местах Сети (на форумах, в чатах и т. д.) без крайней необходимости, поскольку подобные места являются популярными для сбора новых адресов с целью последующей рассылки.
[image: bin00000151.png]
Рис. 6.28. Окно настройки фильтра нежелательной почты
• Создайте на одном из бесплатных серверов, где используются эффективные фильтры спама, отдельный почтовый ящик, который вы будете публиковать в Интернете. • При публикации адреса немного видоизменяйте его, чтобы усложнить работу программ автоматического сбора адресов. Например, адрес vasya@yahoo.com можно записать как vasya at yahoo dot com.
• Никогда не отвечайте на спам, даже если в письме предложено отписаться от рассылки. Этим вы только подтвердите, что регулярно просматриваете почту, и вам будет направлен новый поток спама. Отписываться можно только от рассылок, на которые вы лично подписались.
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6.5. Другие программы для работы в Интернете
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Windows Live
С развитием технологий скоростного доступа к Интернету получили широкое распространение приложения и сервисы, основанные на веб-технологиях. В этом случае обработка и хранение информации выполняется на сервере, а пользователи могут использовать для работы браузер или небольшую клиентскую программу.
Компания Microsoft уделяла не очень большое внимание разработке подобных приложений, и лидерство в этом сегменте захватили другие компании, в первую очередь Google.
Параллельно с разработкой Windows Vista компания Microsoft вела активную работу по внедрению различных веб-услуг, которые были объединены под именем Windows Live. Ссылки на ресурсы Windows Live в Интернете вы сможете найти в Центре начальной настройки, который можно открыть с помощью поиска в меню Пуск. Компания Microsoft постоянно работает над расширением возможностей Windows Live и на момент написания книги список основных сервисов и служб Windows Live был таким:
• поисковый сервер www.Live.com;
• средства проверки безопасности системы Live OnCare, с помощью которых можно обнаружить вирусы и шпионские программы, а также улучшить производительность компьютера;
• программа для обмена мгновенными сообщениями, голосового и видеообщения Windows Live Messenger;
• почтовая служба Windows Live Hotmail, которая должна заменить службу MSN Hotmail;
• коллекция мини-приложений, картинок, кнопок значков и других объектов Windows Live Gallery;
• службы для размещения пользовательских веб-страниц, дневников, фотоальбомов и других данных, которые объединены общим названием Windows Live Spaces.
Программы для общения в Интернете
Современный Интернет – это не только веб-страницы и файлы, а и место встречи и общения миллионов людей со всего мира. На прилагаемом к книге компакт-диске вы найдете самые популярные программы для общения в Интернете.
• Windows Live Messenger – эта программа пришла на замену Microsoft MSN Messenger и позволяет в режиме реального времени общаться с помощью передачи текстовых сообщений, а также осуществлять голосовую и видеосвязь. Кроме того, Windows Live Messenger поддерживает передачу файлов, работу с общими папками и другие возможности.
• Skype – эта программа позволит вам выполнить звонки на любой стационарный или мобильный телефон по всему миру по очень низким тарифам, а звонки между пользователями Skype являются бесплатными. Как и в Windows Live Messenger? пользователи Skype могут общаться между собой в текстовом, голосовом и видеорежиме, а также обмениваться файлами.
• ICQ – это самая популярная программа для обмена мгновенными сообщениями (Интернет-пейджер). За время своего развития программа успела обзавестись множеством дополнительных функций, а последние версии также поддерживают голосовую и видеосвязь.
• QIP – является аналогом ICQ, и получила широкое распространение в России и других странах бывшего СССР благодаря компактности, удобству и отсутствию рекламы.
Альтернативные браузеры и почтовые программы
По статистике большинство пользователей используют для навигации в Интернете программу Internet Explorer, несмотря на то что альтернативные приложения нередко являются более удобными и функциональными. Однако если посмотреть статистику посещений только определенных компьютерных сайтов, то процент использования альтернативных программ значительно возрастает, поскольку опытные пользователи более тщательно подходят к выбору программ.
На прилагаемом к книге компакт-диске представлены браузеры Opera (www.opera.com и Mozilla Firefox (www.moziLLa.org/products/firefox), и почтовая программа The Bat! (www.ritLabs.com). Кратко остановимся на особенностях этих программ.
• Opera. Браузер Opera (рис. 6.29) – второй по популярности после Internet Explorer. Разработчики программы позиционируют свой продукт как самый быстрый и функциональный. В программе имеется множество дополнительных функций, например управление навигацией с помощью «жестов» мыши, втроенный менеждер загрузки, клиент сети BitTorrent, поддержка мини-приложений (виджетов) и многое другое.
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Рис. 6.29. Браузер Opera
• Mozilla Firefox. Хотя этот браузер (рис. 6.30) является самым молодым, он успел завоевать миллионы поклонников по всему миру. От своих собратьев программа отличается внешней простотой и неприхотливостью, однако в ней имеются все основные функции, необходимые для повседневной работы в Интернете. Более опытные пользователи могут значительно расширить возможности программы с помощью плагинов, которых уже имеется достаточно большое количество. По утверждению разработчиков, программа обеспечивает высокую надежность и безопасность путешествий по Интернету. [image: bin00000153.png]
Рис. 6.30. Браузер Mozilla Firefox
• The Bat! Эта программа является наиболее популярным альтернативным клиентом электронной почты и имеет целый ряд дополнительных возможностей в сравнении с Почтой Windows. В программе The Bat! вы можете завести сразу несколько отдельных почтовых ящиков, выполнять поиск писем по нескольким критериям, автоматически сортировать входящую почту и многое другое.
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Глава 7 Сетевые трюки
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• Особенности настройки сети в Windows Vista
• Тонкости разграничения сетевого доступа
• Сетевые приложения и службы Windows Vista
• Эффективные средства диагностики сети
Windows Vista – это мощная сетевая операционная система с очень простыми инструментами для настройки сети, которые доступны даже начинающим пользователям. Более опытные пользователи смогут найти эффективные инструменты для тонкой настройки и диагностики сети, а также обеспечить удаленное управление компьютером.
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7.1. Особенности настройки сети в Windows Vista
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В Windows Vista процесс создания простых одноранговых сетей значительно упрощен. Если в Windows ХР для настройки сети нужно было запускать специальный мастер, то в Vista при использовании параметров по умолчанию сеть начинает работать сразу.
Рассмотрим самый простой случай создания сети, когда вы просто подключаете к одному коммутатору или концентратору два или более компьютеров под управлением Windows Vista. Через несколько секунд после подключения сеть будет автоматически обнаружена, и пользователю останется лишь указать тип сетевого размещения в появившемся окне (рис. 7.1).
[image: bin00000154.png]
Рис. 7.1. Windows Vista обнаружила подключение к локальной сети
При выборе размещения Дома или На работе будут автоматически включено сетевое обнаружение и настроен общий доступ к файлам и папкам. При указании варианта Общественное место сетевое обнаружение и общий доступ к файлам будут отключены, что позволит защитить компьютер от несанкционированного доступа.
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...
Примечание 
В Windows Vista по умолчанию используется динамическая IP-адресация, при которой компьютер получает сетевые параметры автоматически при подключении к сети. Для назначения IP-адреса в сети должен присутствовать DHCP-сервера, в качестве которого может выступать компьютер с настроенным общим подключение к Интернету, аппаратный маршрутизатор или выделенный сервер. Если же DHCP-сервер в сети будет отсутствовать, система автоматически присвоит случайный IP-адрес из диапазона 169.254.0.0-169.254.255.255.



...
Совет 
При наличии всего двух компьютеров можно создать сеть без использования концентратора или коммутатора. Но для этого нужно приобрести кабель «витая пара» со специальной разводкой проводов для прямого соединения компьютеров.

Изменение имени компьютера и рабочей группы
Для идентификации компьютера в локальной сети используются два параметра.
• Имя компьютера. Задается при установке системы. Оно должно быть уникальным для каждого компьютера сети.
• Имя рабочей группы. По умолчанию для всех компьютеров с Windows Vista используется рабочая группа WORKGROUP. Если к вашей сети будут подключаться машины с предыдущими версиями Windows, обязательно следует настроить одинаковое имя рабочей группы для всех компьютеров сети.
Для проверки имени компьютера и рабочей группы выполните следующие действия.
1. Откройте окно свойств системы, щелкнув правой кнопкой мыши на значке Компьютер и выбрав пункт Свойства. В появившемся окне проверьте правильность указания имени компьютера и рабочей группы. Все компьютеры сети должны иметь разные имена, но принадлежать к одной рабочей группе.
2. При необходимости изменить имя компьютера или рабочей группы щелкните на ссылке Изменить параметры, в появившемся окне нажмите кнопку Изменить и в открывшемся окне введите имя компьютера и рабочей группы (рис. 7.2). Нажмите 0К, потом еще раз 0К для закрытия диалоговых окон.
Возможно, для применения параметров понадобится перезагрузка. В таком случае появится соответствующее сообщение.
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Рис. 7.2. Изменение имени компьютера и рабочей группы
Настройка сети с общим доступом к Интернету
Рассмотрим порядок настройки локальной сети, если один из компьютеров подключен к Интернету, а все остальные будут использовать это соединение. На компьютере, подключенном к Интернету, выполните следующие действия.
1. Откройте окно Сетевые подключения. Для этого вызовите окно Панель управления (Пуск → Панель управления), выберите категорию Сеть и Интернет, затем Центр управления сетями и общим доступом, вызовите Центр управления сетями и общим доступом и в его окне щелкните на ссылке Управление сетевыми подключениями. В появившемся окне (рис. 7.3) вы должны увидеть значки всех подключений по локальной сети и соединений с Интернетом.
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Рис. 7.3. Окно Сетевые подключения
2. Щелкните правой кнопкой мыши на значке подключения к Интернету и выберите в контекстном меню пункт Свойства. 3. В окне свойств соединения перейдите на вкладку Доступ и установите флажок Разрешить другим пользователям сети использовать подключение к Интернету данного компьютера (рис. 7.4). Если ваше подключение к Интернету коммутируемое, можно разрешить автоматическую установку соединения, установив флажок Устанавливать телефонное подключение при попытке доступа к Интернету.
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Рис. 7.4. Вкладка Доступ окна свойств подключения
4. Нажмите кнопку ОК для применения внесенных изменений. После этого для подключения по локальной сети будет автоматически установлен IP-адрес 192.168.0.1 и активизируется DHCP-сервер. 5. Все другие компьютеры просто физически подсоедините к сети, оставив сетевые параметры установленными по умолчанию. При обнаружении сети вам придется указать тип сетевого размещения (см. рис. 7.1).
Сети со статическими IP-адресами
Все рассмотренные примеры создания сети предполагают автоматическое присвоение IP-адресов, которое используется по умолчанию. Однако вам может понадобиться подключить компьютер к сети со статическими IP-адресами, использование которых будет оправданным в следующих случаях:
• конфигурация сети не будет часто изменяться;
• в сети не планируется постоянная работа компьютера с общим доступом к Интернету или маршрутизатора с функциями DHCP-сервера;
• некоторые из используемых вами приложений требуют явного указания IP-адресов.
Для примера рассмотрим создание одноранговой сети со статическими адресами из диапазона 192.168.0.0-192.168.0.255, который специально зарезервирован для этих целей.
1. На первом компьютере сети откройте окно Сетевые подключения (см. рис. 7.3).
2. Щелкните на значке подключения по локальной сети правой кнопкой мыши и выберите в контекстном меню пункт Свойства. Подтвердите ваши действия в окне UAC.
3. В окне свойств подключения (рис. 7.5) выберите из списка Протокол Интернета версии 4 (TCP/IPv4) и нажмите кнопку Свойства.
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Рис. 7.5. Свойства подключения по локальной сети
4. В появившемся окне установите переключатель в положение Использовать следующий IP-адрес, введите адрес 192.168.0.1 и маску подсети 255.255.255.0 (рис. 7.6). Нажмите кнопку 0К, чтобы закрыть окно свойств TCP/IP, потом еще раз 0К в окне свойств подключения. 5. Проверьте имя компьютера и рабочей группы, как описано выше. Все компьютеры сети должны иметь различные имена, но принадлежать к одной рабочей группе.
6. Повторите пункты 1–5 для всех остальных компьютеров сети, назначив для второго компьютера адрес 192.168.0.2, для следующего – 192.168.0.3 и т. д.
7. После настройки IP-адресов включите сетевое обнаружение и общий доступ с помощью Центра управления сетями и общим доступом, затем проверьте работу общих папок.
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Рис. 7.6. Свойства протокола TCP/IP
При необходимости вы можете вручную настроить сеть с общим подключением к Интернету для всех компьютеров сети следующим образом. 1. На первом компьютере, который имеет подключение к Интернету, установите IP-адрес 192.168.0.1.
2. Откройте окно Сетевые подключения того компьютера, который подключен к Интернету, и разрешите совместное использование соединения с Интернетом, как описано выше.
3. На всех остальных компьютерах сети в окне свойств TCP/IP (см. рис. 7.6) введите в поле Основной шлюз значение 192.168.0.1. Этот же адрес укажите в поле Предпочитаемый DNS-сервер.
4. Подключитесь к Интернету на том компьютере, где вы создали общее подключение, после чего попробуйте открыть какую-нибудь веб-страницу на других компьютерах.
Отключение ненужных сетевых компонентов
Для каждого нового сетевого подключения Windows Vista по умолчанию включает сразу семь сетевых протоколов и служб (см. рис. 7.5), однако все они нужны далеко не всегда. Вы можете отключить ненужные сетевые протоколы и службы, несколько повысив тем самым пропускную способность сети. Кратко познакомимся с назначением основных протоколов и служб Windows Vista.
• Клиент для сетей Microsoft – обеспечивает работу с общими ресурсами в локальной сети. Для подключений к Интернету можно отключить эту службу.
• Планировщик пакетов QoS – эта служба выполняет резервирование трафика для некоторых приложений и может быть отключена в большинстве случаев.
• Служба доступа к файлам и принтерам сетей Microsoft – эта служба необходима для совместного использования ваших ресурсов в локальной сети. Для подключения к Интернету рекомендуется отключить эту службу.
• Протокол Интернета версии 4 (TCP/IPv4) – основной протокол, которые не следует отключать.
• Протокол Интернета версии б (TCP/IPv6) – новая версия протокола TCP/IP, которая пока еще используется не очень широко и может быть отключена в большинстве случаев.
• Драйвер в/в тополога канального уровня – используется для обнаружения других компьютеров локальной сети и построения карты сети.
• Ответчик обнаружения топологии канального уровня – служит для обнаружения вашего компьютера другими компьютерами сети.
Для отключения протокола или службы достаточно снять соответствующий флажок в окне свойств подключения. При наличии нескольких подключений нужно настраивать каждое из них. Подключение к Интернету в большинстве случаев будет работать при отключении всех компонентов, кроме протокола TCP/IPv4. Для подключения по локальной сети следует также включить службы, обеспечивающие работы с ресурсами локальной сети. А для использования всех сетевых возможностей Windows Vista следует оставить все компоненты включенными.


...
Внимание! 
В некоторых случаях при отключении сетевых служб могут наблюдаться проблемы в работе сети. В таких случаях следует включить отключенные службы обратно.

Быстрый доступ к сетевым подключениям
При частом изменении сетевых параметров, можно заметить, что доступ к окну Сетевые подключения в Windows Vista немного усложнен, кроме того, создать ярлык для папки Сетевые подключения не так-то просто. Поэтому, чтобы ускорить доступ к сетевым подключениям используйте следующие советы.
• Чтобы открыть папку Сетевые подключения из строки поиска меню Пуск используйте команду ncpa.cpl.
• Для создания ярлыка к папке Сетевые подключения, щелкните правой кнопкой мыши на свободном участке Рабочего стола, выполните команду Создать → Ярлык, введите команду ncpa.cpl, а в следующем окне введите имя ярлыка.
• Если вы используете коммутируемое подключение, перетащите его ярлык из папки Сетевые подключения на панель быстрого запуска. После этого вы сможете запускать процесс установки подключения одним щелчком, а с помощью контекстного меню отключать соединение или открывать окно его состояния.
• При наличии нескольких сетевых подключений создайте для них папку в меню Все программы и перетащите в нее ярлыки подключений из окна Сетевые подключения. После этого вы сможете находить сетевые подключения с помощью строки поиска в меню Пуск.
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7.2. Тонкости разграничения сетевого доступа
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Центр управления сетями и общим доступом
Все средства управления локальной сетью в Windows Vista теперь сосредоточены в одном окне – Центр управления сетями и общим доступом (рис. 7.7). Для открытия этого окна выполните команду Пуск → Сеть и в появившемся окне нажмите кнопку Центр управления сетями и общим доступом.
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Рис. 7.7. Центр управления сетями и общим доступом
С помощью Центра управления сетями и общим доступом вы можете оперативно оценить состояние сети, изменить ее свойства, настроить права доступа и выполнить диагностику сети. Просмотр карты сети В верхней части Центра управления сетями и общим доступом наглядно представлено подключение вашего компьютера к сети и Интернету. При установленном соединении линии между устройствами отображаются зеленым цветом, а при наличии проблем появится изображение восклицательного знака. При отсутствующем подключении линия связи будет перечеркнута красным крестиком.
Щелкая на элементах карты, вы можете открыть окно с общими ресурсами компьютера, окно Сеть или запустить обозреватель Internet Explorer. Щелчок на ошибочном или отключенном соединении позволит активизировать встроенные средства диагностики сети.
При щелчке на ссылке Просмотр полной карты будет выведена карта с изображением всех сетевых устройств (рис. 7.8). Для составления карты система использует протокол LLTD, который включен по умолчанию в окне свойств сетевого подключения. Чтобы на карте сети отображались компьютеры с Windows ХР, этот протокол следует устанавливать дополнительно (http://support.microsoft.com/kb/922120).
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Рис. 7.8. Просмотр полной карты сети
Выбор сетевого размещения В Центре управления сетями и общим доступом вы можете видеть названия и основные сведения обо всех сетях, к которым подключен компьютер. Как уже отмечалось, при первом подключении к сети выполняется выбор сетевого размещения, и в зависимости от этого автоматически настраиваются права доступа к файлами и разрешения брандмауэра Windows.
При необходимости изменить тип сети щелкните на ссылке Настройка. В появившемся окне вы сможете ввести новое имя сети и указать тип размещения (рис. 7.9).
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Рис. 7.9. Окно настройки сетевого размещения
Настройка общего доступа В области Общий доступ и сетевое обнаружение окна Центр управления сетями и общим доступом отображаются значения всех важных сетевых параметров данного компьютера. Эти параметры автоматически конфигурируются при выборе сетевого размещения, но вы можете изменить их и по отдельности. Для этого щелкните на нужном значении, после чего появится перечень доступных вариантов (рис. 7.10). После изменения значения параметра следует нажать кнопку Применить и подтвердить действия в окне UAC.
Рассмотрим назначение каждого параметра.
• Сетевое обнаружение. При включенном параметре данный компьютер сможет «видеть» другие машины сети, а также будет «виден» остальным компьютерам. При включении обнаружения вам может быть предложено выбрать сетевое размещение, в результате чего будут автоматически настроены другие сетевые параметры.
• Общий доступ к файлам. Это общий параметр, разрешающий сетевой доступ к файлам, папкам и принтерам на вашем компьютере. При его отключении станут неактивны зависящие параметры Общий доступ к общим папкам и Использование общих принтеров.
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Рис. 7.10. Параметры общего доступа в Центре управления сетями и общим доступом
• Общий доступ к общим папкам. Определяет разрешения для сетевого доступа к папке Общие. Вы можете предоставить доступ только для чтения, разрешить полный доступ или запретить сетевое использование этой папки. Этот параметр не влияет на те папки, доступ к которым вы открыли вручную. • Использование общих принтеров. Разрешает или запрещает доступ к папке Принтеры вашего компьютера. При включении параметра пользователи сети смогут выполнять печать на ваших принтерах.
• Общий доступ с парольной защитой. При включенном параметре для доступа к сетевым ресурсам нужно будет ввести имя пользователя и пароль одной из учетных записей того компьютера, на который выполняется вход. При отключении параметра доступ к ресурсам компьютера может получить любой пользователь сети.
• Общий доступ к медиафайлам. Включение этого параметра позволит получать доступ к библиотеке Проигрывателя Windows Media удаленного компьютера. После щелчка на кнопке Изменить вы сможете разрешить в появившемся окне общий доступ к медиафайлам, а также настроить разрешения для отдельных компьютеров.
Мастер общего доступа
Самый простой способ открытия сетевого доступа к файлам или папкам – перетащить их в папку Общие или в одну из ее подпапок, для которых будет автоматически предоставлен общий доступ при выборе частного расположения сети. Управлять правами доступа сетевых пользователей к папке Общие вы можете с помощью рассмотренных выше параметров Центра управления сетями и общим доступом.
Для многих сетевых задач возможностей папки Общие будет вполне достаточно, но при необходимости вы можете открыть сетевой доступ к любому другому каталогу и настроить разрешения для отдельных пользователей. Для этого выполните следующие действия.
1. Выделите в окне Проводника папку, к которой нужно предоставить общий доступ.
2. На панели инструментов Проводника нажмите кнопку Разрешить общий доступ, после чего откроется окно мастера общего доступа (рис. 7.11). Если вместо этого окна вы видите вкладку Доступ окна свойств папки, значит, для настройки доступа к папке используется система разрешений, которая будет рассмотрена далее.
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Рис. 7.11. Окно мастера общего доступа
3. Из раскрывающегося списка выберите пользователя, которому нужно предоставить сетевой доступ, и нажмите кнопку Добавить. При выборе пользователей с конкретными именами для сетевого доступа понадобится ввести имя и пароль указанной учетной записи. При добавлении в список группы Все доступ к сетевому ресурсу может получить любой пользователь. 4. После добавления нужных пользователей в список укажите для них требуемый уровень разрешений, щелкнув на стрелке в столбце Уровень разрешений. Вы можете выбрать один из трех уровней:
• Читатель – разрешено только чтение файлов;
• Соавтор – разрешено чтение имеющихся файлов, добавление новых и изменение добавленных;
• Совладелец – разрешен полный доступ.
5. Нажмите кнопку Общий доступ и подтвердите действия в окне UAC. В следующем окне щелкните на кнопке Готово для завершения работы мастера.
6. После настройки общего доступа выполните подключение по сети и проверьте доступ к сетевой папке. При наличии проблем в первую очередь убедитесь в правильности параметров Центра управления сетями и общим доступом, а затем – настроек общего доступа к папке.
Отключение мастер общего доступа и настройка сетевых разрешений вручную
Вместо мастера общего доступа можно использовать принятую в Windows 2000/ХР систему разрешений. Эта система может показаться относительно сложной для неподготовленных пользователей, поэтому используйте ее только в том случае, если вам не удалость добиться требуемого уровня разграничения доступа с помощью описанных выше средств.
На вкладке Доступ окна свойств любой папки (рис. 7.12) имеются две кнопки.
• Общий доступ. Вызывает рассмотренный выше мастер общего доступа.
• Дополнительный доступ. Открывает окно настройки общего доступа с использованием разрешений.
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Рис. 7.12. Вкладка Доступ окна свойств папки
Вы можете вообще отключить мастер общего доступа, тогда после нажатия в окне Проводника кнопки Разрешить общий доступ также будет открываться вкладка Доступ. Для этого в окне Проводника выполните команду меню Упорядочить → Свойства папок и поиска, в появившемся окне перейдите на вкладку Вид и снимите флажок Использовать мастер общего доступа.
Для настройки доступа с использованием разрешений нажмите кнопку Дополнительный доступ (см. рис. 7.12) и подтвердите действия в окне UAC. В появившемся окне установите флажок Открыть доступ к этой папке (рис. 7.13). После щелчка на кнопке Добавить вы можете ввести новое имя для сетевого ресурса, а кнопка Удалить позволяет удалить выбранное имя. При необходимости можно создать несколько имен для одного ресурса и настроить для них разные разрешения.
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Рис. 7.13. Окно дополнительного общего доступа
Для настройки разрешений щелкните на кнопке Разрешения. В появившемся окне (рис. 7.14) вы можете изменять сетевые разрешения для имеющихся пользователей или групп. Чтобы добавить в список разрешений нового пользователя или группу, нажмите кнопку Добавить, введите в появившемся окне имя нужной учетной записи и нажмите ОК. Если вы не ошиблись при вводе, новый пользователь или группа будет добавлена в список, и вы сможете установить для нее разрешения.
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...
Внимание! 
Если ваша папка находится на разделе с файловой системой NTFS, следует проверить установленные разрешения на вкладке Безопасность (см. разд. 10.1). При попытке пользователя получить доступ к ресурсу из сети к нему будут применены оба типа разрешений, которые установлены на вкладках Доступ и Безопасность. В случае противоречия указанных разрешений для определенного пользователя всегда будет применяться наиболее строгое из них.
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Рис. 7.14. Окно настройки разрешений для сетевой папки
Скрытые сетевые ресурсы
С помощью рассмотренного далее трюка вы сможете скрыть сетевой ресурс и обеспечить доступ к нему лишь избранным пользователям. Для этого при создании сетевого ресурса следует дописать в конце его имени значок $, и такой ресурс не сможет увидеть ни один пользователь сети. Пользователь, которому вы сообщите точное имя созданного ресурса, сможет набрать его в адресной строке Проводника и получить к нему доступ.
Рассмотрим пример. На компьютере с сетевым именем Gamma есть папка X-fiLes. Допустим, во время открытия общего доступа к этой папке вы добавили в поле Общий ресурс значок $ к ее имени, и данную папку пользователи сети не видят. Чтобы выбранный пользователь смог получить доступ к этой папке он должен открыть Проводник и набрать в адресной строке \\Gamma\X-files$, после чего нажать Enter.


...
Внимание! 
Если в сети есть компьютеры с операционными системами, не относящимися к семейству Windows, например Linux, то их пользователи смогут увидеть ресурсы, скрытые описанным способом.
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7.3. Сетевые приложения и службы Windows Vista
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Windows Vista содержит целый ряд встроенных приложений и служб для удаленного управления компьютером и совместного использования сетевых ресурсов. Такие приложения, как Удаленный помощник и Подключение к удаленному Рабочему столу известны пользователям Windows ХР, а вот программа Конференц-зал Windows появилась только в Windows Vista и использует новые сетевые технологии на базе протокола IPv6.
Настройка удаленного использования компьютера
Для настройки удаленных сетевых служб щелкните правой кнопкой мыши на значке Компьютер, выберите пункт Свойства, щелкните на ссылке Настройка удаленного доступа и подтвердите ваши действия в окне UAC (рис. 7.15).
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Рис. 7.15. Параметры удаленного использования компьютера
Для разрешения подключения удаленного помощника к этому компьютеру установите соответствующий флажок в группе Удаленный помощник. А чтобы удаленный пользователь смог начать управление вашим компьютером, нажмите кнопку Дополнительно и в появившемся окне проверьте состояние флажка Разрешить удаленное управление этим компьютером и при необходимости установите его. В группе Удаленный рабочий стол (см. рис. 7.15) вы можете выбрать вариант подключения к этому компьютеру в режиме удаленного Рабочего стола.
• Не разрешать подключения к этому компьютеру. Этот вариант установлен по умолчанию и запрещает использование удаленных подключений.
• Разрешать подключения от компьютеров с любой версией удаленного рабочего стола. При выборе данного варианта вы сможете подключаться к данному компьютеру с любой машины, на которой установлена программа для подключения к удаленному Рабочему столу. Это могут быть даже компьютеры с предыдущими версиями Windows.
• Разрешать подключения только от компьютеров с удаленным рабочим столом с сетевой проверкой подлинности. При выборе данного варианта обеспечивается высокая безопасность подключения, но по умолчанию она поддерживается только в Windows Vista.
Чтобы предоставить возможность подключения к удаленному Рабочему столу другим пользователям, нажмите кнопку Выбрать пользователей. Доступ для вашей учетной записи будет дан автоматически, а для предоставления удаленного доступа другим пользователям щелкните в открывшемся окне на кнопке Добавить, введите имя пользователя, нажмите кнопку Проверить имена, а затем ОК.
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...
Внимание! 
Для подключения к удаленному Рабочему столу учетная запись пользователя должна быть защищена паролем, и если даже вы добавите в список пользователей, не имеющих пароля, они все равно не смогут выполнить удаленное подключение.



...
Примечание 
Для нормальной работы сетевых служб они должны присутствовать в списке исключений брандмауэра Windows. Разрешение для Удаленного помощника и Удаленного рабочего стола обычно задаются автоматически, но если возникают проблемы в установке связи, проверьте их в окне настройки брандмауэра (см. разд. 9.2).

Удаленный помощник
Удаленный помощник Windows является средством, с помощью которого можно подключиться к Рабочему столу другого пользователя для оказания ему помощи в работе. Пользователь, который нуждается в помощи (назовем его новичком), отправляет другому пользователю {профессионалу) файл с приглашением. Профессионал открывает файл приглашения, после чего будет установлен сеанс связи с компьютером новичка и опытный пользователь получит возможность видеть Рабочий стол новичка и обмениваться сообщениями. При необходимости профессионал может начать управление удаленным компьютером, в этом случае новичок будет видеть все, что делает опытный пользователь на его компьютере, и в любой момент сможет отказать ему в управлении.
Создание приглашения
Чтобы создать и отправить приглашение для оказания удаленной помощи, выполните следующие действия.
1. Запустите Удаленный помощник с помощью команды Пуск → Все программы → Обслуживание → Удаленный помощник Windows или воспользовавшись поиском в меню Пуск по первым буквам названия программы.
2. В первом окне программы выберите вариант Пригласить того, кому вы доверяете, для оказания помощи (рис. 7.16).
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Рис. 7.16. Стартовое окно программы Удаленный помощник Windows
3. В следующем окне (рис. 7.17) вы можете выбрать один из двух вариантов отправки приглашения. • Пригласить по электронной почте. При выборе этого варианта в следующем окне нужно ввести пароль, после чего запустится ваша почтовая программа, в которой будет создано сообщение с просьбой о помощи и вложенным файлом приглашения. Вам остается лишь ввести адрес электронной почты получателя и отправить письмо.
• Сохранить приглашение как файл. Этот вариант можно использовать в локальной сети. Сохраните файл приглашения в общую папку, чтобы профессионал мог открыть его и начать установку соединения. Вы также можете передать с помощью программы обмена мгновенными сообщениями или другим способом.
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Рис. 7.17. Выбор способа отправки приглашения
4. После отправки приглашения помощник будет переведен в режим ожидания подключения профессионала.


...
Внимание! 
Если компьютер новичка использует динамический IP-адрес, не отключайте его от сети до тех пор, пока профессионал не установит связь, поскольку при повторном соединении с сетью компьютеру может быть назначен другой IP-адрес и профессионал не сможет выполнить подключение.

Сеанс работы Удаленного помощника
После получения приглашения по электронной почте профессионал должен открыть файл, прикрепленный к письму, после чего начнется процесс установки связи. Если приглашение было сохранено в виде файла, его также следует открыть для начала соединения. После открытия приглашения нужно будет ввести пароль, который должен быть передан от новичка профессионалу любым доступным способом.
После установки связи на компьютер новичка будет отправлен запрос о разрешении подключения, и только после нажатия новичком кнопки Да профессионал увидит Рабочий стол начинающего пользователя. На рис. 7.18 показано окно программы Удаленный помощник Windows профессионала, в котором отображается Рабочий стол новичка.
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Рис. 7.18. Сеанс удаленной помощи: на компьютере профессионала отображается Рабочий стол новичка
Если профессионалу понадобится выполнить какие-либо действия на компьютере новичка, он должен нажать кнопку Запросить управление. После этого на компьютере новичка появится окно, в котором он может разрешить управление. Если вместе с разрешением управления новичок установит флажок Позволить отвечать на запросы службы контроля учетных записей, то профессионал получит возможность выполнять те действия, для которых необходимы права администратора. После разрешения управления профессионал может использовать мышь или клавиатуру для выполнения любых действий на компьютере новичка. Для завершения управления достаточно нажать клавишу Esc. Это можно сделать на компьютере как профессионала, так и новичка.
Подключение к удаленному Рабочему столу
К компьютерам под управлением Windows Vista версий Business, Enterprise и Ultimate можно подключаться в режиме удаленного Рабочего стола, при этом появится возможность работать в системе с другого компьютера с помощью локальной сети или Интернета.
Для подключения к удаленному компьютеру нужно знать его сетевое имя или IP-адрес. Если удаленный и локальный компьютеры находятся в одной локальной сети, то с подключением обычно не возникает проблем. Последовательность действий будет следующей.
1. Запустите клиентскую программу с помощью команды Пуск → Все программы → Стандартные → Подключение к удаленному рабочему столу или строки поиска.
2. В появившемся окне введите сетевое имя компьютера или его IP-адрес, после чего нажмите кнопку Подключить.
3. В следующем окне укажите имя пользователя и пароль, а затем нажмите ОК. После этого вы увидите Рабочий стол удаленного компьютера и сможете выполнять на нем любые действия.
Если в момент подключения к удаленному компьютеру на нем будет работать другой пользователь, его сеанс будет временно остановлен, а система переключится на экран приветствия, при этом как локальный, так и удаленный пользователи могут получить на экране соответствующие предупреждения. Попытки совместной работы локального и удаленного пользователей приведут к поочередному «выталкиванию» друг друга из системы, то есть одновременная работа локального и удаленного пользователя будет невозможна.
Мы рассмотрели способ подключения к удаленному Рабочему столу с использованием параметров по умолчанию, но при необходимости можно изменить некоторые настройки удаленного подключения. Для этого в первом окне программы подключения к удаленному Рабочему столу нажмите кнопку Параметры, чтобы перевести окно в расширенный режим, в котором будет присутствовать несколько вкладок (рис. 7.19).
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Рис. 7.19. Общие параметры подключения к удаленному Рабочему столу
• Общие. Кнопка Сохранить как позволяет записать все настройки текущего подключения в файл, который можно открыть при необходимости. • Экран. Вы можете подобрать наиболее удобные для работы разрешение экрана и цветовую палитру.
• Локальные ресурсы. Можно организовать совместное использование ресурсов локального и удаленного компьютеров, установив соответствующие параметры на этой вкладке. Вы можете разрешить воспроизведение звука на локальном или удаленном компьютере, а также разрешить использование принтеров, буфера обмена, дисков и других ресурсов локального компьютера в удаленном сеансе.
• Программы. На этой вкладке можно указать приложение, которое будет автоматически запускаться при старте удаленного сеанса.
• Дополнительно. Здесь вы сможете отключить графические и видеоэффекты (фоновый рисунок, темы и др.) для ускорения работы удаленного сеанса при невысокой скорости связи.
• Подключение. На этой вкладке при необходимости можно установить ряд дополнительных параметров подключения: режим проверки подлинности сервера и параметры шлюза терминалов.


...
Совет 
Широкие возможности для удаленного управления имеются в программе Radmin (www.radmin.com). С помощью этой программы вы также сможете удаленно управлять компьютерами под управлением Windows Vista Home Basic и Windows Vista Home Premium. Пробную версию этой программы вы найдете на прилагаемом диске.

Конференц-зал Windows
С помощью программы Конференц-зал Windows вы можете организовать встречу нескольких пользователей локальной сети, после чего можно будет совместно использовать Рабочий стол, выбранные приложения и документы.
Открыть окно программы можно с помощью команды Пуск → Все программы → Конференц-зал Windows или строки поиска. При первом запуске вам будет предложено продолжить установку и активизировать дополнительные сетевые службы.
Сразу же после старта программы в фоновом режиме будет запущено приложение Соседние пользователи, служащее для обнаружения других пользователей сети, которые могут участвовать во встречах. Дважды щелкнув на значке Соседние пользователи в области уведомлений Панели задач, можно настроить параметры программы (рис. 7.20). Например, вы можете изменить имя, предоставить фотографию или разрешить автозапуск программы.
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Рис. 7.20. Окно настройки службы Соседние пользователи
После запуска программы Конференц-зал Windows вы можете начать новую встречу, присоединиться к существующей встрече, если такие будут найдены, или открыть файл приглашения. Чтобы создать новую встречу, нажмите кнопку Начать новую встречу, затем введите название встречи и пароль (рис. 7.21). Щелкнув на ссылке Параметры, вы можете разрешить или запретить соседним пользователям видеть встречу. Для завершения создания встречи нажмите кнопку Создать встречу
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Когда встреча создана, вы можете отправить приглашения другим участникам. Для этого щелкните на ссылке Пригласить участников, отметьте флажками нужных пользователей и нажмите кнопку Отправить приглашения. Пользователи увидят приглашение в виде всплывающего сообщения в области уведомлений и смогут принять или отклонить его. Если вы разрешили другим пользователям видеть вашу встречу, они могут присоединиться к ней и без приглашения. Для этого нужно в окне Конференц-зала Windows выбрать вариант Присоединиться к соседней встрече (см. рис. 7.21), затем щелкнуть на значке встречи, ввести пароль и нажать клавишу Enter.
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Рис. 7.21. Создание новой встречи
После того как участники приглашены, вы можете выполнять следующие действия. • Предоставлять документы для общего доступа. Для этого щелкните на ссылке Добавить раздаточные материалы и выберите нужные файлы. После этого файлы станут доступны всем пользователям, и если один из них внесет в документ изменения, это смогут увидеть все другие участники встречи. При выходе из встречи программа предложит сохранить раздаточные материалы.
• Продемонстрировать работу определенной программы или показать Рабочий стол. Для этого запустите нужную программу, щелкните в окне Конференц-зала Windows на ссылке Предоставление в общий доступ программы или рабочего стола, выберите приложение из списка и нажмите кнопку Общий доступ. Выбранная программа или весь Рабочий стол появится на экранах других пользователей (рис. 7.22). Любой участник встречи может запросить управление программой, но для этого нужно будет получить разрешение от ее владельца.
При установленных по умолчанию сетевых параметрах программа Конференц-зал Windows работает без проблем, но если это не так, следует проверить следующие настройки.
• Программа Конференц-зал Windows должна быть добавлена в список исключений брандмауэра Windows.
• В свойствах сетевого подключения должно быть разрешено использование протокола TCP/IPv6.
• Убедитесь, что запущена служба Соседние пользователи, и проверьте ее параметры.
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Рис. 7.22. Окно встречи с раздаточными материалами и демонстрацией работы программы
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7.4. Эффективные средства диагностики сети
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Диагностика с помощью Центра управления сетями и общим доступом
Первичную диагностику работы сети можно выполнить, просто взглянув на значок текущего подключения в области уведомлений или на карту сети в Центре управления сетями и общим доступом. При наличии проблем с подключением вы увидите соответствующие графические обозначения, например проблемное подключение будет обозначено восклицательным знаком.
Для получения более подробных сведений о состоянии сетевого подключения щелкните на ссылке Просмотр состояния в окне Центр управления сетями и общим доступом, после чего появится окно, показанное на рис. 7.23.
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Рис. 7.23. Окно состояния подключения по локальной сети, вкладка Общие
В окне состояния подключения по локальной сети вы можете узнать основные параметры соединения и понаблюдать за прохождением информации. При выполнении сетевых операций количество отправленных и принятых байт должно увеличиваться. Щелкнув на кнопке Сведения, вы сможете увидеть текущие значения основных параметров TCP/IP (рис. 7.24). [image: bin00000178.png]
Рис. 7.24. Окно сведений о сетевом подключении
Если сетевое подключение работает с ошибками, нажмите кнопку Диагностика, после чего будет запущена автоматическая процедура поиска и устранения неисправностей. После завершения диагностики вы увидите окно с перечнем возможных проблем и рекомендациями по их устранению (рис. 7.25). Некоторые из предложенных действий (например, сброс сетевого адаптера или получение новых параметров TCP/IP) будут выполняться автоматически после щелчка на соответствующей ссылке. [image: bin00000179.png]
Рис. 7.25. Результаты диагностики сетевого подключения
Диагностика сети с помощью команды Ping
Команда ping позволяет проверить наличие соединения с другим компьютером по его имени или IP-адресу и является базовым средством диагностики сетевых соединений. Эта команда отправляет специальные пакеты на другой компьютер, который должен отослать их обратно. В результате на экран будет выведено время прохождения пакетов или сообщение о том, что пакеты были утеряны. С помощью команды ping можно проверять соединение с компьютерами локальной сети и Интернетом, при этом можно указывать как имя нужного компьютера, так и его IP-адрес. Например, для проверки соединения вашего компьютера с сервером издательства «Питер» выполните следующие действия.
1. Откройте окно командной строки, выполнив поиск программы Командная строка в меню Пуск.
2. Введите команду ping www. piter. com и нажмите Enter. При наличии связи с узлом результат может быть таким, как показано на рис. 7.26.
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Рис. 7.26. Пример использования команды ping
Если связь с другим компьютером отсутствует, вы можете получить сообщение об ошибке. Например, сообщение Превышен интервал ожидания для запроса свидетельствует о том, что пакет был отправлен, но ответ получить не удалось. Если использовать в команде ping доменное имя, система не всегда сможет определить IP-адрес, соответствующий данному компьютеру, и в этом случае пакеты отправляться не будут. Это может случиться как при неправильном наборе имени в командной строке, так и при наличии ошибок в работе службы DNS. Поэтому, если у вас не сработала команда ping с использованием имени компьютера, попробуйте выполнить то же самое с его IP-адресом.
Команда ping localhost отправляет пакеты «самому себе», что позволяет проверить работу TCP/IP на локальном компьютере. Поскольку в этом случае пакеты не отправляются по сети, время их передачи должно быть меньше 1 мс.
Другие утилиты командной строки
Windows Vista имеет богатый арсенал средств для диагностики работы сети. Многие из них предназначены для сетевых администраторов, но при необходимости их могут применять и обычные пользователи, желающие самостоятельно разобраться в работе сети. Среди подобных средств можно выделить следующие.
• Команда ipconfig служит для отображения и изменения параметров работы TCP/IP. Вот несколько примеров использования данной команды:
– Ipconfig – получение краткой информации о состоянии подключения;
– ipconfig /all – вывод подробных сведений о параметрах TCP-IP;
– ipconfig /renew – обновление IP-адреса для сетей с динамической IP-адресацией;
– ipconfig /? – вывод справки обо всех параметрах команды.
• Команда tracert позволит проследить маршрут от одного узла к другому и выявить место, где происходит обрыв связи. Например, команда tracert www. pi ter. com выведет на экран список всех узлов, через которые лежит путь от вашего компьютера к сайту издательства «Питер», а также время доступа к каждому из них. Вместо доменного имени в команде tracert можно указывать IP-адрес.
• Команда nslookup позволяет проверить работу DNS-сервера. При наборе команды без параметров будут отображены текущие параметры DNS и вы сможете проверить работу этой службы путем ввода имен сайтов в диалоговом режиме.
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...
Совет 
На прилагаемом компакт-диске вы найдете программу IP-Tools, являющую собой комплекс из 19 простых сетевых утилит судебным интерфейсом.

Устранение неполадок в сети
Для устранения неполадок, связанных с сетевыми подключениями, попробуйте определить место возникновения проблемы с помощью описанных средств диагностики, после чего повторно настройте сетевые параметры на проблемном компьютере.
Если вы используете автоматическое определение TCP/IP, следует убедиться, включен ли этот параметр на всех компьютерах сети. При настройке сети вручную необходимо проверить все параметры TCP/IP, имена компьютеров и рабочих групп. Соединение может не устанавливаться из-за присутствия в сети компьютеров с одинаковыми IP-адресами или именами. Неправильно указанная маска подсети также может стать источником проблем.
В сложных ситуациях физически отключите часть компьютеров от сети и попробуйте добиться ее устойчивой работы. Затем последовательно включайте новые компьютеры в сеть и каждый раз проверяйте ее работу. Это поможет выявить неправильно настроенный компьютер или неисправное оборудование.
Если все соединения работают, но вы не можете использовать общие папки и принтеры, скорее всего проблема кроется в настройке прав доступа к общим ресурсам. Проверьте и при необходимости измените параметры Центра управления сетями и общим доступом и установленные разрешения для общих ресурсов.
Безусловно, приведенные рекомендации не охватывают всех тонкостей настройки сети. В решении сложных проблем вам может помочь справочная система Windows Vista, специальная литература по сетям, метод многочисленных проб и ошибок или помощь опытного сетевого администратора.
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Глава 8 Оптимизация и ускорение Windows Vista
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• Пути повышения быстродействия
• Оценка производительности системы и ее увеличение
• Ускорение работы Windows Vista
• Эффективная работа с устройствами и драйверами
• Секреты управления электропитанием
Безусловно, любой пользователь желает иметь быстрый и безупречный в работе компьютер, однако действительность не всегда отвечает нашим мечтам. Эта глава будет посвящена методам повышения производительности системы, тонкостям настройки оборудования и средствам мониторинга системы. Вы научитесь определять «узкие места» в вашей системе и применять специальные методы ускорения и оптимизации системы.
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8.1. Пути повышения быстродействия
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Для повышения производительности системы существуют различные способы и чтобы добиться наилучшего результата, нужно выбирать те методы, которые наиболее полно отвечают вашим требованиям и возможностям. Кратко рассмотрим основные пути повышения производительности.
• Модернизация комплектующих компьютера. Если вы хотите использовать возможности Windows Vista в полном объеме, то модернизация компьютера является самым радикальным способом ускорения системы.
• Отключение визуальных эффектов. В главе 3 были рассмотрены различные эффекты интерфейса Windows Vista, но если внешний вид рабочей среды для вас не имеет особого значения, то вы можете до предела упростить интерфейс, повысив тем самым производительность системы.
• Тонкая настройка Проводника Windows. В Проводнике Windows Vista выполните команду Упорядочить → Свойства папки и на вкладке Вид отключите параметры, влияющие на производительность (см. разд. 4.1). Для ускорения работы с файлами также не используйте их сжатие или шифрование.
• Удаление программ из списка автозагрузки. Приложения, которые запускаются вместе с Windows Vista, замедляют загрузку системы и снижают ее производительность. Программы, которыми вы пользуетесь не очень часто, лучше удалить из автозагрузки и запускать при необходимости вручную с помощью меню Пуск. О редактировании списка автозагрузки читайте в разд. 5.2.
• Оптимизация файла подкачки. Даже при наличии достаточного объема оперативной памяти файл подкачки имеет большое значение для работы системы, а от его параметров во многом зависит скорость работы системы и приложений.
• Отключение неиспользуемых служб и компонентов. По умолчанию в Windows Vista запускается несколько десятков системных служб, часть из которых вами может никогда не использоваться. Отключив такие службы, можно несколько повысить производительность системы.
• Дефрагментация жесткого диска. Скорость чтения данных с жесткого диска может постепенно снижаться из-за фрагментации файлов. Регулярное выполнение дефрагментации позволит вам избежать снижения производительности системы.
• Оптимизация встроенной системы поиска. Служба индексации является одной из наиболее требовательных к системным ресурсам, поэтому на недостаточно мощных компьютерах следует тщательно подойти к ее настройке. Подробнее о настройке системы поиска и службы индексирования читайте в разд. 4.2.
• Очистка и дефрагментация системного реестра. В процессе работы операционной системы в реестре могут появляться ошибочные записи, которые увеличивают размер реестра и могут стать источником нестабильной работы системы. Для оптимизации реестра лучше воспользоваться специализированными утилитами.
• Оптимизация работы устройств. Чтобы устройства вашего компьютера работали быстро и надежно, следует устанавливать самые последние версии драйверов, а для оптимизации работы некоторых из них может понадобиться дополнительная настройка параметров. В первую очередь следует обратить внимание на обновление драйвера видеоадаптера, качество работы которого имеет существенное значение для производительности графических, видео– и игровых программ.
Далее в этой главе перечисленные методы и приемы будут рассмотрены более подробно. А в других главах книги вы сможете найти способы оптимизации и ускорения отдельных компонентов системы и встроенных приложений.
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8.2. Оценка производительности системы и ее увеличение
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Встроенные средства оценки производительности системы
Windows Vista позволяет оценивать текущую конфигурацию компьютера и измерять рейтинг производительности системы. Система может подстраиваться под текущую аппаратную конфигурацию и автоматически включать или отключать дополнительные функции. Например, интерфейс Windows Aero будет работать лишь в том случае, если в системе присутствует видеоадаптер с достаточной производительностью.
Для общей оценки аппаратных средств компьютера используется так называемый индекс производительности, который вы можете увидеть в окне свойств системы. Для получения дополнительных сведений щелкните на ссылке Индекс производительности Windows, и в появившемся окне появятся данные о производительности четырех основных компонентов системы: процессора, памяти, видеоадаптера и жесткого диска (рис. 8.1).
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Рис. 8.1. Индекс производительности системы
Производительность каждого компонента оценивается в баллах, причем для видеоадаптера выставляются сразу две оценки, соответствующие производительности при использовании интерфейса Windows Aero и трехмерной графики. Минимальная оценка для каждого компонента – 1 балл, максимальная – 6 баллов. Общая оценка выставляется по самому медленному компоненту системы и если вы хотите модернизировать компьютер, следует заменять компоненты с наиболее низким индексом производительности. Чтобы получить подробные сведения о конфигурации компьютера, щелкните на ссылке Отображение и печать подробных сведений. В появившемся окне (рис. 8.2) вы увидите параметры основных компонентов компьютера и расширенные сведения о каждом из них.
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Рис. 8.2. Дополнительные сведения о компьютере
Результаты тестирования хранятся в папке C:\Windows\Performance\WinSAT\ DataStore в виде отдельных файлов в формате XML. Просмотрев содержимое этих файлов, вы можете найти технические подробности выполненных тестов. А если вам удастся вручную подправить рейтинги в XML-файле, тогда вы сможете разыграть ваших знакомых, продемонстрировав фантастические показатели вашей системы (рис. 8.3). Однако если среди ваших знакомых вдруг окажется знаток Windows Vista и попросит удалить измененные файлы, а затем выполнить повторное тестирование системы, то все рейтинги снова станут реальными. [image: bin00000183.png]
Рис. 8.3. Таких рейтингов не бывает – это розыгрыш
Рассмотрим еще один трюк, который позволит увидеть, как тестируются возможности вашего видеоадаптера. Для этого запустите командную строку от имени администратора и выполните следующие команды: • winsat aurora – запуск теста «Аврора» в полноэкранном режиме. Для остановки теста используйте клавишу Esc;
• winsat aurora – width 800 – height 600 – time 10 – запуск теста «Аврора» в окне 800 x 600 и продолжительностью 10 секунд;
• winsat d3d – totalobj 10 – objs С (20) – alushader – noalpha – отображение теста Direct 3D из 10 вращающихся сфер (рис. 8.4).
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Рис. 8.4. Тестирование Direct 3D
Тестирование системы с помощью утилит независимых разработчиков
Существует большое количество диагностических программ независимых разработчиков, выполняющих как общую диагностику, так и специальные тесты отдельных устройств. Наиболее популярными являются программы SiSoftware Sandra (www.sisoftware.co.uk) и EVEREST (www.LavaLys.com), которые вы сможете найти на прилагаемом компакт-диске. Для примера познакомимся ближе с утилитой SiSoftware Sandra.
Установка программы выполняется очень просто – достаточно лишь ответить на несколько простых вопросов. Вам не понадобится заниматься русификацией интерфейса программы, поскольку с этой задачей Sandra справится автоматически. Программа состоит из отдельных модулей, которые расположены на нескольких вкладках (рис. 8.5).
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Рис. 8.5. Диагностическая программа SiSoftware Sandra
После двойного щелчка на выбранном модуле он открывается в отдельном окне, где вы можете просмотреть информацию об установленном оборудовании, результаты тестов и советы по повышению производительности компьютера. Например, для получения суммарной информации о вашей системе запустите модуль Информация о системе на вкладке Устройства. На вкладке Эталонные тесты программы SiSoftware Sandra вы можете проверить скорость работы процессора, памяти, диска и других компонентов, а затем сравнить их с имеющимися в программе образцами (рис. 8.6). Если результаты тестов окажутся значительно ниже аналогичных образцов, возможными причинами могут быть неправильные настройки BIOS, некорректная работа драйверов или высокая загруженность системы в момент выполнения теста.
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Рис. 8.6. Результаты тестирования в программе SiSoftware Sandra
Рекомендации по модернизации компьютера
Если тесты показывают недостаточную производительность вашей системы, а комплектующие вашего компьютера недостаточно новые, значит, пришло время заняться модернизацией вашего компьютера. Рассмотрим некоторые особенности этой процедуры.
Увеличение объема оперативной памяти Установка дополнительной оперативной памяти – это наиболее простой, популярный и эффективный способ модернизации компьютера. Вот несколько рекомендаций, соблюдение которых позволит избежать возможных проблем при выполнении этой операции.
• Перед покупкой модулей памяти изучите документацию к вашей материнской плате. Выясните, какие типы микросхем памяти используются и на какой частоте шины они могут работать.
• Посмотрите, есть ли на плате свободные разъемы для установки дополнительных модулей. Желательно, чтобы новые модули были такого же типа, как уже установленные. Если свободных разъемов нет, то можно попробовать заменить имеющиеся модули новыми большего объема.
• Все новые системные платы поддерживают двухканальный режим работы памяти, в котором скорость обмена данными с памятью существенно возрастает. Двухканальный режим обычно включается автоматически, если установить модули памяти парами согласно инструкции к системной плате.
• Перед установкой модулей отключите питание компьютера и прикоснитесь рукой к заземленному металлическому предмету для снятия статического электричества. Устанавливайте модули очень аккуратно в соответствии с инструкцией к системной плате.
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Совет 
Чтобы узнать конфигурацию и параметры установленных модулей памяти, не открывая системный блок, воспользуйтесь рассмотренными выше диагностическими программами Everest или SiSoftware Sandra.

Модернизация других компонентов
В отличие от оперативной памяти, модернизация других компонентов является более сложной процедурой и зачастую проще купить новый компьютер, чем модернизировать его отдельные компоненты. Кратко рассмотрим особенности выбора некоторых устройств.
• Видеоадаптер. Все современные видеоадаптеры используют разъем PCI Express и обладают достаточной производительностью для работы стиля Windows Aero. Адаптеры стандарта AGP уже являются устаревшими, и если ваша системная плата не поддерживает шину PCI Express лучше подумать о комплексной модернизации всех основных компонентов или покупке нового компьютера. Для работы офисных приложений будет достаточно видеоадаптера начального или среднего уровня ценой $50-100, а мощные видеоадаптеры для трехмерных игр могут иметь цену в несколько сотен долларов.
• Жесткий диск. Старайтесь покупать жесткие диски большего размера, поскольку в них стоимость хранения 1 Гбайт информации будет существенно ниже. Чтобы избежать переустановки операционной системы на новый жесткий диск, вы можете выполнить клонирование диска с помощью утилиты Acronis True Image, которую можно найти на прилагаемом компакт-диске.
• Процессор. С помощью замены процессора в устаревшем компьютере не всегда удается существенно поднять производительность системы. Для оценки эффективности замены процессора следует выяснить, какой максимально быстрый процессор поддерживает ваша системная плата. Может оказаться, что разница между уже установленным процессором и максимально возможным составляет 20–30 %, и в таком случае замена процессора не приведет к существенному ускорению системы. Но если у вас установлен процессор Celeron в системную плату с разъемом LGA775, которая поддерживает процессоры Intel Core 2 Duo, то установка последней модели может дать ощутимый прирост скорости.
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8.3. Ускорение работы Windows Vista
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Отключение и настройка визуальных эффектов
Если в работе компьютера для вас в первую очередь важна производительность, а внешний вид окон не имеет особого значения, тогда можно выбрать классическую тему рабочего стола и отключить все визуальные эффекты. При необходимости сохранить баланс между внешним видом и производительностью, вы можете отключать только отдельные эффекты, например, прозрачность окон, отображение эскизов на Панели задач, автоматическую загрузку боковой панели или перейти к использованию упрощенной цветовой схемы. Подробно все эти настройки рассмотрены в главе 3.
Для более тонкой настройки визуальных эффектов щелкните правой кнопкой мыши на значке Компьютер, выберите команды Свойства, щелкните на ссылке Индекс производительности Windows, в появившемся окне выберите ссылку Настройка визуальных эффектов и подтвердите ваши действия в окне UAC (рис. 8.7).
В этом окне вы можете включать или отключать различные визуальные эффекты, устанавливая переключатель в одно из следующих положений.
• Восстановить значения по умолчанию. Визуальные эффекты будут установлены автоматически в зависимости от возможностей вашего компьютера. Для большинства современных систем будут включены все эффекты.
• Обеспечить наилучший вид. Будут активизированы все имеющиеся параметры.
• Обеспечить наилучшее быстродействие. Все эффекты будут отключены. Установка переключателя в это положение имеет смысл лишь для устаревших компьютеров. При использовании современных аппаратных средств отключение эффектов не приведет к существенному увеличению быстродействия.
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Рис. 8.7. Окно настройки визуальных эффектов
• Особые эффекты. Установив переключатель в данное положение, вы сможете самостоятельно выбирать, какие эффекты включать, а какие нет. Оптимизация файла подкачки
Чтобы открыть окно дополнительных параметров быстродействия, откройте сначала окно настройки визуальных эффектов, как описано выше (см. рис. 8.7), затем перейдите на вкладку Дополнительно (рис. 8.8). На этой вкладке следует обратить внимание на состояние переключателей, определяющих режимы использования процессора и памяти. Если ваш компьютер не является сервером сети, то переключатель Оптимизировать работу обязательно должен быть установлен в положение программ.
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Рис. 8.8. Окно настройки дополнительных параметров быстродействия
Щелкнув на кнопке Изменить в области Виртуальная память, вы вызовете окно установки параметров файла подкачки, который используется системой в случае недостаточного количества оперативной памяти (рис. 8.9). По умолчанию система автоматически выбирает и корректирует размер файла подкачки, но в некоторых случаях настройкой файла подкачки вручную можно добиться увеличения производительности компьютера. [image: bin00000189.png]
Рис. 8.9. Окно установки размера файла подкачки
При наличии в компьютере только одного жесткого диска расположить файл подкачки лучше всего на первом его разделе. В случае же двух или более винчестеров рекомендуется перенести файл подкачки на другой физический диск, однако не следует размещать этот файл на устаревших моделях дисков, поскольку они обладают недостаточным быстродействием. По умолчанию система автоматически корректирует размер файла подкачки, при этом он может оказаться сильно фрагментированным, что негативно скажется на производительности системы. Кроме этого, в момент изменения размера файла подкачки общая производительность системы будет резко падать. Для повышения производительности можно попробовать удалить имеющийся файл подкачки, а затем установить его фиксированный размер.
При настройке файла подкачки вручную его размер следует выбирать так, чтобы гарантированно обеспечить стабильную работу системы при максимальных нагрузках. В различных источниках можно найти несколько формул для вычисления размера файла подкачки в зависимости от объема оперативной памяти, но оптимальный размер этого файла зависит в первую очередь от интенсивности использования системы и пиковых нагрузок на нее. Если не запускать на компьютере ресурсоемкие приложения, то можно установить размер файла подкачки равным 1–1,5 Гбайт, в противном случае это значение следует увеличивать до 2–4 Гбайт и более.
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Внимание! 
При наличии достаточного объема оперативной памяти лучше задать небольшой размер файла подкачки, но не отключать его вообще, поскольку это может негативно сказаться на работе системы.

Последовательность очистки файла подкачки и установки его фиксированного значения будет такой.
1. Откройте окно Виртуальная память (см. рис. 8.9).
2. Снимите флажок Автоматически выбирать объем файла подкачки.
3. Выберите в списке раздел, где расположен файл подкачки, и установите переключатель в положение Без файла подкачки.
4. Нажмите кнопку Задать и подтвердите ваши действия в появившемся окне.
5. Перезагрузите компьютер, затем снова откройте окно Виртуальная память.
6. Выберите раздел жесткого диска, на котором вы хотите расположить файл подкачки.
7. Установите переключатель в положение Указать размер и введите желаемый размер файла в мегабайтах в поля Исходный размер и Максимальный размер. При наличии свободного места на жестком диске можно задать размер файла с гарантированным запасом, указав одинаковые значения в обоих полях. В противном случае в поле Исходный размер укажите необходимый размер файла при максимальной нагрузке на систему, а в поле Максимальный размер укажите значение в 1,5–2 раза больше исходного.
8. Нажмите кнопку Задать, после чего закройте все окна с помощью кнопки ОК.
Ускорение системы с помощью ReadyBoost
Общие сведения
Новая технология ReadyBoost позволяет использовать flash-диски с интерфейсом USB для временного хранения часто используемых файлов. Хотя современные жесткие диски превосходят flash-устройства по скорости чтения информации, при работе с небольшими файлами последние могут оказаться значительно быстрее. Использование ReadyBoost имеет следующие основные особенности.
• Объем flash-диска должен быть не менее 256 Мбайт, а лучше всего, чтобы он был в 1–2 раза больше объема оперативной памяти.
• Flash-диски, использующиеся для ReadyBoost, должны обладать достаточно высокими характеристиками скорости чтения и записи (2,5 Мбайт/с для случайного и 1,5 Мбайт/с для случайной записи по всему пространству диска).
• В режиме ReadyBoost может работать только один flash-диск.
Технология ReadyBoost вызвала неоднозначную реакцию в среде компьютерных специалистов, часть из которых высказывала сомнения в ее эффективности, поскольку flash-диски не обладают достаточным быстродействием. Однако на данный момент flash-диски существенно дешевле модулей оперативной памяти с аналогичным объемом. Кроме того, flash-диск всегда можно использовать по своему прямому назначению, то есть для переноса данных, а для ReadyBoost – лишь при необходимости.
Настройка ReadyBoost
При первом подключении flash-диска к компьютеру появится окно автозапуска, в котором среди прочих пунктов будет предложено ускорить работу системы с помощью ReadyBoost (рис. 8.10).
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Рис. 8.10. Окно автозапуска для flash-диска
После щелчка на ссылке Ускорить работу системы будет проверена скорость работы устройства, и в случае успеха появится окно настройки параметров ReadyBoost (рис. 8.11). Для включения ReadyBoost установите переключатель в положение Использовать это устройство и задайте размер, резервируемый для этих целей. Вы можете в любой момент открыть окно настройки ReadyBoost, если в окне Компьютер щелкните правой кнопкой мыши на значке flash-диска, выберите пункт Свойства и перейдете на вкладку ReadyBoost. [image: bin00000191.png]
Рис. 8.11. Настройка работы ReadyBoost
Включение ReadyBoost на неподдерживающих устройствах Большинство современных flash-дисков обладают достаточными скоростными характеристиками для ReadyBoost, но вы также можете заставить работать с ReadyBoost и устройства, не прошедшие встроенный тест. Использование для ReadyBoost медленных устройств, скорее всего, не приведет к увеличению общей производительности системы, поэтому приведенный далее трюк можно рекомендовать лишь в качестве эксперимента.
1. Подключите flash-диск к компьютеру.
2. В окне Компьютер откройте окно свойств flash-диска и на вкладке Readyboost установите флажок Остановить тестирование устройства приподключении.
3. Запустите Редактор реестра с помощью команды regedit и откройте в нем раздел HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\ CurrentVersion\EMDMgmt.
4. В указанном разделе будут присутствовать один или несколько подразделов, соответствующие всем flash-дискам, подключавшимся к компьютеру. Найдите раздел, соответствующий вашему диску, сравнивая значение параметра PhysicalDeviceSizeMB с размером вашего диска.
5. Измените для вашего диска следующие параметры.
• Device Status – установите десятичное значение 2
• ReadSpeedKBs и WriteSpeedKBs – данные параметры отображают результаты тестирования вашего диска. Вы можете установить для них любые значения, которые больше минимально допустимых, например 4 0 0 0 (десятичное значение).
6. Закройте Редактор реестра, снова откройте вкладку Readyboost окна свойств диска и настройте параметры ReadyBoost (см. рис. 8.11).


«Ускоряющие» ключи реестра
Ускорить работу некоторых компонентов системы можно с помощью редактирования реестра. Вот несколько примеров.
• Ускорение меню. По умолчанию меню Пуск и его подменю открываются с задержкой в 0,4 с, которая может мешать эффективной работе. Для уменьшения задержки меню откройте раздел HKEY_CURRENT_USER\Control Panel\ Desktop и установите значение параметра MenuShowDelay равным величине задержки в миллисекундах.
• Ускорение файловой системы NTFS. В процессе записи файлов на диск система создает два имени: длинное – для 32-разрядных программ и короткое в формате 8.3 для совместимости с устаревшими 16-разрядными программами. Если вам не нужна поддержка коротких имен, отключите ее, открыв раздел HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\FileSystem и установив значение параметра NtfsDisable8dot3NameCreation равным 1. А с помощью параметра Ntf sDisableLastAccessUpdate можно запретить запись времени последнего доступа к файлам.
Эти же параметры можно изменять в командной строке с правами администратора. Команды будут такими:
– fsutil behavior set disablelastaccess 1 – для отключения записи времени доступа;
– fsutil behavior set disable8dot3 1 – для отключения поддержки коротких имен.
Отключение проверки свободного места на жестком диске. Откройте раздел HKEY CURRENT USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer, создайте параметр типа DWORD с именем NoLowDiskSpa-ceChecks и установите для него значение 1. При необходимости в разделе Policies создайте новый подраздел Explorer.
• Запрет выгрузки ядра в файл подкачки. При наличии в системе достаточного объема оперативной памяти можно заставить систему хранить компоненты ядра в оперативной памяти и не использовать для них файл подкачки. Для этого откройте раздел HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\ Control\Session Manager\Memory Management и установите значение параметра DisablePagingExecutive равным 1.
• Ускорение завершения работы системы. В процессе завершения работы система по умолчанию выделяет 20 секунд для завершения процессов. Этот интервал можно уменьшить, открыв раздел HKEY_LOCAL_MACHINE\SYSTEM\ CurrentControlSet\Control и установив значение параметра WaitTo-KillServiceTimeout равным желаемому интервалу в миллисекундах, например 100 00. Однако не следует устанавливать слишком низкий интервал, поскольку некоторые службы будут завершаться некорректно, что может привести к ошибкам в следующих сеансах работы.


...
Внимание! 
Для применения большинства указанных выше параметров требуется перезагрузка компьютера.

Очистка системного реестра
Если ваш компьютер используется достаточно интенсивно, вы часто устанавливаете и удаляете приложения или изменяете конфигурацию оборудования, то со временем в системном реестре Windows могут накапливаться ошибки, которые замедляют работу системы и вызывают сбои. Типичными ошибками являются ссылки на отсутствующие файлы, неправильные записи о приложениях или драйверах, ошибочные параметры для расширений файлов и другие.
Поскольку реестр Windows Vista содержит сотни тысяч записей, то поиск ошибок лучше выполнить с помощью одной из специализированных утилит, которые имеются на прилагаемом диске. Функции для очистки реестра имеются во многих программах для комплексной настройки и обслуживания системы, например, TweakNow PowerPack (www.tweaknow.com), Jvl6 PowerTools (www.macecraft.com), System Mechanic (www.ioLo.com) или TuneUp Utilities (www.tune-up.com). Также существуют отдельные утилиты для очистки реестра, например, TweakNow RegCleaner (www.tweaknow.com) или CCleaner (www.ccLeaner.com).


...
Внимание! 
Перед началом очистки реестра обязательно создайте контрольную точку восстановления (см. разд. 1.3).

В качестве примера рассмотрим работу с программой TweakNow RegCleaner, которую можно использовать отдельно или же в составе комплекта TweakNow PowerPack. После запуска программы вы можете выбрать режим сканирования (рис. 8.12): Quick Scan – быстрое сканирование, Full Scan – полное сканирование или Custom для ручной настроки сканирования. Для запуска процесса сканирования нажмите кнопку Clean Now и дождитесь окончания проверки, которая может занять несколько минут или более, в зависимости от объема реестра и количества ошибок.
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Рис. 8.12. Окно программы проверки реестра TweakNow RegCleaner
После завершения всех проверок щелкните на ссылке View Result для программа отчета о найденных ошибках (рис. 8.13), которые будут поделены на несколько категорий. Щелкнув на любой ошибке, вы можете прочитать ее описание в нижней части окна. Если вы не хотите исправлять ту или иную ошибку, то следует снять установленный возле нее флажок. Для автоматического исправления ошибок нажмите кнопу Delete, после чего будет выведен отчет о выполнении этой операции. При интенсивном использовании системы для ускорения доступа к реестру можно выполнить его дефрагментацию. Функция дефрагментации реестра имеется в большинстве перечисленных выше утилит. Например, для дефрагментации реестра с помощью программы TweakNow RegCleaner щелкните на ссылке Registry Defragmenter и нажмите кнопку Defragment Now. После завершения этой операции вам понадобиться перезагрузить компьютер.
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Рис. 8.13. Отчет программы TweakNow RegCleaner о найденных ошибках
Оптимизация и ускорение системы с помощью специальных утилит
Еще один способ ускорения Windows Vista состоит в использовании специализированных оптимизаторов, которые обеспечивают дружественный интерфейс и избавят вас от необходимости копаться в реестре. Рассмотрим для примера использование программы Vista Smoker Pro.
Для настройки параметров производительности выберите категорию Tweaks и щелкните на ссылке Performance (рис. 8.14). Чтобы узнать назначение каждого флажка, подведите к нему указатель мыши и ознакомьтесь с текстом всплывающей подсказки. Внимательные пользователи, таким образом, смогут найти флажки, соответствующие рассмотренным выше параметрам реестра.
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Рис. 8.14. Параметры производительности в окне программы Vista Smoker Pro
Для не очень опытных пользователей в программе имеется режим автоподстройки системы, который запускается с помощью ссылки Auto Tuner. Выполнить автоматическую настройку системы можно и с помощью других аналогичных утилит, представленных на прилагаемом компакт-диске в разделе Оптимизаторы (см. приложение 1).


...
Внимание! 
Перед настройкой системы с помощью оптимизаторов обязательно создайте контрольную точку восстановления (см. разд. 1.3) на тот случай, если после настройки работа системы ухудшиться. Не изменяйте параметры, значения которых вам неизвестны, также не изменяйте сразу несколько важных параметров.

Настройка автоматической дефрагментации
При интенсивном использовании компьютера выполняется большое количество операций записи и удаления файлов, что приводит к фрагментации файлов. Для ускорения чтения данных с жесткого диска следует периодически запускать специальную программу дефрагментации, которая перераспределяет содержимое жесткого диска, объединяя отдельные фрагменты файлов. В Windows Vista дефрагментация автоматически выполняется один раз в неделю, и необходимость в дополнительном запуске программы дефрагментации отсутствует.
Чтобы открыть окно программы дефрагментации и задать параметры ее работы, выполните команду Пуск → Все программы → Стандартные → Служебные → Дефрагментация диска или найдите программу с помощью строки поиска (рис. 8.15).
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Рис. 8.15. Программа дефрагментации жесткого диска
Для изменения режима работы программы щелкните на кнопке Изменить расписание и в появившемся окне установите желаемое время и периодичность запуска. При снятии флажка Выполнять по расписанию вам придется периодически запускать дефрагментацию вручную с помощью кнопки Выполнить дефрагментацию.


...
Примечание 
Если в назначенное для выполнения дефрагментации время компьютер будет выключен, дефрагментация автоматически начнется после трех минут простоя компьютера при следующем сеансе работы. Дополнительные возможности для настройки расписания дефрагментации имеются в Планировщике заданий.

По сравнению с предыдущими версиями Windows, в Vista интерфейс программы дефрагментации значительно упрощен, но опытные пользователи могут получить доступ к дополнительным возможностям программы с помощью командной строки. Для получения справки по имеющимся параметрам откройте окно командной строки и выполните команду def rag /?.
Дефрагментация файла подкачки и таблицы размещения файлов
Встроенная программа дефрагментации проста в использовании, работает автоматически в фоновом режиме, но с ее помощью нельзя выполнить дефрагментацию файла подкачки и таблицы размещения файлов (MFT – Master File Table). Для этого можно использовать утилиты сторонних разработчиков, например имеющуюся на компакт-диске в папке «Системные утилиты» программу Diskeeper 2007.
Порядок дефрагментации файла подкачки и MFT с помощью Diskeeper 2007 следующий.
Установите программу Diskeeper 2007 и запустите ее.
1. В окне программы Diskeeper щелкните на кнопке Boot-Time Defragmentation.
2. Выберите диски, для которых нужно выполнить дефрагментацию. Чтобы указать несколько разделов, щелкайте на них при нажатой клавише Ctrl.
3. Установите флажок Enable Boot-Time Defragmentation to run on the selected volume. Если вы желаете выполнить дефрагментацию при следующей перезагрузке компьютера, оставьте переключатель в положении Enable Boot-Time Defragmentation to run on the selected volume.
4. Установите следующие флажки:
• Defragment the paging file – для дефрагментации файла подкачки;
• Defragment the Master File Table (MFT) – для дефрагментации таблицы размещения файлов.
5. Задайте при необходимости дополнительные параметры дефрагментации:
• Run the system «CHKDSK» utility before defragmentation – запустить программу проверки диска перед дефрагментацией;
• Pause to view screen after defragmentation – пауза для просмотра отчета о дефрагментации;
• Produce the summary Log file – записать информацию о ходе дефрагментации в указанный файл.
6. Нажмите кнопку ОК, затем перезагрузите компьютер. Дефрагментация будет выполнена при следующей загрузке компьютера. В процессе выполнения дефрагментации вам может быть предложено перезагрузить компьютер.
Программу Diskeeper 2007 вы также можете настроить на выполнение автоматической дефрагментации, щелкнув на кнопке Automatic Defragmentation и настроив расписание в появившемся окне. При этом встроенную программу дефрагментации Windows Vista следует отключить.
Настройка системных служб
Служба (Service) – это программа, работающая в фоновом режиме и обеспечивающая функционирование системы. Для управления службами служит оснастка Службы (рис. 8.16). Чтобы ее открыть, введите команду services.msc в строке поиска меню Пуск и подтвердите открытие в окне UAC.
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Рис. 8.16. Оснастка Службы
После запуска оснастки Службы вы можете просматривать список установленных служб, запускать и останавливать их, а также изменять параметры работы выбранной службы. Все описанные действия можно выполнить в окне свойств конкретной службы, которое вызывается двойным щелчком на ее имени. Окно свойств службы содержит несколько вкладок (рис. 8.17). На вкладке Общие вы можете узнать основные сведения о выбранной службе: имя, описание, исполняемый файл службы и ее текущее состояние. Для изменения состояния службы предназначены кнопки Запустить, Остановить, Приостановить и Продолжить.
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Рис. 8.17. Окно свойств службы
Наиболее важный параметр в окне свойств службы – это тип ее запуска, который может принимать одно из следующих значений. • Автоматически (Отложенный запуск). Новый способ автоматического запуска с задержкой, появившийся только в Windows Vista для ускорения загрузки системы. Службы с отложенным запуском будут запущены после входа пользователя в систему.
• Авто. Служба будет запущена при загрузке компьютера.
• Вручную. Служба запускается пользователем, приложениями или другими службами. При выборе данного типа пользователю обычно не нужно запускать службу вручную, это должна автоматически сделать программа, которой понадобится данная служба.
• Отключена. Запустить данную службу нельзя.
Вкладка Вход в систему позволяет задать имя учетной записи, с помощью которой запускается служба. Большинство служб запускается с системной учетной записью (SYSTEM), и изменять этот параметр вам, скорее всего, не понадобится.
На вкладке Восстановление можно задавать действия при возникновении сбоев в работе службы. Нет необходимости изменять эти параметры для нормально работающих служб. Об ошибках работы служб вы можете узнать, просматривая системные журналы.
Вкладка Зависимости позволяет определить список служб, необходимых для работы данной службы, а также список зависимых служб. Перед остановкой или отключением службы обязательно посмотрите на данной вкладке, не затронет ли это действие работу других служб.
Отключение служб
Просматривая список работающих служб, вы можете быть удивлены их большим количеством. Многие пользователи задают резонный вопрос: «Можно ли повысить скорость работы компьютера, отключив ненужные службы?». Действительно, работающие службы используют память, процессорное время и другие ресурсы, что неизбежно сказывается на производительности компьютера. Отключив ненужные службы, можно несколько увеличить скорость работы системы, но делать это следует с осторожностью.
Можно привести несколько аргументов против отключения служб.
• После отключения некоторых важных служб система может работать нестабильно, вплоть до перезагрузки или полной остановки.
• По описанию конкретной службы не всегда можно точно определить степень ее важности. Относительно некоторых служб существуют различные мнения даже среди специалистов.
• Многие службы используют минимум ресурсов, и их отключение не приведет к увеличению производительности.
• Для отключения некоторых системных функций можно воспользоваться средствами Панели управления, после чего соответствующая служба будет остановлена автоматически.
Если вы все-таки решили отключить службу, то перед этим выполните следующие действия.
• Создайте контрольную точку восстановления (см. разд. 1.3). Это позволит вам восстановить работоспособность компьютера в случае неудачи.
• Изучите описание службы и просмотрите вкладку Зависимости в свойствах отключаемой службы. Если есть включенные службы, которые зависят от данной, то отключать такую службу не следует.
• Запомните текущее состояние службы, чтобы вернуть его при возникновении ошибок, связанных с ее отключением.


...
Внимание! 
Отключая службу, вы берете на себя всю ответственность за возможные сбои в работе компьютера. В списке возможных кандидатов на отключение могут оказаться службы, действительно необходимые для нормальной работы вашей системы.

Рассмотрим несколько примеров служб, которые вы можете выбрать для отключения, если ваша система не нуждается в их функциях.
• ReadyBoost – службу можно отключить, если вам не нужна функция ReadyBoost.
• Поиск Windows – Выполняет индексирование файлов и папок в фоновом режиме. При отключении значительно замедлится скорость поиска в Windows Vista.
• Служба ввода планшетного ПК – нужна для планшетных компьютеров (Tablet PC) и может быть отключена для обычных ПК.
• Веб-клиент – позволяет программам изменять файлы в Интернете с использованием протокола WebDAV. Можно отключить в большинстве случаев.
• Диспетчер сеансов диспетчера окон рабочего стола – можно отключить, если вы не используете стиль Windows Aero.
• Диспетчер печати – можно отключить при отсутствии принтеров.
• Темы – можно отключить при использовании классического интерфейса Windows.
• Служба перечислителя переносных устройств – может быть отключена, если вы не используете портативные устройства совместно с Проигрывателем Windows Media.
• Автономные файлы – можно отключить, если вы не используете автономные файлы в работе.
• Служба времени Windows – выполняет синхронизацию времени в сети. Может быть отключена, если вам не нужна эта функция.
• Служба отчетов об ошибках – при отключении не будут работать функции регистрации ошибок и отправки отчета о них в Microsoft.
• Защитник Windows – при отключении не будет работать встроенная антишпионская программа.
• Клиент отслеживания изменившихся связей – при отключении данной службы не будет работать функция отслеживания связей при операциях с файлами на разделах NTFS.
• Служба помощника по совместимости программ – при отключении не будут работать режимы совместимости для устаревших приложений
Не стоит полностью отключать службы, имеющие тип запуска Вручную. Подобные службы запускаются по мере надобности, а в остановленном состоянии они не используют ресурсы.
В приведенном выше списке отсутствует большинство сетевых служб, и если ваш компьютер вообще не имеет подключений к локальной сети или Интернету, то можно попробовать дополнительно отключить следующие службы:
• DHCP-клиент;
• Вспомогательная служба IP;
• Агент политики IP-Sec;
• Брандмауэр Windows;
• DHCP-клиент;
• DNS-клиент;
• Модуль поддержки NetBIOS через TCP/IP;
• Сервер;
• Сетевой вход в систему;
• Обозреватель компьютеров;
• Рабочая станция;
• Служба терминалов.


...
Внимание! 
Отключая сетевые службы, обязательно запишите их прежнее состояние, потому что вам придется вернуть его при необходимости подключить компьютер к сети или Интернету.

Настройка работы служб с помощью утилит
В некоторых программах для комплексной настройки системы имеются удобные средства для оптимизации работы служб. Например, в программе Tweak Vista для этого существует целый раздел Servises. На вкладке Profile вы можете наиболее подходящий вариант использования вашего компьютера, и после нажатия кнопки Apply Changes системные службы будут сконфигурированы автоматически.
Однако автоматическая конфигурация служб не всегда получается оптимальной, поэтому ее нужно проверить, выбрав в окне программы вкладку Features (рис. 8.18). Здесь вы можете увидеть текущие настройки основных службы и при необходимости изменить их состояние с помощью соответствующих флажков. Информацию о назначении имеющихся флажков можно получить из всплывающих подсказок.


...
Примечание 
На момент написания книги была доступна только английская бета-версия программы TweakVista. Чтобы скачать финальную версию, посетите сайт разработчика www.stardock.com.
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Рис. 8.18. Включение и отключение служб с помощью программы TweakVista
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8.4. Эффективная работа с устройствами и драйверами
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Диспетчер устройств
С помощью Диспетчера устройств можно просмотреть список установленного оборудования, получить подробные сведения о каждом устройстве, а также изменить параметры работы отдельных компонентов.
Для запуска Диспетчера устройств (рис. 8.19) щелкните правой кнопкой мыши на значке Компьютер, выберите в контекстном меню пункт Свойства и перейдите по ссылке Диспетчер устройств.
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Рис. 8.19. Диспетчер устройств
Все установленные в системе устройства разделены на группы, список которых представлен в окне Диспетчер устройств. Раскрыв выбранную группу, можно просмотреть список имеющихся в ней устройств. Даже беглого взгляда на содержимое Диспетчера устройств достаточно, чтобы определить, все ли оборудование работает нормально. Диспетчер устройств автоматически выделяет следующие устройства.
• Отключенные. С помощью Диспетчера устройств можно принудительно отключать некоторые устройства. Для них не будут загружаться драйверы, хотя само оборудование будет физически подключено к компьютеру. Чтобы вернуть такое устройство в рабочее состояние, щелкните на нем правой кнопкой мыший выберите в контекстном меню пункт Задействовать.
• Работающие с ошибками. Причины ошибок в работе устройств могут быть различными: неустановленные или некорректные драйверы, конфликт ресурсов и др. Об устранении ошибок в работе оборудования будет рассказано в разд. «Решение проблем при установке и настройке оборудования».
• Неизвестные. Система не смогла правильно распознать имеющееся устройство, в этом случае в качестве его значка используется знак вопроса. Такая проблема обычно решается установкой драйвера, предлагаемого производителем оборудования.
Дважды щелкнув на значке любого устройства, вы откроете окно его свойств, которое состоит из нескольких вкладок.
• Общие. С помощью этой вкладке можно узнать основные сведения об устройстве. В поле Состояние устройства должна присутствовать информация о его нормальной работе (рис. 8.20), а если это не так, вы увидите сообщение об ошибке.
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Рис. 8.20. Окно свойств устройства (видеоадаптера), вкладка Общие
• Драйвер. Данная вкладка содержит основные сведения о драйвере. Особое внимание следует обратить на дату создания драйвера, его версию и наличие цифровой подписи (рис. 8.21). [image: bin00000201.png]
Рис. 8.21. Окно свойств устройства, вкладка Драйвер
Для работы с драйвером имеются следующие кнопки: – Сведения – нажав эту кнопку, вы узнаете имена файлов драйвера и их размещение;
– Обновить – будет запущена процедура обновления драйвера (см. далее);
– Откатить – вы сможете вернуться к прежнему драйверу, но только в том случае, если выполнили обновление и предыдущий драйвер был сохранен;
– Отключить – устройство будет отключено;
– Удалить – вместе с удалением драйвера устройство исчезнет из списка установленного оборудования.
• Сведения. На этой вкладке специалисты могут узнать значения различных параметров устройства, выбрав их названия из раскрывающегося списка.
• Ресурсы. Если в окне свойств отображается вкладка Ресурсы, значит, устройство использует системные ресурсы (рис. 8.22). Для всего оборудования по умолчанию выполняется автоматическая настройка ресурсов, а отключить ее можно лишь для некоторых устаревших устройств, таких как порты СОМ и LPT.
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Рис. 8.22. Окно свойств устройства, вкладка Ресурсы
Некоторые устройства могут содержать в окне свойств дополнительные вкладки для настройки специфических параметров, однако без необходимости не следует изменять значения, установленные по умолчанию.
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Поиск и обновление драйверов
Установка последних версий драйверов является эффективным средством для повышения стабильности работы компьютера и устранения неполадок. Существуют два основных способа обновления драйверов: использование службы обновления Windows Vista и поиск на сайте производителя оборудования. Чтобы воспользоваться средствами системы Vista, выполните следующие действия.
1. Откройте Диспетчер устройств. Для этого щелкните правой кнопкой мыши на значке Компьютер, выберите пункт Свойства и перейдите по ссылке Диспетчер устройств. Вам придется подтвердить действия в окне UAC.
2. Найдите нужное устройство, щелкните на нем правой кнопкой мыши и выполните команду Обновить драйверы.
3. В появившемся окне (рис. 8.23) выберите пункт Автоматический поиск обновленных драйверов и дождитесь завершения операции. При отсутствии новых драйверов появится сообщение, что наиболее подходящий драйвер уже установлен в системе. При обнаружении обновленного драйвера он будет загружен и установлен автоматически, для чего может понадобиться определенное время.
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Рис. 8.23. Выбор способа обновления драйвера
Если автоматический поиск драйвера не увенчался успехом, вы можете попытаться найти его на сайте производителя оборудования. Адрес сайта можно узнать из прилагаемых к устройству инструкций или файлов справочной системы. Если у вас их нет, придется искать веб-страницу производителя с помощью поисковых сайтов, например Google или Яндекс. В текст поискового запроса введите название фирмы-производителя и модель устройства. Обнаружив новый драйвер, обязательно проверьте, имеет ли он цифровую подпись, после чего загрузите его на жесткий диск. Если вы скачали обновленный драйвер с сайта производителя, выясните, имеется ли для него программа установки (файл Setup.ехе). Драйвер, состоящий из одного программного файла, обычно содержит и приложение установки, которое нужно запустить и следовать указаниям на экране. После завершения установки откройте Диспетчер устройств и проверьте состояние устройства и версию драйвера.
Если же вы получили драйвер без программы установки, для его инсталляции выполните следующие действия.
1. Если драйвер был получен в архиве, распакуйте его перед началом установки.
2. Откройте Диспетчер устройств (как это сделать, вы уже знаете).
3. Найдите нужное устройство, щелкните на нем правой кнопкой мыши и выберите в контекстном меню пункт Обновить драйверы.
4. В первом окне щелкните на ссылке Выполнить поиск драйверов на этом компьютере (см. рис. 8.23).
5. В следующем окне нажмите кнопку Обзор и укажите папку с драйвером.
6. Нажмите Далее для начала инсталляции драйвера. В процессе установки некоторых устройств могут появляться дополнительные диалоговые окна. Следуйте их указаниям.
Устранение проблем в работе оборудования
В этом разделе приведены советы для решения типичных проблем, связанных с установкой и настройкой оборудования. Описанный здесь материал предполагает, что пользователь знаком с Диспетчером устройств.
Устройство отсутствует в списке установленного оборудования Для решения этой проблемы сделайте следующее.
• В Диспетчере устройств выполните команду Действие → Обновить конфигурацию оборудования. Будет выполнен поиск новых устройств, и в случае успеха запустится мастер установки оборудования (см. выше).
• Если среди устройств есть неизвестное, попробуйте удалить его, а затем обновить конфигурацию оборудования и установить драйвер для вновь обнаруженного устройства.
• Выключите компьютер и проверьте правильность подключения устройства. Более подробно об этом вы сможете узнать из прилагаемой к устройству инструкции.
• Если устройство не поддерживает Plug and Play, то драйвер для него придется устанавливать вручную. Если для драйвера устройства есть программа установки – запустите ее, в противном случае выполните в Диспетчере устройств команду Действие → Установить старое устройство и следуйте дальнейшим указаниям мастера.
• В современных системных платах могут содержаться дополнительные встроенные устройства, например звуковая карта или сетевой адаптер. Если устройство отсутствует даже после установки драйверов из комплекта материнской платы, скорее всего, оно отключено с помощью BIOS. Разобраться с параметрами BIOS вам поможет инструкция к системной плате.
В списке оборудования присутствует неизвестное устройство Для устранения этой неполадки нужно определить, какое именно устройство определяется системой как неизвестное, и установить для него драйверы от производителя. Для этого следует внимательно изучить список оборудования в Диспетчере устройств и сравнить его с перечнем устройств, которые физически подключены к вашему компьютеру.
Иногда кажется, что все имеющиеся в компьютере устройства установлены и настроены, но в списке Диспетчера устройств все равно присутствует неизвестное. Подобная ситуация возникает из-за того, что некоторые компоненты компьютера состоят из нескольких устройств и при установке не совсем подходящего драйвера одно из них может оказаться неопознанным.
К таким компонентам следует в первую очередь отнести материнскую плату. Если не инсталлировать соответствующие драйверы, то некоторые из установленных на системную плату устройств могут определиться как неизвестные. На компакт-дисках для системной платы кроме драйвера чипсета могут присутствовать драйверы звуковой карты, сетевого адаптера, видеоадаптера и других устройств, которые следует обязательно установить.
Установленное устройство не работает или работает с ошибками Для устранения неполадок в работе устройств воспользуйтесь следующими рекомендациями.
• Откройте Диспетчер устройств и узнайте состояние устройства. Возможно, оно отключено, в этом случае достаточно будет его включить.
• Если в окне свойств устройства указано, что для него не были установлены драйверы, перейдите на вкладку Драйвер и нажмите кнопку Обновить. Следуйте указаниям программы установки оборудования.
• Перезагрузите компьютер. Возможно, произошел сбой в работе устройства и после перезагрузки его нормальная работа возобновится.
• Переустановите устройство. Для этого щелкните на нем правой кнопкой мыши и выберите в контекстном меню пункт Удалить. После этого установите устройство заново, выполнив команду Действие → Обновить конфигурацию оборудования.
• Обновите драйвер устройства. Это следует сделать обязательно, если текущий драйвер не имеет цифровой подписи.
• Если после установки обновленного драйвера устройство работает с ошибками, выполните откат к предыдущему драйверу. Для этого дважды щелкните на устройстве в окне Диспетчера устройств, в открывшемся окне перейдите на вкладку Драйвер и нажмите кнопку Откатить.
В комплекте с устройством отсутствуют драйверы для Windows Vista У вас может оказаться различное оборудование, в комплекте с которым нет драйверов для Windows Vista. Для установки такого устройства попробуйте выполнить следующие действия.
• Подключите устройство к компьютеру и дайте возможность системе определить его. Возможно, вам повезет и драйвер будет установлен автоматически.
• Поищите драйвер на сайте производителя оборудования или попробуйте воспользоваться встроенными средствами обновления драйверов.
• Можно попробовать установить имеющиеся драйверы для Windows ХР. Вам придется самостоятельно проверить работу драйвера и взять на себя ответственность в решении вопроса о его дальнейшем использовании.
Как установить неподписанный драйвер на 64-разрядных системах Существуют некоторые устройства, для которых пока проблематично найти драйвер с цифровой подписью. Неподписанные драйверы нельзя установить на 64-разрядную систему, но обойти это ограничение можно следующим способом.
1. Перезагрузите компьютер и вызовите меню дополнительных вариантов загрузки, нажимая клавишу F8 на начальных этапах загрузки системы.
2. В меню дополнительных вариантов загрузки выберите пункт Отключение обязательной проверки подписи драйверов.
3. После загрузки системы установите драйвер и проверьте работу устройства.
4. Нажимать клавишу F8 теперь нужно будет при каждой загрузке системы, но вы можете использовать для выключения компьютера режим сна, а перезагрузку выполнять лишь при необходимости.
5. Отключить проверку цифровых подписей драйверов также можно, запустив командную строку от имени администратора и выполнив следующую команду: bcdedit /set loadoptions DDISABLE_INTEGRITY_CHECKS


...
Совет 
В разд. 12.1 рассмотрена программа EasyBCD, с помощью которой также можно отключить проверку подписей драйверов.

Ускорение работы жестких дисков
В Windows Vista имеются новые параметры для оптимизации работы жестких дисков, и для их настройки выполните следующие действия.
1. Откройте диспетчер устройств.
2. Разверните узел Дисковые накопители и дважды щелкните на значке жесткого диска.
3. В окне свойств жесткого диска перейдите на вкладку Политика (рис. 8.24). Для максимального ускорения работы жесткого диска установите флажки Разрешить кэширование записи на диск и Включить повышенную производительность.
На вкладке Политика для съемных дисков вы можете выбрать один из двух вариантов использования устройства.
• Оптимизировать для быстрого удаления. В этом случае вы сможете отключать устройство без выполнения команды безопасного извлечения устройства (индикатор устройства при этом не должен мигать).
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Рис. 8.24. Вкладка Политика окна свойств жесткого диска
• Оптимизировать для выполнения. В этом случае система выполняет кэширование при записи на устройство для увеличения его производительности. Этот вариант рекомендуется для съемных жестких дисков, но для извлечения такого устройства следует обязательно щелкнуть на значке съемных дисков в области уведомлений и выполнить команду безопасного извлечения. Обновление BIOS системной платы
BIOS (Basic Input/Output System – базовая система ввода/вывода) – это программа, предназначенная для первоначального запуска компьютера, настройки оборудования и обеспечения функций ввода/вывода. Производители системных плат могут периодически выпускать новые версии BIOS, в которых исправлены ошибки и добавлены новые функции. Поэтому, обновление BIOS до последней версии зачастую позволяет избежать проблем и сбоев в работе системы. Если же ваше оборудование работает стабильно и отсутствуют другие веские причины для обновления BIOS, тогда от этой процедуры лучше воздержаться.
Обновление BIOS лучше всего выполнять в следующем порядке.
1. Определите производителя системной платы, ее точную модель и текущую версию BIOS. Для этого можно использовать имеющиеся на компакт-диске утилиты Everest или SiSoftware Sandra.
2. Найдите с помощью поисковых систем сайт производителя платы, перейдите на страницу загрузки файлов (Download), затем найдите вашу модель платы и перейдите на страницу со списком драйверов и обновлений BIOS.
3. Внимательно изучите описания имеющихся версий BIOS. Для скачивания выбирайте самую новую версию, кроме того, следует загрузить рекомендованную производителем программу для прошивки (если ее нет в архиве с самой прошивкой) и посмотреть инструкции по обновлению.
4. Обновление следует выполнять в строгом соответствии с инструкцией производителя, а общие рекомендации будут такими.
• В первую очередь нужно обеспечить надежное электропитание: лучше всего для этого использовать источник бесперебойного питания (UPS).
• Постарайтесь предусмотреть различные неожиданности, которые могут повлиять на ход установки, например внезапное вмешательство посторонних или случайные нажатия клавиш.
• Если вы работаете с дискетами, заранее проверьте их качество. Сбои могут доставить вам немало неприятностей.
• Обеспечьте стабильность работы системы с помощью настроек BIOS. Разгон процессора, памяти и других компонентов при обновлении недопустим.
• Перед обновлением BIOS желательно сохранить имеющуюся версию (эта функция имеется в большинстве утилит для обновления).


...
Внимание! 
Установка неправильной версии BIOS приведет к тому, что компьютер может вообще не включаться. В некоторых случаях ремонт таких систем может быть затруднительным. Внимательно сравните маркировку модели вашей платы с моделью, указанной на сайте, откуда вы будете скачивать BIOS. Они должны быть идентичны!
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8.5. Секреты управления электропитанием
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Новые средства Windows Vista для управления питанием
Windows Vista имеет расширенные возможности управления питанием компьютера, позволяющие экономить батареи при использовании ноутбуков и эффективно управлять питанием обычных настольных систем. Самым главным нововведением в управлении электропитанием является режим сна, именно в этот режим будет переведен компьютер после щелчка на кнопке завершения работы в меню Пуск.
Новый режим сна также называется гибридным спящим режимом, поскольку объединяет преимущества ждущего и спящего режимов Windows ХР. При переводе компьютера в режим сна сохраняются все открытые окна и запущенные программы, кроме того, содержимое оперативной памяти записывается на жесткий диск. После этого выполняется переход в режим низкого энергопотребления, в котором питание подается только на микросхемы оперативной памяти.
После нажатия кнопки питания или любой клавиши клавиатуры восстановление рабочего состояния произойдет всего через пару секунд, и вы сможете продолжить работу с запущенными ранее программами. Если же после перехода в режим сна компьютер будет отключен от сети, после повторного включения содержимое оперативной памяти будет восстановлено из файла на жестком диске по аналогии со спящим режимом Windows ХР.
Для настройки параметров электропитания в Windows Vista имеется новое окно Электропитание (рис. 8.25), которое можно открыть с помощью Пуск → Панель управления → Оборудование и звук → Электропитание. Далее мы рассмотрим несколько примеров изменения параметров питания.
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Рис. 8.25. Окно Электропитание
Изменение действия кнопки питания и клавиши Sleep
Для завершения работы компьютера можете использовать кнопку выключения в меню Пуск, клавишу Sleep на клавиатуре или кнопку выключения питания. Для каждой из кнопок система позволяет выбирать действие по вашему усмотрению. Для этого в окне Электропитание щелкните на ссылке Укажите действие кнопок питания. В появившемся окне (рис. 8.26) вы можете выбрать желаемое действие при нажатии кнопки питания (Power) или сна (Sleep).
По умолчанию при выходе из спящего режима нужно ввести пароль учетной записи. Для отключения этой функции щелкните на ссылке Изменение недоступных в данный момент параметров, затем установите переключатель в положение Не запрашивать пароль и нажмите кнопку Сохранить изменения.
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Рис. 8.26. Настройка кнопок питания и парольной защиты
Изменение действия кнопки выключения в меню Пуск
Изменить действие для кнопки выключения в меню Пуск будет несколько сложнее. Для этого в окне Электропитание щелкните на ссылке Изменение параметров плана для выбранного вами плана питания, затем в появившемся окне выберите ссылку Изменить дополнительные параметры питания. В появившемся окне раскройте узел Кнопка питания и крышка, затем выберите параметр Кнопка питания меню Пуск и установите для него нужное вам значение (рис. 8.27).
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...
Примечание 
В окне дополнительных параметров питания вы можете настроить параметры энергосбережения отдельных устройств: жесткого диска, экрана, шин USB и PCI Express и др. Можно также отключить гибридный спящий режим, после чего в меню выбора вариантов завершения работы появятся отдельные команды для перевода компьютера в ждущий и спящий (или режим гибернации) режимы.
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Рис. 8.27. Дополнительные параметры электропитания
Настройка выхода компьютера из режима сна
Для выхода компьютера из режима сна можно использовать кнопку питания на системном блоке, а новые системные платы также поддерживают выход из спящего или ждущего режима с помощью клавиатуры, мыши, модема или сетевой платы. Для любого из этих устройств вы можете разрешить или запретить вывод из спящего или ждущего режима следующим образом:
1. Откройте диспетчер устройств (см. разд. 8.19).
2. Найдите нужное устройство и дважды щелкните на нем, чтобы открыть окно его свойств.
3. Перейдите на вкладку Управление электропитанием и установите в нужное положение флажок Разрешить устройству вывод компьютера из ждущего режима (рис. 8.28). Если вкладка Управление электропитанием отсутствует в окне свойств, значит, указанная возможность не поддерживается вашим оборудованием.
[image: bin00000208.png]
Рис. 8.28. Параметры электропитания мыши
Отключение режима Hibernation
В режиме Гибернация (бывший спящий режим Windows ХР) все содержимое оперативной памяти компьютера сохраняется в файл на жестком диске. Этот файл называется hiberf il. sys, а его размер равен объему оперативной памяти. Полностью отключить режим Гибернация с помощью окна настройки электропитания нельзя, для этого придется воспользоваться командной строкой.
1. Откройте меню Пуск и введите cmd в строке поиска.
2. Щелкните правой кнопкой мыши на значке cmd в списке результатов поиска и выберите пункт Запуск от имени администратора. Подтвердите ваши действия в окне UAC.
3. В окне командной строки введите power с fg.exe /hibernate off и нажмите Enter.
При отключенном режиме Гибернация файл hiberf il. sys будет удален с жесткого диска, и Windows больше не будет записывать содержимое оперативной памяти в этот файл при переходе в режим сна. Однако если при отключенном режиме Гибернация обесточить компьютер, находящийся в режиме сна, то после включения питания восстановление будет невозможно и вся несохраненная информация предыдущего сеанса работы будет утеряна.
Чтобы включить ранее отключенный режим Гибернация, откройте окно командной строки, как описано выше, и выполните команду powercfg.exe/hibernate on.
Как уменьшить нагрев процессора и шум вентилятора
Современные процессоры работают на очень высоких частотах, порядка нескольких гигагерц, а значит, сильно нагреваются. Разработчики процессоров прилагают максимум усилий для снижения выделяемой мощности с помощью специальных энергосберегающих технологий, которые автоматически уменьшают частоту процессора при небольшой нагрузке на него. Но чтобы эти технологии заработали, нужно их включить с помощью BIOS системной платы.
Для процессоров AMD разработана технология энергосбережения Cool\'n\'Quiet, и для ее включения следует найти в BIOS параметр с названием Cool\'n\'Quiet Control или аналогичным и установить для него значение Auto (Enabled). Для процессоров Intel имеется аналогичная технология под названием Enhanced Intel SpeedStep.
Название параметра для включения данной технологии может несколько отличаться в зависимости от версии BIOS, например CPU EIST Function, EIST Function, или InteL(R) SpeedStep Technology
Для проверки работы функций энергосбережения в Windows Vista откройте программу Монитор ресурсов следующим способом: щелкните правой кнопкой мыши на панели задач, выберите в контекстном меню команду Диспетчер задач, перейдите на вкладку Быстродействие, нажмите кнопку Монитор ресурсов и подтвердите действия в окне UAC.
В окне Монитора ресурсов (рис. 8.29) обратите внимание на графики и индикаторы с обозначением ЦП, которые показывают текущую нагрузку на процессор и тактовую частоту. При небольшой нагрузке на процессор тактовая частота должна автоматически снижаться, что свидетельствует о нормальной работе системы энергосбережения. Если же график и индикатор частоты процессора не отображается, значит, технология энергосбережения не используется и ее следует включить с помощью BIOS.
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Рис. 8.29. Параметры работы процессора в окне Монитора ресурсов


...
Совет 
Протестировать эффективность энергосбережения вашей системы можно с помощью соответствующего теста программы SiSoftware Sandra.

Значительный вклад в общий шум компьютера вносит вентилятор центрального процессора. Вы можете установить специальный малошумящий вентилятор ценой в несколько десятков долларов, но существенно снизить шум вентилятора можно вообще без разборки системного блока. Для большинства современных систем для этого достаточно активировать функцию автоматической регулировки частоты вентилятора в BIOS. В зависимости от версии BIOS нужный вам параметр может называться Smart Fan Control, Q-Fan Control или иначе, а уточнить название параметра можно из инструкции к системной плате.
Чтобы убедиться в эффективности регулировки частоты вращения вентилятора, можно использовать диагностические утилиты от производителя системной платы, а также программы Everest, SiSoftware Sandra и др. Например, в программе Everest индикаторы частот и температур автоматически выводятся в области уведомлений Панели задач, а для настройки датчиков щелкните правой кнопкой мыши на любом из них и выполните команду Настройка.


...
Примечание 
На некоторых системных платах (особенно выпуска прежних лет) выпуска функция автоматической регулировки скорости вентиляторов может отсутствовать или работать неэффективно. В подобных случаях может помочь утилита SpeedFAN (www.almico.com), которая умеет изменять частоту вращения вентиляторов в зависимости от температуры процессора.
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Глава 9 Секреты безопасности системы
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• Учетные записи и профили пользователей
• Средства безопасности Windows Vista
• Защита секретных данных с помощью шифрования
По утверждению разработчиков Windows Vista является самой безопасной операционной системой за всю историю компании Microsoft. Windows Vista использует все средства безопасности, известные пользователям Windows ХР SP2, и дополнена совершенно новыми технологиями, позволяющими поднять безопасность на качественно новый уровень. Среди основных нововведений следует отметить контроль учетных записей пользователей, родительский контроль, встроенную антишпионскую программу и шифрование диска BitLocker. О тонкостях использовании этих и других средствах безопасности вы узнаете из этой главы.
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9.1. Учетные записи и профили пользователей
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Особенности управления учетными записями
Для настройки параметров учетных записей на Панели управления имеется специальное окно, которое можно открыть, щелкнув на рисунке вашей учетной записи в меню Пуск. В окне Учетные записи пользователей (рис. 9.1) вы увидите ссылки для управления своей учетной записью. Кроме того, при наличии прав администратора вы можете выбрать для управления другую учетную запись.
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Рис. 9.1. Окно управления учетными записями пользователей
Пользователи с правами администратора могут создавать, изменять и удалять любые учетные записи. Для выполнения этих операций откройте окно Учетные записи пользователей, щелкните на ссылке Управление другой учетной записью и подтвердите действия в окне UAC. В появившемся окне (рис. 9.2) вы можете выбрать учетную запись для редактирования или создать новую, щелкнув на ссылке Создание учетной записи. [image: bin00000211.png]
Рис. 9.2. Управление учетными записями других пользователей
После выбора любой учетной записи вы сможете выполнять те же действия, что и для своей учетной записи, а также получите возможность удалить учетную запись или установить родительский контроль. При изменении или удалении пароля чужой учетной записи текущий пароль не требуется, но после этого будут недоступны зашифрованные файлы пользователя. При удалении учетной записи вам следует решить, нужно ли сохранять личные файлы пользователя или удалить их. При положительном ответе на вашем Рабочем столе будут автоматически сохранены папки из удаляемого профиля.
В списке учетных записей присутствует особая учетная запись Гость, которая служит для входа пользователей без создания учетной записи и обладает жесткими ограничениями. Запись Гость по умолчанию отключена, для ее включения достаточно щелкнуть на соответствующем значке и в следующем окне нажать кнопку Включить.
Как восстановить забытый пароль
При использовании учетных записей, защищенных паролем, возможна ситуация, когда вы забудете пароль и не сможете получить доступ к своим папкам и файлам. Ситуация неприятная, но решить ее можно очень просто, если вы заранее подготовитесь к этому, создав диск сброса пароля.
Для этого выполните следующие действия.
1. Откройте окно Учетные записи пользователей, щелкнув на изображении учетной записи в меню Пуск.
2. Для запуска Мастера забытых паролей щелкните на ссылке Создание дискеты восстановления пароля в левой части окна.
3. Установите дискету в дисковод или подключите flash-диск к компьютеру и нажмите кнопку Далее в первом окне Мастера забытых паролей.
4. В следующем окне выберите из списка устройство для сохранения сведений о пароле.
5. Укажите текущий пароль учетной записи и нажмите Далее, после чего на диск будет записан специальный зашифрованный файл userkey.psw.
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...
Внимание! 
Диск сброса пароля следует спрятать в надежном месте, поскольку с его помощью любой пользователь сможет получить полный доступ к вашей учетной записи.

Если вы забыли свой пароль, то сможете воспользоваться ранее созданным диском следующим образом.
1. Попробуйте войти в систему под любым паролем. Система сообщит вам о том, что пароль неправильный.
2. После нажатия ОК вы вернетесь к экрану ввода пароля, где должна появиться ссылка Сменить пароль.
3. Щелкните на ссылке Сменить пароль, вставьте диск сброса пароля и нажмите кнопку Далее в первом окне Мастера сброса пароля.
4. В следующем окне выберите устройство, на котором находится информация о пароле.
5. В появившемся окне наберите новый пароль, подтвердите его и введите при необходимости подсказку для пароля.
6. После завершения работы мастера выполните вход в систему с использованием нового пароля.
Если же пароль потерян, а диска сброса пароля у вас нет, можно выполнить смену пароля с помощью другой учетной записи с правами администратора. Однако после этого для изменяемой учетной записи будут потеряны зашифрованные файлы, сообщения электронной почты и хранимые пароли.
Возможна ситуация, когда вы сами являетесь единственным администратором компьютера и нет другой учетной записи, с помощью которой можно изменить ваш пароль. В операционной системе Windows ХР для этого можно было использовать учетную запись с именем Администратор, которая часто была вообще не защищена паролем. Эта особенность нередко использовалась злоумышленниками, поэтому в Windows Vista учетная запись Администратор по умолчанию является заблокированной и вы не сможете использовать ее для сброса пароля. В таком случае можно переустановить Windows Vista, однако при этом будут потеряны все зашифрованные файлы, сообщения электронной почты и хранимые пароли.
Настройка прав пользователей с помощью групповой политики
С помощью групповой политики можно настроить множество дополнительных параметров, определяющих права различных пользователей. Запустите редактор групповой политики с помощью команды gpedit.msc и откройте раздел Конфигурация компьютера → Конфигурация Windows → Параметры безопасности → Локальные политики → Назначение прав пользователя (рис. 9.3). В этой категории имеется довольно обширный список параметров, определяющих, что можно, а что нельзя делать на компьютере отдельным пользователям и группам. Например, вы можете указать каким пользователям разрешить локальный вход, а каким доступ по сети, кто может выполнять завершение работы, изменять системное время и многое другое.
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Рис. 9.3. Изменение прав пользователей с помощью групповой политики


...
Совет 
Чтобы получить подробную информацию о конкретном параметре политики, щелкните дважды на его названии и в появившемся окне перейдите на вкладку Объяснение.

Профили пользователей
Для каждой учетной записи система создает профиль пользователя – набор папок, в которых содержится личная информация пользователя. По умолчанию профили хранятся в папках с именами учетных записей, которые находятся в каталоге Пользователи (Users) системного раздела. Каждый профиль включает в себя личные папки пользователя и несколько скрытых папок и файлов, содержащих настройки данного профиля (рис. 9.4). После входа пользователя в систему автоматически загружаются его настройки, элементы меню Пуск и Рабочего стола. Таким образом, каждый пользователь работает в своей индивидуальной среде независимо от других.
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Рис. 9.4. Папка профиля пользователя в окне Проводника
Назначение большинства папок пользователя понятно из их названия, но русскоязычные версии Windows Vista могут выполнять автоматическую подстановку русских имен для некоторых важных системных папок. Так, открыв диск С: в Проводнике, вы найдете папку Пользователи, но на самом деле эта папка называется Users, в чем можно убедиться при просмотре содержимого диска с помощью командной строки или файловых менеджеров. Аналогично выполняется подстановка имен для папок Документы, Избранное и некоторых других. Кроме того, в профиле пользователя имеются скрытые файлы и папки. Папка AppData. используется различными приложениями для хранения служебных данных, относящихся к конкретному пользователю. В этой папке вы найдете три вложенные папки:
• Local – в этой папке имеются вложенные папки для хранятся временных файлов (Temp), журнала Internet Explorer (History), временных копий веб-страниц (Temporary Internet Files), а также папки для временных файлов приложений.
• Roaming – в этой папке хранятся данные системы и приложений, но в отличие от папки Local, данные из папки Roaming могут перемещаться вместе с профилем пользователя. В папке Roaming\Microsof t\Windows вы найдете папки для хранения содержимого меню Пуск (Start Menu), ярлыков для меню Отправить (SendTo) и ряд других системных папок.
• LocalLow – папка используется для данных защищенного режима Internet Explorer.


...
Примечание 
В целях совместимости с предыдущими версиями Windows в папке профиля пользователя вы можете найти специальные символические ссылки, которые обеспечивают связь между старыми и новыми именами папок. Символические ссылки – это новые объекты файловой системы, они похожи на ярлыки, но обеспечивают прозрачную связь с объектом и невидимы для пользователей. Для символических ссылок используется утилита mklink, а чтобы получить сведения об использовании утилиты наберите в командной строке ее имя без параметров.

В папке профиля имеется скрытый файл ntuser. dat, являющийся частью системного реестра Windows и содержащий все системные настройки пользователя. Система блокирует доступ к файлам реестра, поэтому этот файл из профиля текущего пользователя нельзя открыть никакими средствами.
Кроме профилей обычных пользователей, в папке Пользователи (Users) имеются два стандартных профиля.
• Общие (Public). С этим профилем могут работать все пользователи компьютера, а при настройке домашней сети к папке этого профиля будет открыт сетевой доступ. В этом профиле вы не найдете папки AppData, поскольку общие данные приложений в Windows Vista хранятся в скрытой папке C:\ProgramData.
• Default. Этот профиль является шаблоном для создания новых профилей пользователей. Содержимое папок этого профиля будет автоматически добавляться ко всем вновь созданным профилям.
Перемещение личных папок пользователей
В большинстве случаев нет необходимости изменять местонахождение личного профиля, но вам может понадобиться переместить в другое место отдельные папки, например Документы или Видео. Чтобы при этом сохранились все ссылки на эту папку, выполняйте перемещение следующим образом.
1. В меню Пуск откройте папку вашего профиля.
2. Щелкните правой кнопкой мыши на значке нужной папки и выполните в контекстном меню команду Свойства.
3. На вкладке Папка нажмите кнопку Переместить. В появившемся окне выберите новое местоположение папки нажмите ОК.
4. Нажмите ОК или Применить. Система спросит у вас подтверждение на перемещение и после нажатия Да выполнит его.
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9.2. Средства безопасности Windows Vista
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Центр обеспечения безопасности
Центр обеспечения безопасности Windows служит для контроля и настройки основных компонентов безопасности системы: брандмауэра, автоматического обновления, защиты от вирусов и вредоносных программ, параметров безопасности Internet Explorer и контроля учетных записей пользователей. Если хотя бы один из указанных элементов на вашем компьютере перестанет отвечать требуемым условиям, в области уведомлений появится значок безопасности и соответствующее сообщение (рис. 9.5).
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Рис. 9.5. Сообщение Центра обеспечения безопасности
Окно Центра обеспечения безопасности можно открыть с помощью команды Пуск → Панель управления → Безопасность → Центр обеспечения безопасности. В левой части окна содержатся значки для настройки отдельных компонентов безопасности и ссылки на справочные ресурсы, а в правой – группы параметров безопасности (рис. 9.6). [image: bin00000215.png]
Рис. 9.6. Окно Центра обеспечения безопасности
Для изменения параметров работы Центра обеспечения безопасности используйте ссылку Изменение способа предупреждений центром безопасности. В появившемся окне (рис. 9.7) можно отключить оповещения или отображение значка – в таком случае вы не будете получать уведомления при изменении параметров безопасности. [image: bin00000216.png]
Рис. 9.7. Окно настройки оповещений
Нужно ли использовать антивирусную программу
Windows Vista имеет на порядок лучшую защиту, чем ее предшественницы, и иногда можно услышать мнения, что эта операционная система может нормально работать и без антивирусной программы. Однако не следует забывать, что постоянно появляются все более изощренные вирусы, которые могут находить лазейки в системе безопасности Windows Vista. Поэтому использование антивируса никогда не будет лишним, а чтобы работа антивирусной программы была эффективной, следует постоянно обновлять имеющиеся в ней вирусные базы.
На прилагаемом к книге компакт-диске вы найдете несколько эффективных антивирусных программ ведущих разработчиков, которые полностью совместимы с Windows Vista. Однако не следует устанавливать сразу несколько антивирусов во избежание конфликтов между ними. Если вы хотите проверить работу всех представленных программ, устанавливайте следующий антивирус только после удаления предыдущего.
Центр обеспечения безопасности постоянно контролирует состояние антивирусной программы и выдает предупреждения при ее отсутствии или устаревании вирусных баз. При необходимости вы можете изменить способ контроля за работой антивируса, щелкнув в группе Защита от вредоносных программ окна Центр обеспечения безопасности на ссылке Показать имеющиеся возможности. В появившемся окне выберите один из предложенных вариантов поведения системы (рис. 9.8).
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Рис. 9.8. Окно отключения контроля над работой антивирусной программы
Тонкая настройка брандмауэра Windows
Общие сведения Брандмауэр Windows Vista позволяет организовать эффективную защиту компьютера от несанкционированного доступа через локальную сеть или Интернет. Если ваш компьютер подключен к Интернету, то настоятельно не рекомендуется отключать брандмауэр. Включенный брандмауэр, как правило, не вызывает проблем в работе системы и приложений, но иногда он может заблокировать обмен данными по сети для некоторых нужных программ. При блокировке может появляться окно (рис. 9.9), кнопки которого имеют следующее назначение.
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Рис. 9.9. Предупреждение при блокировке программы брандмауэром
• Продолжать блокировать. Программа будет добавлена в список исключений, и для нее будет установлен запрет на использование сети. • Разблокировать. После подтверждения в окне UAC программа будет добавлена в список исключений, и ей будет разрешено использование сети. После разблокировки повторные предупреждения появляться не будут.
Вы можете разблокировать программу только в том случае, если она действительно нуждается в обмене данными по сети. Это могут быть утилиты обмена мгновенными сообщениями, сетевые средства управления и администрирования, сетевые компьютерные игры и некоторые другие приложения.
Редактирование списка исключений брандмауэра Для просмотра и редактирования списка исключений выполните в окне Панель управления поиск по первым буквам слова Брандмауэр, а затем щелкните на ссылке Разрешение запуска программы через брандмауэр Windows. Если определенная программа или служба присутствует в этом списке (рис. 9.10) и возле нее установлен флажок, значит, она является разблокированной, а при снятии флажка – заблокированной.
[image: bin00000219.png]
Рис. 9.10. Окно настройки брандмауэра, вкладка Исключения
Если установлен флажок Уведомлять, когда брандмауэр блокирует новую программу, то при попытке программы, отсутствующей в списке исключений, использовать сеть, появится окно, которое показано на рис. 9.9. Если же данный флажок снять, то брандмауэр будет сразу блокировать неизвестную программу без каких-либо уведомлений. На рис. 9.10 показаны только исключения, присутствующие по умолчанию и обеспечивающие работу сетевых служб Windows Vista. В большинстве случаев вам не нужно будет изменять состояние этих флажков, поскольку система делает это автоматически, когда вы устанавливаете соответствующие сетевые параметры. Например, состояние флажка Общий доступ к файлам и принтерам будет изменяться при задании параметров общего доступа в Центре управления сетями и общим доступом.
Для обеспечения нормальной работы в сети некоторых приложений их нужно добавлять в список исключений брандмауэра. Обычно программы вносятся в список исключений автоматически, когда пользователь нажимает кнопку Разблокировать (см. рис. 9.9), но это можно сделать и вручную с помощью следующих действий.
1. На вкладке Исключения нажмите кнопку Добавить программу, после чего вам будет предложено выбрать программу из списка (рис. 9.11).
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Рис. 9.11. Добавление программы в список исключений брандмауэра
2. Если нужная программа отсутствует в предлагаемом списке, нажмите кнопку Обзор и укажите в появившемся окне путь к исполняемому файлу приложения. 3. Нажмите кнопку Изменить область и укажите в открывшемся окне область применения исключений (рис. 9.12). По умолчанию предлагается разблокировать программу для всех компьютеров, что может быть потенциально опасным. Если программа используется только в локальной сети, то обязательно установите переключатель в положение Только локальная сеть (подсеть), а чтобы разрешить связь приложения с определенным компьютером, выберите пункт Особый список и укажите IP-адрес нужной машины (можно ввести несколько адресов или указать подсеть, как показано в приведенном на рисунке примере).
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Рис. 9.12. Выбор области действия исключения
Если программа была добавлена брандмауэром в список исключений автоматически, вам может понадобиться изменить для нее область действия исключения. Для этого выделите программу в списке исключений, нажмите кнопку Свойства и в появившемся окне щелкните на кнопке Изменить область. При необходимости перевести программу из разрешенных в запрещенные просто снимите возле нее флажок в списке исключений. Вы можете вообще удалить программу из списка исключений с помощью кнопки Удалить, но при попытке вновь запустить приложение брандмауэр выведет сообщение, показанное на рис. 9.9. По этой причине из списка исключений нужно удалять только те утилиты, которыми вы больше не будете пользоваться.
Открытие портов брандмауэра Обмен информации между компьютерами локальной сети или Интернета выполняется с помощью пересылки небольших пакетов с данными. Для каждого пакета указывается сетевые IP-адреса отправителя и получателя, а также номер используемого порта. Для нормальной работы некоторых приложений может потребоваться открыть определенный порт. Об этом обычно можно узнать, изучив прилагаемую к приложению документацию. Открытый порт потенциально более опасен, чем приложение в списке исключений, поэтому без крайней необходимости не рекомендуется открывать порты – это может поставить под угрозу безопасность вашего компьютера.
При необходимости открыть определенный порт выполните следующие действия.
1. На вкладке Исключения окна свойств брандмауэра нажмите кнопку Добавить порт, чтобы открыть окно добавления порта (рис. 9.13).
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Рис. 9.13. Окно добавления порта в список исключений
2. В появившемся окне введите имя порта, его номер и тип (TCP или UDP). Эти сведения следует искать в справочной системе или инструкции к программе, которой необходим открываемый порт. 3. Нажмите кнопку Изменить область, чтобы указать область действия исключения (см. рис. 9.12), после чего закройте все окна с помощью кнопок ОК.
Настройка правил безопасности для сетевых подключений Для тонкой настройки брандмауэра в Windows Vista имеется специальная оснастка консоли управления, которая называется Брандмауэр Windows в режиме повышенной безопасности (рис. 9.14). Чтобы ее запустить, выполните следующую последовательность действий. Откройте окно Панели управления, выберите категорию Система и ее обслуживание, затем Администрирование, после этого Брандмауэр Windows в режиме повышенной безопасности.
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Рис. 9.14. Оснастка Брандмауэр Windows в режиме повышенной безопасности
Эта оснастка может использоваться опытными пользователями и системными администраторами для установки дополнительных параметров брандмауэра, правил безопасности и наблюдения за работой брандмауэра. В брандмауэре имеются несколько наборов параметров безопасности для домена, частных и общих сетей. Текущий профиль выбирается автоматически при изменении типа сети, к которой подключен компьютер. Для настройки параметров профиля щелкните на ссылке Свойства брандмауэра Windows и перейдите на вкладку с названием нужного профиля (рис. 9.15). Вы можете отключить брандмауэр для выбранного профиля, изменить правила для обработки входящих или исходящих подключений, а также настроить дополнительные параметры. Подробные сведения об использовании оснастки Брандмауэр Windows в режиме повышенной безопасности вы можете найти в ее справочной системе.
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Рис. 9.15. Настройка профилей брандмауэра
[image: chapter_end]


Родительский контроль
В составе Windows Vista Home Basic, Home Premium и Ultimate имеется функция родительского контроля, позволяющая ограничивать использование компьютера детьми и контролировать выполняемые ими действия. Пользователи предыдущих версий Windows вынуждены были тратить много сил и времени, чтобы застраховаться от возможных последствий неумелого или неосторожного использования компьютера детьми. Кроме того, приходилось контролировать, какие программы запускают дети и какие сайты они посещают.
В Windows Vista достаточно потратить всего несколько минут для настройки службы родительского контроля, и вы сможете спокойно пустить детей за свой компьютер, будучи уверенными в том, что их работа находится под полным контролем системы.
Для настройки родительского контроля выполните следующие действия.
1. Убедитесь, что ваша учетная запись и другие учетные записи с правами администратора защищены надежными паролями.
2. Создайте для детей одну или несколько учетных записей с правами обычного пользователя.
3. Выполните команду Пуск → Панель управления → Учетные записи пользователей и семейная безопасность → Родительский контроль и подтвердите действия в окне UAC. В появившемся окне щелкните на значке учетной записи, для которой нужно установить родительский контроль.
4. В окне настройки параметров родительского контроля (рис. 9.16) установите переключатель Родительский контроль: в положение Включить, использовать текущие параметры, а переключатель Отчет об активности: – в положение Включить, собирать данные об использовании компьютера.
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Рис. 9.16. Окно настройки родительского контроля
5. Для установки ограничений при работе в Интернете щелкните на ссылке Веб-фильтр Windows Vista. Для включения или отключения веб-фильтра выберите соответствующее положение переключателя (рис. 9.17): Блокировать некоторые веб-узлы или содержимое или Разрешать все веб-узлы и все содержимое. [image: bin00000226.png]
Рис. 9.17. Настройка ограничений на просмотр веб-страниц
По умолчанию веб-фильтр блокирует сайты с нежелательным содержимым, но как показывает практика некоторые нежелательные сайты все же можно загрузить. Наиболее надежный вариант настройки – установить флажок Только разрешенные веб-узлы из списка, а затем ввести список узлов, щелкнув на ссылке Изменить список разрешенных и запрещенных веб-узлов. Установите при необходимости временное ограничение, щелкнув на ссылке Ограничения по времени (см. рис. 9.16). В появившемся окне выделите с помощью мыши ячейки, соответствующие тому времени, когда пользователю работать запрещено (рис. 9.18), и нажмите ОК.
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Рис. 9.18. Настройка ограничений по времени
Вы можете разрешать или запрещать запуск игр, щелкнув на ссылке Игры. В появившемся окне можно выбрать допустимую категорию игр для пользователя и явно запретить запуск отдельных игр. Наконец, вы можете разрешить или запретить запуск любых программ, щелкнув на ссылке Разрешать и блокировать конкретные программы. После установки переключателя в положение Пользователь может работать только с разрешенными мной программами вы сможете установить флажки для тех приложений, которые нужно разрешить (рис. 9.19). Если разрешенная программа отсутствует в списке, нажмите кнопку Обзор и добавьте ее в список.
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Рис. 9.19. Выбор программ, разрешенных для запуска
После установки параметров закройте все окна с помощью кнопок ОК и протестируйте работу родительского контроля, выполнив вход в систему с учетной записью ребенка. После одного или нескольких сеансов работы ребенка вы можете просмотреть отчет о работе родительского контроля. Для этого откройте окно настройки родительского контроля (см. рис. 9.16) и щелкните на ссылке Просмотреть отчеты об активности. По результатам анализа отчета (рис. 9.20) вы можете изменить параметры родительского контроля, ужесточив или смягчив его.
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Рис. 9.20. Просмотр отчета родительского контроля
Защитник Windows на страже безопасности системы
За последние годы значительно увеличилось количество программ, которые доступны для скачивания из Интернета. Среди них встречаются такие, которые незаметно собирают личную информацию о пользователе, рассылают спам с его электронного адреса или крадут пароли и другую конфиденциальную информацию. Чаще всего подобные программы встречаются на ресурсах с незаконным содержимым, например на сайтах с «пиратским» программным обеспечением, но вы можете получить вредоносную программу и по электронной почте.
Для борьбы с подобными угрозами в Windows Vista имеется встроенная антишпионская программа Защитник Windows (Windows Defender). По умолчанию она запускается автоматически и работает в фоновом режиме. Для выполнения принудительной проверки системы или изменения параметров защиты запустите Защитник Windows с помощью команды Пуск → Все программы → Защитник Windows (рис. 9.21).
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Рис. 9.21. Защитник Windows
По умолчанию Защитник Windows будет выполнять автоматическую ежедневную проверку системы в два часа ночи, а для запуска проверки вручную щелкните на стрелке рядом с кнопкой Проверить. В появившемся меню можно будет выбрать один из трех вариантов проверки. • Быстрая проверка. При выборе этого пункта будет выполнен анализ наиболее важных системных объектов и поиск вредоносных программ в характерных местах.
• Полная проверка. Будет проверен весь жесткий диск, включая файлы в архивах. Для дисков с большим количеством файлов эта процедура может занять длительное время.
• Выборочная проверка. Вы сможете самостоятельно выбрать папки для проверки.
Если в результате проверки будут найдены опасные объекты, программа отобразит отчет, в котором вы сможете выбрать для каждого объекта одно из следующих действий.
• Удалить. Опасная программа будет удалена с компьютера.
• Карантин. Опасное приложение будет помещено в специальную папку и заблокирована для дальнейшего использования.
• Всегда разрешать. Объект будет помещен в список разрешенных, и Защитник Windows больше не будет выводить предупреждения.
• Игнорировать. Защитник Windows не будет выполнять никаких действий, но при следующем просмотре предупреждение появится снова.
Для настройки Защитника Windows нажмите кнопку Программы и щелкните на ссылке Параметры. В появившемся окне (рис. 9.22) можно изменить настройки автоматической проверки компьютера, выбрать действия по умолчанию при обнаружении опасных объектов, задать параметры защиты в режиме реального времени и указать ряд дополнительных параметров.
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Рис. 9.22. Параметры Защитника Windows
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9.3. Защита секретных данных с помощью шифрования
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Шифрование отдельных файлов и папок
В версиях Windows Vista Business, Enterprise и Ultimate вы можете применять шифрование конфиденциальных данных, основанное на возможностях файловой системы NTFS. В версиях Home Basic и Ноте Premium можно лишь расшифровывать файлы при наличии ключа или сертификата шифрования.
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Внимание! 
Шифрование обеспечивает на порядок лучшую защиту данных, чем разрешения NTFS, однако при потере пароля к вашей учетной записи или после переустановки системы вы можете навсегда лишиться зашифрованных файлов, если заранее не примете специальные меры.

Команда для шифрования в контекстном меню
Для управления шифрованием объектов можно изменять состояние атрибута шифрования (см. разд. 4.6), но с помощью несложного трюка можно добавить команду шифрования в контекстное меню. Для этого действуйте так.
1. Запустите Редактор реестра с помощью команды regedit.
2. Откройте раздел HKEY_CURRENT_USER\Software\Microsoft\Windows\ CurrentVersion\Explorer\Advanced.
3. Создайте новый параметр типа DWORD с именем EncryptionContextMenu и присвойте ему значение 1.
Теперь для всех файлов и папок в контекстном меню появиться команда Зашифровать, а для уже зашифрованных объектов будет присутствовать команда Расшифровать.
Создание копии сертификата шифрования
При первом обращении к функции шифрования вам будет предложено создать архивную копию ключа и сертификата шифрования. Это нужно сделать обязательно, иначе вы можете навсегда потерять доступ к вашим файлам, например после удаления учетной записи или переустановки операционной системы.
Для этого выполните следующие действия.
1. Щелкните на сообщении в области уведомлений и в появившемся окне выберите вариант Архивировать сейчас.
2. Нажмите кнопку Далее в первом окне Мастера экспорта сертификатов.
3. В следующем окне мастера (Формат экспортируемого файла) можно оставить все настройки по умолчанию и снова нажать Далее.
4. Укажите пароль для защиты сертификата и имя файла, в котором он будет сохранен. После щелчка на кнопке Готово вы получите сообщение об успешном экспорте сертификата.
Если вы не выполнили экспорт сертификата при первом обращении к функции шифрования, тогда следует выполнить экспорт сертификата следующим образом.
1. Для запуска оснастки Сертификаты введите в строку поиска меню Пуск введите команду certmgr.msc и подтвердите свои действия в окне UAC.
2. В дереве папок консоли откройте папку Личное → Сертификаты.
3. В списке содержимого папки выделите сертификат для файловой системы EFS, выполните команду Действие → Все задачи → Экспорт и следуйте указаниям мастера экспорта сертификатов.
Расшифровка файлов с использованием сертификата
Созданный сертификат позволит расшифровать ваши файлы с использованием другой учетной записи или другого компьютера. Им может воспользоваться и злоумышленник, поэтому копию сертификата следует хранить в надежном месте и защищать паролем, который трудно подобрать. Чтобы воспользоваться сохраненным сертификатом для расшифровки данных, сделайте следующее.
1. Откройте с помощью Проводника папку, в которой находится сертификат, щелкните на его значке правой кнопкой мыши и выберите в контекстном меню пункт Установить PFX.
2. Следуйте указаниям Мастера импорта сертификатов. Обычно в окнах мастера не нужно вводить дополнительные параметры, требуется лишь указать пароль, с использованием которого был зашифрован сертификат.
3. После успешного импорта вы сможете открыть зашифрованные файлы обычным способом или отключить для них атрибут шифрования.
4. Если при наличии сертификата вы не можете открыть зашифрованный файл, то, возможно, у вас нет прав доступа к этому файлу на уровне разрешений NTFS. В таком случае следует установить необходимые разрешения с помощью вкладки Безопасность окна свойств данного файла.
Настройка шифрование диска BitLocker
В версиях Windows Vista Enterprise и Ultimate в дополнение к шифрованию файлов вы можете зашифровать целый раздел диска с помощью новой технологии шифрования, которая называется BitLocker. В этом случае зашифрованными окажутся все файлы операционной системы и приложений, файл подкачки и даже свободные секторы на диске, что гарантирует более высокий уровень безопасности, чем простое шифрование файлов.
Для использования всех возможностей BitLocker в вашем компьютере должен быть установлен доверенный платформенный модуль (Trusted Platform Module, ТРМ) – специальный микрочип, обеспечивающий дополнительные функции безопасности системы. На момент выхода Windows Vista системы с ТРМ еще являлись редкостью, но использовать шифрование BitLocker можно и без ТРМ, нужно лишь, чтобы BIOS поддерживала flash-диски USB при старте системы.
Для использования шифрования BitLocker нужно, чтобы жесткий диск был разбит как минимум на два раздела, отформатированных в файловой системе NTFS. Первый раздел должен иметь размер не менее 1,5 Гбайт и являться активным. Операционная система должна быть установлена на второй раздел, который и будет шифроваться с помощью BitLocker. Поэтому лучше выполнить конфигурирование жесткого диска до установки Windows Vista.
Если на вашей системной плате отсутствует ТРМ, необходимо включить возможность сохранения ключей на flash-диске с помощью групповой политики. Для этого выполните следующие действия.
1. В строке поиска меню Пуск введите команду gpedit.msc, нажмите Enter и подтвердите действия в окне UAC.
2. В дереве консоли откройте следующий раздел: Конфигурация компьютера → Административные шаблоны → Компоненты Windows → Шифрование диска BitLocker.
3. Дважды щелкните на параметре Установка панели управления: включить дополнительные параметры запуска и в появившемся окне установите переключатель в положение Включен.
4. Убедитесь, что флажок Разрешить использование BitLocker без совместимого ТРМ установлен и нажмите ОК. После этого закройте окно групповой политики.
Для шифрования диска выполните следующие действия.
1. Откройте окно настройки BitLocker с помощью команды Пуск → Панель управления → Безопасность → Шифрование диска BitLocker (рис. 9.23).
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Рис. 9.23. Окно настройки BitLocker
2. Щелкните на ссылке Включить BitLocker. Если данная ссылка отсутствует, возможно, конфигурация диска не соответствует требованиям BitLocker или же в системе отсутствует ТРМ и вы не задействовали сохранение ключа на flash-диск. 3. В открывшемся окне (рис. 9.24) выберите способ запуска компьютера с BitLocker. При отсутствии ТРМ единственно возможным вариантом будет Запрашивать USB-ключ запуска при запуске.
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Рис. 9.24. Выбор способа запуска компьютера с BitLocker
4. В следующем окне сохраните ключ запуска на flash-диск, который следует предварительно подсоединить к компьютеру. 5. Далее вам обязательно нужно сохранить пароль восстановления, который служит для получения доступа к компьютеру при утере или порче ключа на flash-диске (рис. 9.25). Помните, что без пароля восстановления вы рискуете навсегда лишиться информации на зашифрованном диске.
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Рис. 9.25. Окно сохранения пароля восстановления
6. В следующем окне будет предложено проверить систему BitLocker перед началом шифрования. Согласитесь с этим, нажав кнопку Продолжить. 7. После этого вам необходимо перезагрузить компьютер. Если при перезагрузке ключ шифрования будет считан успешно, после входа в систему начнется шифрование диска в фоновом режиме.
Если flash-диск с ключом шифрования был утерян или испорчен, выполните загрузку компьютера с помощью ранее сохраненного пароля восстановления, затем откройте окно настройки параметров BitLocker и создайте новую копию ключа. В этом же окне вы можете создать дополнительные копии пароля восстановления или же вообще отключить шифрование.
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Глава 10 Администрирование системы
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• Ограничения доступа к файлам и борьба с ними
• Управление жесткими дисками
• Средства диагностики системы
• Новые возможности администрирования с помощью групповой политики
• Автоматизация выполнения заданий с помощью планировщика
В этой главе будут рассмотрены эффективные методы и средства для выполнения некоторых административных задач. Вы узнаете, как ограничивать доступ к файлам и как обходить эти ограничения, научитесь управлять жесткими дисками, познакомитесь с новыми возможностями групповой политики Windows Vista и утилитами для диагностики системы.
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10.1. Ограничения доступа к файлам и борьба с ними
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Разрешения NTFS
В Windows Vista можно управлять правами доступа к файлам и папкам для различных пользователей. Эта возможность реализована в самой файловой системе NTFS в виде разрешений, которые хранятся для каждого файла или папки вместе с именем, размером, датой и другими атрибутами. При выполнении каких-либо операций с файлом или папкой сначала проверяется список имеющихся для него (нее) разрешений, и если для текущего пользователя разрешение на осуществление конкретного действия отсутствует, то пользователю будет отказано в выполнении данного действия.
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Внимание! 
Механизм разрешений используется только на разделах с файловой системой NTFS. На разделах с файловой системой FAT/FAT32 любой пользователь имеет полный доступ ко всем файлам.

В операционной системе Windows ХР по умолчанию применялся так называемый простой общий доступ к файлам, а средства управления разрешениями были скрыты. В Windows Vista режим простого общего доступа не используется, и все пользователи с соответствующими правами могут управлять разрешениями. Однако необходимость в правке разрешений вручную возникает не очень часто, поскольку система автоматически устанавливает оптимальный набор разрешений для различных объектов, по аналогии с простым общим доступом в Windows ХР. Рассмотрим основные особенности разрешений по умолчанию.
• Любой пользователь имеет полный доступ к папкам своего профиля и может управлять правами доступа к ним.
• При использовании учетной записи с правами обычного пользователя нельзя получить доступ к папкам других пользователей.
• Все пользователи могут создавать и изменять свои файлы в папке Общие или одной из ее подпапок. Файлы других пользователей можно только просматривать.
• Чтобы получить доступ к папкам другого пользователя без его разрешения, нужно обладать правами администратора и подтвердить действия в окне UAC. При этом пользователь автоматически будет добавлен в список разрешений для данного объекта.
• Пользователям запрещено изменение системных папок, например Windows или Program Files. Для выполнения этих операций нужно подтвердить ваши права в окне UAC. В целях безопасности некоторые действия запрещены даже для администраторов, но изменить системный файл можно, став его владельцем (см. далее).
Почти все папки имеют в списке доступа группу Администраторы, но поведение системы при попытке получить доступ к такой папке будет отличаться, в зависимости от того включен ли контроль учетных записей. При включенном UAC появится окно с просьбой подтвердить действия или ввести пароль учетной записи с правами администратора. При отключенном UAC для учетной записи с правами администратора доступ будет предоставлен автоматически, а для обычных пользователей доступ будет запрещен.
Изменение разрешений для отдельных папок и файлов
Для большинства пользователей будет вполне достаточным работать с разрешениями по умолчанию, но при наличии особых требований к разграничению доступа вам может понадобиться настройка разрешений вручную. Возможно, вам будет необходимо ограничить доступ к папкам, находящимся вне профиля пользователя или вообще на другом разделе. Другой распространенной задачей является разграничение доступа к файлу для нескольких пользователей, например, первому пользователю нужно открыть полный доступ, второму – только для чтения, а третьему – вообще запретить. Однако следует заметить, что система разрешений является достаточно сложной, поэтому рассмотрим лишь наиболее важные сведения, достаточные для решения основных задач администрирования.
Чтобы просмотреть список текущих разрешений для файла или папки, щелкните на нем правой кнопкой мыши, выберите пункт Свойства и перейдите на вкладку Безопасность (рис. 10.1).
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Рис. 10.1. Вкладка Безопасность окна свойств папки
В верхней части вкладки Безопасность содержится список пользователей и групп, для которых установлены разрешения или запреты. Выбрав в этом списке любое имя пользователя или группы, вы сможете увидеть его разрешения. В табл. 10.1 приведены значения имеющихся разрешений. Для редактирования разрешений следует нажать кнопку Изменить и подтвердить действия в окне UAC, если вы не являетесь владельцем файла. После этого вы сможете изменять разрешения для имеющихся пользователей или групп, удалять их и добавлять новые. При редактировании разрешений обратите внимание на следующие моменты.
• При задании разрешения с более высоким приоритетом автоматически устанавливаются флажки зависимых разрешений.
• Установка флажка Запретить всегда имеет более высокий приоритет, чем Разрешить.
• Если вы измените разрешения для папки, то по умолчанию будут изменены разрешения всех вложенных объектов.
Таблица 10.1. Значения разрешений доступа [image: bin00000236.png]
• Если определенные флажки недоступны, значит, данное разрешение наследуется от родительской папки. При отсутствии у текущего пользователя прав на изменение разрешений недоступными будут все флажки.
• При наличии в списке групп Администраторы, Пользователи или других соответствующие разрешения будут применены ко всем пользователям выбранной группы.


...
Внимание! 
Устанавливая разрешения, будьте предельно осторожны. Не изменяйте за один сеанс сразу несколько разрешений, обязательно проверяйте работоспособность системы после внесения изменений. Не изменяйте разрешения для учетных записей SYSTEM и Trustedlnstaller, это может нарушить работу операционной системы.

Получение полного доступа к системным файлам
В Windows Vista используется новый механизм защиты системных ресурсов WRP (Windows Resource Protection), благодаря которому значительно усложняется несанкционированное изменение системных файлов и параметров реестра. Механизм WRP повышает устойчивость системы к различным вредоносным программам, но для выполнения некоторых трюков может понадобиться модификация одного или нескольких системных файлов.
Например, для изменения рисунка экрана приветствия нужно модифицировать файл C:\Windows\System32\imageres.dll. Вы можете скопировать данный файл во временную папку, выполнить с ним необходимые изменения, но скопировать измененный файл на прежнее место у вас не получится даже при наличии прав администратора и отключенном UAC.
Проанализировав установленные разрешения для любого системного файла, мы увидим, что полный доступ к файлу предоставлен только учетной записи Trustedlnstaller, а всем остальным доступ разрешен только для чтения. Учетная запись Trustedlnstaller соответствует системной службе Установщик модулей Windows, которая может изменить системный файл в случае установки обновлений операционной системы.
Если вы попытаетесь изменить установленные разрешения, то потерпите неудачу, поскольку учетная запись Trustedlnstaller также является владельцем всех системных файлов. Для получения доступа нужно сначала изменить владельца файла, а затем уже назначить нужные права доступа. Последовательность действий может быть такой.
1. Щелкните правой кнопкой мыши на нужном файле или папке, выберите пункт Свойства и перейдите на вкладку Безопасность.
2. На вкладке Безопасность нажмите кнопку Дополнительно и в появившемся окне перейдите на вкладку Владелец (рис. 10.2).
3. Нажмите кнопку Изменить и подтвердите действия в окне UAC.
4. В списке доступных владельцев выберите имя своей учетной записи. Если вы меняете владельца для папки также установите флажок Заменить владельца подконтейнеров и объектов. После этого закройте все открытые окна с помощью кнопки ОК.
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Рис. 10.2. Вкладка Владелец окна дополнительных параметров безопасности
5. После смены владельца вы можете изменять список разрешений. Для этого снова перейдите на вкладку Безопасность и нажмите кнопку Изменить. Для получения полного доступа установите разрешающий флажок Полный доступ для своей учетной записи закройте все окна с помощью кнопки 0К и проверьте действия разрешений.


...
Совет 
Аналогичные действия вы можете предпринять для получения доступа к защищенным, которые принадлежат другим пользователям.



Пакетный файл для получения полного доступа
Для смены владельца файла можно использовать утилиту командной строки takeown, а для смены разрешений – утилиту icacls. Подробнее о назначении этих утилит можно узнать, если запустить окно командной строки и выполнить указанные команды с ключом /? например takeown /?. Чтобы не набирать эти команды каждый раз, можно создать пакетный файл, в котором кроме самих команд записать все необходимые параметры. Текст файла может быть таким:


...
takeown /f «%1»
icacls «%1» /grant %USERNAME%:F

Для создания пакетного файла запустите программу Блокнот от имени администратора, введите приведенный текст и сохраните его в папку C:\Windows с именем TakeFile.cmd, указав в окне сохранения файла тип файла Все файлы. После этого вы сможете получать полный доступ к файлам, запустив окно командной строки в режиме администратора и выполнив команду TakeFile имя_нужного_файла. Пример выполнения команды показан на рис. 10.3.
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Рис. 10.3. Пример выполнения пакетного файла
Вы можете получить доступ ко всем файлам из текущей папки с помощью команды TakeFile *. *, но для подобных случаев лучше создать еще один файл следующего содержания:


...
takeown /f «%1» /r /d y
icacls «%1» /grant %USERNAME%:F /t

Сохраните этот файл в папке C:\Windows с именем TakeDir.cmd, не забыв указать тип файла Все файлы. После этого для получения полного доступа к папке запустите окно командной строки в режиме администратора и выполните команду TakeDir Путь_к_папке.


...
Примечание 
Рассмотренные командные файлы вы найдете в папке Файлы к книге на прилагаемом компакт-диске.
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10.2. Управление жесткими дисками

[image: after_title]

Оснастка Управление дисками
Для создания, удаления и форматирования разделов жесткого диска служит средство Управление дисками, которое является одной из оснасток консоли Управление компьютером. Для открытия консоли щелкните правой кнопкой мыши на значке Компьютер и выберите в контекстном меню пункт Управление. Выделив в дереве консоли оснастку Управление дисками, вы увидите информацию об имеющихся разделах (рис. 10.4).
Для выполнения действий с разделами обычно используются команды контекстного меню. Далее мы рассмотрим несколько типичных примеров работы с оснасткой Управление дисками.
[image: bin00000239.png]
Рис. 10.4. Оснастка Управление дисками
[image: chapter_end]


...
Внимание! 
Большинство команд для управления дисками являются потенциально опасными для обычных пользователей, поскольку могут повлечь уничтожение всей информации на разделе или сделать невозможной следующую загрузку системы.

Подключение к компьютеру нового жесткого диска
Многие пользователи решают проблему нехватки места на жестком диске покупкой второго накопителя большей емкости. Операционную систему в этом случае можно оставить на старом диске, а новый использовать для хранения данных и архивов.
Последовательность действий при установке нового жесткого диска может быть такой.
1. Отключите компьютер от сети и установите накопитель в системный блок. Диски с интерфейсом IDE (ATA) нуждаются в дополнительном конфигурировании с помощью перемычек и со стороны BIOS, поэтому при отсутствии опыта эту операцию лучше доверить специалистам. Накопители Serial ATA (SATA), как правило, не нуждаются в дополнительной настройке.
2. Включите компьютер. После загрузки операционной системы в области уведомлений должны появиться сообщения об обнаружении нового устройства и установке драйверов для него.
3. Откройте оснастку Управление дисками, после чего должно автоматически появиться окно инициализации дисков (рис. 10.5). В этом окне оставьте все параметры по умолчанию и нажмите ОК.
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Рис. 10.5. Окно инициализации жесткого диска
4. Найдите на карте разделов только что подключенный накопитель, состояние которого должно быть обозначено как Не распределен. Щелкните на нем правой кнопкой мыши и выберите в контекстном меню команду Создать простой том. 5. В первом окне Мастера создания простых томов нажмите кнопку Далее.
6. В следующем окне укажите размер раздела (рис. 10.6). По умолчанию предлагается максимально возможный размер, но вы можете уменьшить его, если планируете разбить диск на несколько разделов.
7. В окне назначения буквы диска можно оставить все параметры по умолчанию.
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Рис. 10.6. Установка размера нового раздела
8. В окне параметров форматирования (рис. 10.7) введите метку тома, а остальные параметры также можно оставить по умолчанию. [image: bin00000242.png]
Рис. 10.7. Установка параметров форматирования раздела
9. После нажатия кнопки Готово начнется форматирование раздела в фоновом режиме, и после его завершения вы сможете работать с разделом с помощью Проводника Windows. Изменение размера разделов
Оснастка Управление дисками позволяет изменять размеры разделов без потери данных на них. Например, чтобы увеличить размер одного раздела за счет другого или разделить раздел на два, выполните следующие действия.
1. Щелкните правой кнопкой мыши на разделе, который нужно уменьшить, и выберите в контекстном меню команду Сжать том.
2. В появившемся окне (рис. 10.8) укажите размер сжимаемого пространства и нажмите кнопку Сжать.
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Рис. 10.8. Окно уменьшения размера раздела
3. После завершения сжатия на карте диска появится нераспределенное место. Если нужно в этом месте создать новый раздел, щелкните правой кнопкой мыши, выберите пункт Создать простой том и следуйте указаниям мастера (см. выше). 4. Чтобы добавить нераспределенное место к соседнему разделу, щелкните на нем правой кнопкой мыши, выберите команду Расширить том и следуйте указаниям Мастера расширения тома.
Изменение назначенных для разделов букв
Иногда может понадобиться изменить используемые системой буквы разделов. Этого ни в коем случае нельзя делать для системного раздела или раздела с установленными программами, поскольку после смены буквы система не сможет найти файлы приложений, но для разделов с данными или приводов компакт-дисков буквы при необходимости можно сменить.
Чтобы изменить букву диска, щелкните правой кнопкой мыши на нужном разделе и выберите команду Изменить букву диска или путь к диску. В появившемся окне щелкните на букве диска и нажмите кнопку Изменить (рис. 10.9). Выберите новую букву из списка и закройте окна с помощью кнопки ОК.
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Рис. 10.9. Изменение буквы диска
Чтобы обменять назначенные буквы для двух разделов, удалите сначала букву для первого раздела, затем второму разделу назначьте букву первого и лишь после этого присвойте первому разделу букву, ранее принадлежавшую второму.
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10.3. Средства диагностики системы
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Монитор надежности и производительности
В Windows Vista имеется новое средство наблюдения за работой системы – Монитор надежности и производительности (рис. 10.10). Для его запуска введите в строке поиска меню Пуск команду perfmon.msc, нажмите клавишу Enter и подтвердите действия в окне UAC.
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Рис. 10.10. Монитор надежности и производительности
Монитор надежности и производительности состоит из нескольких компонентов, которые мы рассмотрим далее. Монитор ресурсов
С помощью Монитора ресурсов (см. рис. 10.10) вы можете наблюдать за работой четырех основных компонентов системы.
• ЦП (процессор). На графике или индикаторах можно наблюдать за использованием процессора и изменением его тактовой частоты. Щелчок на графике процессора позволяет развернуть список текущих процессов.
• Диск. График показывает текущую скорость обмена данными с жестким диском. После щелчка на графике вы увидите список всех дисковых операций на текущий момент.
• Сеть. На этом графике отображается скорость обмена данными по сети. В списке Сеть вы увидите все процессы, выполняющие обмен данными по сети, что позволяет выявить процесс, который интенсивно обменивается информацией по сети или загружает данные из Интернета.
• Память. На графике отображается процент использования оперативной памяти и количество ошибок при обращении к страницам памяти. Ошибки совсем не означают неисправность модулей памяти, а свидетельствуют лишь о том, что нужная информация не обнаружена в оперативной памяти и прочитана из файла подкачки. Большое количество ошибок означает лишь недостаточный объем оперативной памяти для выполнения текущих задач.
Системный монитор
Системный монитор позволяет наблюдать за множеством параметров работы компьютера, отображая их числовые значения, различные графики и диаграммы. Чтобы его открыть, выберите в окне Монитор надежности и производительности категорию Системный монитор (рис. 10.11).
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Рис. 10.11. Окно системного монитора
По умолчанию системный монитор отслеживает только загрузку процессора, но вы можете добавить для наблюдения множество различных параметров. Для этого нажмите на панели инструментов кнопку Добавить [image: bin00000247.png]
в появившемся окне (рис. 10.12) раскройте в списке нужную группу, выберите счетчик и щелкните на кнопке Добавить. Вы можете добавить несколько различных счетчиков, после чего следует нажать ОК.
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Рис. 10.12. Выбор счетчиков для наблюдения
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...
Совет 
Чтобы узнать назначение каждого счетчика, установите флажок Отображать описание в левом нижнем углу окна выбора счетчиков.

Монитор стабильности системы
Этот монитор (рис. 10.13) автоматически отслеживает параметры стабильности системы и фиксирует различные события, влияющие на стабильность. На основе собранных данных рассчитывается индекс стабильности системы, который отображается на графике. Выбрав на графике любую дату, в нижней части окна вы сможете просмотреть список всех зафиксированных в этот день событий.
Анализируя приведенную информацию, можно определить причины нестабильности системы и найти пути исправления ситуации. Например, можно узнать, какие программы были установлены незадолго до увеличения количества ошибок, а также определить неисправности оборудования и другие неполадки.
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Рис. 10.13. Монитор стабильности системы
Анализ журналов системных событий
Windows Vista автоматически фиксирует наиболее важные события в работе системы, записывая их в специальные системные журналы. Просматривая эти журналы, можно получить много ценной информации о работе компьютера, например определить неправильно работающее приложение или службу, узнать о попытках использования компьютера в ваше отсутствие и выявить многие другие проблемы. Журналы событий предназначены в основном для специалистов, но могут использоваться и обычными пользователями.
Чтобы открыть окно просмотра событий (рис. 10.14), выполните команду Пуск → Панель управления → Система и ее обслуживание → Администрирование → Просмотр событий и подтвердите действия в окне UAC. В левой части окна вы можете выбрать один из доступных системных журналов, в центральной части – просмотреть его содержимое, а в правой – указать команды для работы с выбранным журналом или событием.
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Рис. 10.14. Просмотр событий
В дереве оснастки Просмотр событий имеются следующие категории. • Настраиваемые представления. В эту категорию будут помещены сохраненные пользователем фильтры, выполняющие отбор событий по определенным критериям.
По умолчанию в этой категории имеется фильтр События управления, отбирающий ошибки и предупреждения из всех административных журналов. Чтобы создать новый фильтр, выберите на панели Действия команду Создать настраиваемое представление, укажите в появившемся окне требуемые условия отбора и нажмите кнопку ОК. В следующем окне введите имя фильтра и еще раз нажмите ОК.
• Журналы Windows. В этой категории содержатся основные системные журналы:
– Приложение – фиксирует события, возникающие в процессе работы приложений, которыми могут быть как компоненты операционной системы, так и любые другие программы;
– Безопасность – в журнале безопасности регистрируются события, когда система разрешает выполнить определенное действие или отказывает в этом;
– Настройка – в данный журнал заносятся события, связанные с установкой приложений;
– Система – здесь регистрируются события, относящиеся к работе системы и таких ее компонентов, как драйверы и службы;
– Пересланные события – сюда помещаются события, полученные с удаленных компьютеров.
• Журналы приложений и служб. В этой довольно обширной категории содержатся журналы событий различных приложений и системных служб.
• Подписки. Выбрав эту категорию, вы сможете настроить подписку для выполнения сбора событий с других компьютеров локальной сети.
Просматривая журналы событий, можно получить много ценной информации о работе системы, ее компонентов и отдельных приложений, а также своевременно выявлять и устранять возникшие неполадки. Для удобного просмотра событий из любого журнала или фильтра используйте следующие приемы.
• Подробное описание выбранного события имеется в нижней части журнала, а если оно отсутствует, выполните команду Вид → Область просмотра.
• Щелчок на заголовке столбца позволяет отсортировать события по данному полю.
• Для группировки событий по выбранному столбцу щелкните на его названии правой кнопкой мыши и выполните команду Группировать события по этому столбцу.
• Чтобы отобразить в журнале только определенные события, выберите на панели Действия команду Фильтр текущего журнала, укажите критерии отбора и нажмите ОК. Для отмены фильтра щелкните на панели Действия на ссылке Очистить фильтр.
В Windows Vista имеется возможность автоматического выполнения заданного действия при записи в журнал определенного события. Для этого найдите нужное событие в журнале, на панели Действия выберите команду Привязать задачу к событию и следуйте указаниям Мастера создания простой задачи. Созданная задача будет помещена в рассмотренный выше Планировщик заданий.


[image: before_title]
10.4. Новые возможности администрирования с помощью групповой политики
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Групповая политика представляет собой мощное средство для администрирования компьютерных сетей и отдельных компьютеров. Основы работы с групповой политикой были рассмотрены в главе 1, а здесь мы познакомимся с двумя интересными возможностями групповой политики Windows Vista: редактированием политики для отдельных пользователей и ограничение доступа к сменным носителям.
Редактирование параметров групповой политики для отдельных пользователей
В предыдущих версиях Windows параметры локальной групповой политики из узла Конфигурация пользователя применялись ко всем пользователям независимо от их статуса. В Windows Vista появилась возможность раздельного редактирования параметров групповой политики для администраторов, обычных пользователей или же для отдельно выбранного пользователя.
Если вы запускаете групповую политику с помощью команды gpedit.msc, то изменяемые параметры будут влиять на всех пользователей компьютера, а чтобы настроить параметры для отдельных пользователей или групп, нужно создать новую консоль следующим образом.
1. Откройте консоль управления, набрав mmc в строке поиска меню Пуск и нажав Enter. При необходимости подтвердите действия в окне UAC.
2. В меню консоли выполните команду Консоль → Добавить или удалить оснастку.
3. В списке доступных оснасток выберите Редактор объектов групповой политики и нажмите кнопку Добавить.
4. В появившемся окне выбора объекта групповой политики нажмите кнопку Обзор.
5. В окне Поиск объекта групповой политики перейдите на вкладку Пользователи и выберите нужную группу или конкретного пользователя, для которого требуется установить параметры групповой политики (рис. 10.15).
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Рис. 10.15. Создание новой оснастки
6. Чтобы добавить выбранный объект в список, нажмите кнопку ОК, а затем Готово. Аналогично вы можете добавить в консоль объекты групповой политики для других пользователей или групп. 7. Закройте окно добавления и удаления оснастки с помощью кнопки ОК, после чего вы сможете начать редактирование параметров групповой политики для выбранных пользователей или групп.
8. Перед выходом из консоли сохраните ее с помощью команды Консоль → Сохранить. После этого для редактирования параметров выбранных пользователей или групп достаточно будет просто открыть ранее сохраненную консоль.
Чтобы удалить ранее созданные объекты политики для отдельных пользователей или групп, действуйте так.
1. Откройте консоль управления (ММС), как описано выше, и выполните команду Консоль → Добавить или удалить оснастку.
2. В списке доступных оснасток выберите Редактор объектов групповой политики и нажмите кнопку Добавить.
3. Нажмите кнопку Обзор, в диалоговом окне поиска объекта групповой политики (см. рис. 10.15) щелкните правой кнопкой мыши на нужном имени и выберите в контекстном меню пункт Удалить объект групповой политики. После этого можно закрыть все окна с помощью кнопок Отмена.
Запрещение доступа к компакт– и flash-дискам
К современному компьютеру можно подключать разнообразные переносные устройства: flash-диски, мобильные телефоны, фотоаппараты, МРЗ-проигрыватели и многие другие. Подобные устройства подключаются с помощью интерфейса USB и в большинстве случаев автоматически распознаются системой как съемные диски. Работать с таким оборудованием удобно и легко, но в некоторых случаях может понадобиться ограничить использование подобных устройств, например для предотвращения хищения конфиденциальных данных.
До появления Windows Vista решить подобную задачу было сложно, но теперь для управления доступом к сменным носителям можно использовать специальные параметры групповой политики. Эти параметры разделены на две части, и далее мы рассмотрим их назначение более подробно.
Первая часть параметров находится по адресу Конфигурация компьютера → Административные шаблоны → СистемаУстановка устройства → Ограничения на установку устройств. Вы можете запретить установку новых съемных устройств, установив для параметра Запретить установку устройств, не описанных другими параметрами политики значение Включен. А чтобы разрешить установку устройств только для администраторов, включите параметр Разрешить администраторам заменять политики ограничения установки устройств. Другие параметры этой группы позволяют создавать списки кодов или классов устройств, для которых установка может быть разрешена или запрещена.
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...
Внимание! 
Рассмотренные параметры не будут влиять на устройства, которые были установлены ранее, для этого их нужно предварительно удалить из системы. Для удаления сменного устройства подключите его к компьютеру, затем откройте Диспетчер устройств, найдите нужное устройство, щелкните на нем правой кнопкой мыши и выберите пункт Удалить.

Вторая часть параметров находится по адресу Конфигурация компьютера → Административные шаблоны → СистемаДоступ к съемным запоминающим устройствам. Имеющиеся здесь параметры позволяют запретить использование отдельных типов сменных устройств или же запретить только запись на них. Например, для полного запрета доступа к flash-дискам установите для параметра Съемные диски: Запретить чтение значение Включен. А чтобы запретить запись на компакт-диски, следует включить параметр Компакт-диски и DVD-диски: Запретить запись.


...
Совет 
Узел Доступ к съемным запоминающим устройствам присутствует также в конфигурации пользователя, и вы можете настраивать параметры доступа к сменным устройствам для отдельных пользователей или групп, создав для них самостоятельные объекты групповой политики.
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10.5. Автоматизация выполнения заданий с помощью планировщика
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Планировщик заданий позволяет автоматически запускать определенные программы в заданное время или при наступлении определенных событий. Планировщик заданий – это важный компонент системы, поскольку с его помощью выполняются такие операции, как дефрагментация дисков, архивация файлов, создание точек восстановления и многие другие. Кроме системных задач, пользователь может создавать собственные задания для выполнения различных операций обслуживания системы и других целей.
Открыть Планировщик заданий можно с помощью строки поиска в меню Пуск или на Панели управления. Окно планировщика состоит из трех частей (рис. 10.16): слева имеется дерево папок, в центре отображается содержимое выбранной папки, а справа находится список доступных действий для управления заданиями.
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Рис. 10.16. Планировщик заданий
Все имеющиеся задачи разложены по отдельным папкам, например, чтобы найти задание, отвечающее за запуск программы дефрагментации, нужно открыть следующие папки: Библиотека планировщика заданий → Microsoft → Windows → Defrag. После выделения любого задания в списке можно просматривать его свойства в нижней части окна, а чтобы изменить их, следует выбрать на панели действий ссылку Свойства (рис. 10.17). [image: bin00000253.png]
Рис. 10.17. Просмотр свойств задачи в Планировщике заданий
Опытные пользователи могут создавать новые задания, выбрав на панели действий команду Создать задачу и указав все свойства задания в окне, аналогичном изображенному на рис. 10.17. Для создания простых заданий можно щелкнуть на ссылке Создать простую задачу и следовать указаниям Мастера создания простой задачи. В этом случае вам придется указать только наиболее важные параметры задания, а все остальные будут установлены по умолчанию и могут быть изменены позже.
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Глава 11 Установка Windows Vista
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• Особенности установки Windows Vista
• Специальные приемы установки Windows Vista
• Установка нескольких операционных систем с помощью виртуальной машины
• Автоматическая установка Windows Vista
• Создание дистрибутивов Windows Vista в программе vLite
Windows Vista использует новую технологию установки, основной особенностью которой является развертывание системы из файлового образа. В процессе установки пользователю нужно всего лишь ответить на несколько вопросов в самом начале установки и после ее завершения. Основная часть установки выполняется автоматически, без вмешательства пользователя. Стандартная процедура установки Windows Vista обычно не вызывает проблем, поэтому в данной главе основное внимание будет уделено различным приемам и хитростям, позволяющим оптимизировать и автоматизировать этот процесс, кроме этого будут приведены примеры решения некоторых специфических задач.
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11.1. Особенности установки Windows Vista
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Проверка системы на совместимость с Windows Vista
Для установки Windows Vista ваш компьютер должен отвечать следующим минимальным системным требованиям: процессор с тактовой частотой не менее 800 МГц; 512 Мбайт оперативной памяти; 15 Гбайт свободного места на жестком диске и видеоадаптер с поддержкой DirectX 9.0.
Для полного использования всех возможностей Windows Vista системные требования будут несколько выше: процессор с тактовой частотой не ниже 1 ГГц; 1 Гбайт оперативной памяти; видеоадаптер с поддержкой Windows Aero; привод DVD, а также возможность воспроизведения звука и подключения к Интернету.
Для проверки совместимости системы с Windows Vista компания Microsoft разработала специальную программу – Советник по переходу на Windows Vista (Windows Vista Upgrade Advisor. Чтобы воспользоваться этой программой, вставьте в привод установочный DVD с Windows Vista и после его автозапуска щелкните на ссылке Проверить совместимость через Интернет. В результате вы перейдете на страницу загрузки Советника по переходу на Windows Vista. Выберите желаемый язык программы, скачайте ее с сайта компании Microsoft и установите на свой компьютер. Следуя инструкциям, выполните проверку системы, после чего познакомьтесь с отчетом о совместимости с Windows Vista всех компонентов системы (рис. 11.1).
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...
Примечание 
Для обеспечения работоспособности советника по переходу на Windows Vista в операционной системе Windows ХР вам могут понадобиться дополнительные компоненты, которые вы сможете загрузить на сайте www.microsoft.com.
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Рис. 11.1. Отчет программы Windows Vista Upgrade Advisor
Выбор между 32– и 64-разрядным дистрибутивом Windows Vista
Любая из версий Windows Vista имеет два варианта дистрибутива: 32-разрядный и 64-разрядные. 64-разрядный вариант системы является более перспективным, но при его установке нужно обратить внимание на следующие моменты.
• 64-разрядные версии Windows Vista можно устанавливать только в системах с 64-битными процессорами, а 32-разрядные версии можно устанавливать в системы с любыми процессорами.
• Программу установки 64-разрядной версии нельзя запустить из 32-разрядных версий Windows, поэтому нужно использовать вариант загрузки компьютера с установочного DVD.
• В 64-разрядных системах нельзя установить 32-разрядные драйверы устройств и запускать 16-разрядные программы.
• Вы можете столкнуться с отсутствием 64-разрядных драйверов для некоторых устройств вашего компьютера. Иногда для определенного устройства имеются только неподписанные драйверы, и для их использования нужно будет применять специальные меры (см. разд. 8.4).
Установка Windows Vista с DVD
Перед началом установки Windows Vista обязательно скопируйте имеющиеся на компьютере важные данные в надежное место. Ни в коем случае не пренебрегайте этим советом: времени и средств на копирование вы потратите совсем немного, а убытки от потери важной информации могут быть очень значительными.
Для начала установки по этому сценарию нужно обеспечить возможность загрузки компьютера с DVD. Для этого можно поступить одним из двух способов.
• Изменить порядок загрузки компьютера с помощью BIOS, установив первоочередную загрузку с CD/DVD. О названии параметров, отвечающих за порядок загрузки системы, вы можете узнать из инструкции к системной плате.
• Вызвать загрузочное меню BIOS. Для этого после включения компьютера нужно нажать клавишу вызова меню загрузки, которую можно узнать из инструкции к вашей плате. Чаще всего для вызова этого меню используется одна из следующих клавиш: Esc, F8 или F11. После появления меню (рис. 11.2) выберите в нем ваш DVD-привод, вставьте установочный диск и нажмите клавишу Enter.
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Рис. 11.2. Загрузочное меню BIOS
На начальном этапе установки системы вам нужно будет выполнить следующие действия. 1. Подтвердить загрузку с DVD, нажав любую клавишу в ответ на приглашение
Press any key to boot from CD or DVD.
2. Выбрать региональные параметры установки.
3. Для начала установки щелкнуть на кнопке Установить.
4. Ввести серийный номер вашей копии Windows Vista. Все версии Windows Vista находятся на одном DVD, и выбор нужной осуществляется при вводе серийного номера
5. Принять лицензионное соглашение.
6. Выбрать между новой установкой и обновлением. Однако вариант обновления будет недоступен и в любом случае вам нужно будет выбрать полную установку.
7. Выбрать раздел диска для установки (рис. 11.3) исходя из следующих моментов:
• если вы хотите сохранить предыдущую систему и использовать ее наравне с Windows Vista, выбирайте для установки свободный раздел достаточного размера;
• при установке Windows Vista на новый жесткий диск нажмите кнопку Настройка диска, после чего вы сможете создавать на диске новые разделы и удалять существующие;
• если вы собираетесь полностью удалить предыдущую систему, и установить вместо нее Windows Vista, выбирайте тот раздел, где была установлена предыдущая система;
• при нехватке места на выбранном разделе вы можете его отформатировать, нажав кнопку Настройка диска и выбрав команду Форматировать.
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Рис. 11.3. Выбор раздела жесткого диска для установки Windows Vista


...
Совет 
Более широкие возможности для управления разделами диска имеются в утилите командной строки Diskpart. Для ее запуска нажмите комбинацию клавиш Shit+F10 и выпольните команду Diskpart. Для получения справки выполните команду help.

После выбора раздела установка будет выполняться в автоматическом режиме, а участие пользователя понадобится при первой загрузке операционной системы, когда нужно будет указать имена пользователя и компьютера и настроить ряд параметров системы.
Установка Windows Vista из предыдущей версии Windows
Для этого варианта установки нужно в предыдущей операционной системе вставить установочный DVD с Windows Vista и подождать его автозапуска. Если этого по каким-то причинам не произошло, следует вручную запустить находящийся на диске файл SETUP. EXE, после чего вы должны увидеть окно приветствия программы установки.
В первом диалоговом окне вам будет предложено подключиться к веб-узлу компании Microsoft и загрузить имеющиеся обновления для установки. Используйте этот вариант, если ваш компьютер имеет скоростное подключение к Интернету. В противном случае данный шаг можно пропустить, выбрав ссылку Не загружать последние обновления программы установки.
После ввода серийного номера и принятия лицензии вам предстоит тип установки.
• Обновление. Этот вариант служит для обновления текущей операционной системы с сохранением всех приложений. После этого будет выполнена проверка совместимости системы и установка продолжится в автоматическом режиме.
• Полная установка. Выбирайте этот вариант для установки Windows Vista на другой раздел или для замены текущей операционной системы. Далее вам придется выбрать раздел диска для установки, как и при установке с DVD, после чего процесс будет продолжен в автоматическом режиме.
Как Windows Vista назначает имена разделам жесткого диска
При установке Windows Vista с установочного DVD не на первый раздел диска (С:), то имена разделов винчестера будут изменены так, чтобы раздел, на который установлена система, стал диском С:. Бывшему разделу С: будет присвоена буква D:, также могут быть изменены имена других разделов. В системах с двойной загрузкой имена разделов могут быть различными, в зависимости от того, какая операционная система запущена в данный момент.


...
Совет 
Чтобы имена разделов не изменялись, запустите программу установки Windows Vista из предыдущей версии Windows.
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11.2. Специальные приемы установки Windows Vista
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Установка Windows Vista на RAID-массив
Технология RAID (Redundant Array of Independent Disk, или избыточный массив независимых дисков) позволяет объединить несколько жестких дисков в одно логическое целое для повышения скорости и надежности работы накопителей. Практически все современные системные платы позволяют создавать массивы RAID-0 (для повышения скорости работы с дисками) и RAID-1 (с повышенной надежностью и отказоустойчивостью). Многие системные платы также позволяют создавать более сложные массивы, в которых одновременно увеличивается и скорость работы и отказоустойчивость.
Для установки Windows Vista на RAID-массив нужно выполнить следующие действия.
1. Скопируйте драйверы для RAID-контроллера на любой сменный носитель, например дискету или flash-диск. Перед этим рекомендуется посетить сайт производителя системной платы и проверить наличие обновленной версии драйверов для Windows Vista.
2. Сконфигурировать RAID-массив с помощью специальной утилиты RAID BIOS. Подробности работы с утилитой RAID BIOS ищите в инструкции к системной плате, также обратите внимание, что в процессе этой операции все данные на жестких дисках могут быть уничтожены.
3. Запустите установку Windows Vista с установочного DVD и выполните все этапы до выбора раздела диска.
Наличие на экране выбора раздела (см. рис. 11.3) только что сконфигурированного RAID-массива свидетельствует о том, что программа установки смогла распознать ваш массив. В таком случае вы можете продолжить установку Windows Vista или же установить самую последнюю версию драйвера, если такая у вас имеется.
4. При отсутствии RAID-массива в списке дисков установите драйверы производителя оборудования. Для этого загрузите дискету, компакт– или flash-диск с драйвером и щелкните на ссылке Загрузка драйвера (Load Driver). В появившемся окне нажмите кнопку ОК для автоматического поиска драйвера или Обзор (Browse), чтобы самостоятельно указать папку с драйвером. После того как нужный драйвер будет обнаружен системой, выберите его из списка и нажмите кнопку Далее (Next). После обнаружения RAID-массива вы сможете продолжить установку Windows в обычном режиме.
Особенности работы с образами дисков
Обычно дистрибутивы для установки Windows Vista поставляются на DVD, но в некоторых случаях вы можете получить дистрибутив в виде образа установочного диска. Так, все тестовые версии Vista распространялись в виде образов, которые можно было скачать с сайта Microsoft, а некоторые категории клиентов будут получать подобным образом и финальные версии.
Образ диска представляет собой один файл размером более 2,5 Гбайт с расширением ISO, в котором содержится точная копия установочного DVD. Для установки Windows Vista нужно создать из образа установочный диск, для чего вам понадобится программа для записи DVD и записывающий привод.
Последовательность создания установочного DVD с помощью программы Nero Express 7 будет такой.
1. Запустите программу Nero Express и выберите раздел Образ, проект, копир., а затем щелкните на ссылке Образ диска или сохр. проект. Для этих целей вы также можете запустить программу Nero StartSmart и выполнить команду Сохранить → Записать образ на диск.
2. В появившемся окне выберите файл образа установочного диска и откройте его. Затем нажмите кнопку Далее.
3. В следующем окне проверьте и при необходимости измените параметры записи:
• в списке Текущий рекордер должен быть выбран ваш записывающий привод DVD;
• установите минимально возможную скорость записи. Панель с установками записи может быть скрыта. Для ее отображения щелкните на кнопке со стрелкой 3 у левой границы окна программы Nero Express (рис. 11.4).
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Рис. 11.4. Настройки записи образа диска в программе Nero Express
4. Вставьте чистый DVD в привод и нажмите кнопку Запись. Дождитесь окончания всех операций. Как установить Windows Vista без использования DVD-привода
Для новых компьютеров DVD-привод стал обязательным элементом, но многие машины выпуска прошлых лет оснащены только приводами чтения компакт-дисков, которые вы не сможете использовать для установки Windows Vista. Чтобы инсталлировать Vista на подобный компьютер, на нем должна быть установлена предыдущая версия Windows (например, Windows ХР). Для запуска программы установки вы можете использовать один из следующих трюков.
• При наличии локальной сети вы можете запустить программу установки с DVD, находящегося на другом компьютере, предварительно разрешив к нему общий доступ.
• При отсутствии сети вы можете скопировать образ установочного диска Windows Vista (файл с расширением ISO) с помощью flash-накопителя или нескольких компакт-дисков, затем смонтировать образ в качестве виртуального диска с помощью программы DAEMON Tools (www.daemon-tooLs.ее) или другой подобной. При использовании DAEMON Tools нужно щелкнуть на значке программы в области уведомлений, выполнить командуменю Virtual CD/DVD-ROM → Device 0 → Mount image и указать путь к файлу образа Windows Vista.
Можно ли установить Windows ХР на компьютер с Windows Vista
При необходимости установить на компьютер несколько операционных систем всегда нужно начинать с более старой системы, a Windows Vista следует инсталлировать в последнюю очередь. Установить Windows ХР на компьютер с уже имеющейся Vista, в принципе, можно, но после этого вы больше не сможете запустить Windows Vista. Это связано с тем, что в процессе установки Windows ХР будет удален загрузчик Windows Vista. Но этот загрузчик можно восстановить с помощью средства автоматического восстановления, имеющегося на установочном диске Windows Vista. После этого нужно будет добавить пункт для запуска Windows ХР в загрузочное меню Windows Vista (см. разд. 12.1).
Установка Windows Vista без серийного номера и продление льготного периода
При выполнении стандартной процедуры установки Windows Vista следует ввести серийный номер продукта, который выполняет две основные функции:
• Серийный номер служит для указания версии Windows Vista. Как только вы его введете, программа установки сразу же определит, какую из версий Windows Vista следует установить.
• Серийный номер нужен для активации вашей копии Windows Vista, которую следует выполнить в течение 30 дней, иначе система перейдет в режим ограниченной функциональности.
Однако с помощью несложного трюка вы можете установить Windows Vista и без серийного номера, причем этот способ является легальным и поддерживается программой установки. Для этого следует выполнить следующие действия.
1. Загрузите компьютер с установочного DVD Windows Vista или запустите программу установки из предыдущей версии Windows.
2. Укажите региональные параметры и щелкните на кнопке Установить в следующем окне.
3. Поле для ввода серийного номера оставьте пустым и нажмите кнопку Далее.
4. В появившемся окне с предупреждением еще раз откажитесь от ввода ключа, щелкнув на кнопке Нет.
5. В следующем окне нужно выбрать приобретенную версию Windows Vista и подтвердить действия установкой флажка Выбран приобретенный выпуск Windows.
6. После щелчка на кнопке Далее установка продолжится в обычном режиме.
7. При установке Windows Vista без серийного номера вы также получите 30-дневный льготный период, в течение которого нужно будет ввести серийный номер для установленной вами версии Windows и выполнить активацию системы. Для смены серийного номера щелкните правой кнопкой мыши на значке Компьютер, выполните команду Свойства и в появившемся окне щелкните на ссылке Изменить ключ продукта.
8. В размещенном на сайте компании Microsoft руководстве по службе Windows Vista Volume Activation 2.0 описан способ продления льготного периода еще на 30 дней. Для этого нужно выполнить следующие действия.
9. Открыть окно командной строки в режиме администратора.
10. Выполнить команду slmgr.vbs – rearm.
11. После появления сообщения об успешном выполнении команды перезагрузить компьютер.
После выполнения описанных действий будет снова установлен льготный период в 30 дней. В документации Microsoft указано, что выполнять сброс счетчика можно не более трех раз, при этом максимальная продолжительность льготного периода будет равна 120 дней. Если же вы желаете подробно узнать обо всех тонкостях активации Windows Vista, обратитесь к руководству, которое находится по адресу http://www.microsoft.com/rus/technet/windowsvista/pLan/voLactl.mspx.
Полное удаление Windows Vista
В документации к Windows Vista сказано, что для ее удаления следует заново установить предыдущую операционную систему. Это действительно так, если вы устанавливали Windows Vista в режиме обновления или выполнили форматирование раздела с предыдущей системой в процессе установки.
Если вы инсталлировали Windows Vista в качестве второй операционной системы наряду с Windows ХР/2003, то можно полностью удалить Vista, не переустанавливая Windows ХР/2003. Для удаления Vista в подобной ситуации действуйте следующим образом.
1. Перед удалением Windows Vista скопируйте все важные данные на сменные носители или на другой компьютер с помощью локальной сети. Это нужно сделать обязательно, поскольку в случае ошибки при удалении или возникновения непредвиденных проблем вы можете потерять доступ к данным на жестком диске.
2. Запустите в Windows Vista командную строку в режиме администратора и вставьте установочный DVD Windows Vista в привод.
3. Выполните следующую команду, заменив букву Е: на букву вашего DVD-привода:
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...
E:\Boot\Bootsect.exe –NT52 All

Данная команда команда удалит загрузчик Windows Vista и восстановит загрузчик Windows ХР.
4. Перезагрузите компьютер. Загрузочное меню Windows Vista уже не должно появляться, а вместо него вы можете увидеть загрузочное меню Windows ХР.
5. После успешной загрузки Windows ХР вы можете удалить файлы операционной системы Windows Vista. На том разделе, где у вас находится Windows ХР, можно удалить следующие загрузочные файлы Windows Vista: bootf ont. bin, bootmgr, bootsect.bak, boot.bak и всю папку Boot. Чтобы увидеть эти файлы, вам может понадобиться включить отображение скрытых и системных файлов и папок в настройках Проводника Windows ХР.
6. Раздел, на который была установлена Windows Vista, проще всего переформатировать, но делать это можно, только убедившись в отсутствии на нем важных файлов. Если вы не хотите выполнять форматирование, то можете удалить системные папки Windows Vista вручную, однако для этого нужно получить к ним полный доступ (см. разд. 10.1).


...
Совет 
Если вы выполнили новую установку Windows Vista в раздел, где находилась предыдущая система без его форматирования, то можете вернуть предыдущую систему, восстановив ее из папки Windows.old. Подробная инструкция для выполнения этой операции приведена в разд. 12.2.
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11.3. Установка нескольких операционных систем с помощью виртуальной машины
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Общие сведения о виртуальных машинах
Для запуска нескольких операционных систем на одном компьютере все чаще используются виртуальные машины. Виртуальная машина – это программа, которая эмулирует работу составных частей компьютера, в результате чего создается виртуальная среда, позволяющая установить и запустить любую операционную систему. Вы можете создать несколько виртуальных машин, установить на них различные операционные системы, запускать их одновременно и создать виртуальную локальную сеть. Наиболее популярными программами для работы с виртуальными машинами являются VMware Workstation (www.vmware.com) и Microsoft Virtual PC (www.microsoft.com/windows/virtuaLpc). Специально для Windows Vista компания Microsoft разработала новую версию Microsoft Virtual PC 2007, и далее мы рассмотрим работу с этой программой более подробно.
Для установки Virtual PC вы можете воспользоваться дистрибутивом из прилагаемого компакт-диска или же бесплатно загрузить программу установки с сайта комании Microsoft. Обратите внимание, что на диске имеются отдельные дистрибутивы для 32-х и 64-разрядной версии Windows Vista.
Установить Virtual PC вы можете на любой компьютер с Windows Vista, но для запуска виртуальных машины вам понадобиться соответствующий объем оперативной памяти и несколько десятков гигабайт свободного места на жестком диске. На компьютере с 1 Гбайт ОЗУ вы сможете запустить только одну виртуальную машину с установленной Windows Vista, а при наличии 2 Гбайт ОЗУ вы сможете одновременно работать с двумя или тремя такими машинами.
Операционную систему, установленную на виртуальную машину мы будем называть гостевой, ваш физический компьютер – хостом, а операционную систему, установленную на нем, – хостовой. 
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Создание новой виртуальной машины
Виртуальная машина должна состоять как минимум из двух файлов: в файле с расширением VMC содержатся параметры машины в формате XML, а файл с расширением VHD являет собой образ виртуального жесткого диска. Создание новой виртуальной машины выполняется в следующей последовательности.
1. Запустите программу Microsoft Virtual PC и щелкните в главном окне на кнопке New. При первом запуске программы мастер новой виртуальной машины запуститься автоматически.
2. Нажмите Next в первом окне мастера, в следующем окне выберите пункт Create a virtual mashine (рис. 11.5) и снова нажмите Next.
3. В следующем окне введите название виртуальной машины. При необходимости изменить папку для сохранения виртуальной машины нажмите кнопку Browse и выберите нужную папку.
4. Выберите из раскрывающегося списка операционную систему, которая будет установлена на виртуальную машину.
5. В следующем окне вы можете согласиться с рекомендуемым размером оперативной памяти для виртуальной машины или же указать размер памяти вручную, установив переключатель в положение Adjusting the RAM. Помните, что при уменьшении размера оперативной памяти будет снижаться производительность виртуальной машины, а увеличивать размер памяти можно лишь при наличии достаточного свободного объема физической памяти на вашем компьютере.
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Рис. 11.5. Создание новой виртуальной машины в Microsoft Virtual PC
6. Последний этап создания виртуальной машины – установка параметров жесткого диска. В первом окне выберите пункт A new virtual hard disk, а в следующем окне укажите размер и местоположение файла виртуального жесткого диска (рис. 11.6). Вы должны указать достаточный размер диска для установки операционной системы и приложений для виртуальной машины. Фактический размер файла образа изменяется динамически и будет увеличиваться по мере заполнения диска данными. [image: bin00000259.png]
Рис. 11.6. Параметры нового виртуального жесткого диска
7. Для завершения создания виртуальной машины нажмите кнопку Finish в последнем окне мастера, и вы должны увидеть значок новой машины в главном окне Virtual PC. После создания новой виртуальной машины можете изменить параметры виртуального оборудования, выбрав значок виртуальной машины в главном окне Virtual PC и щелкнув на кнопке Setting, однако для начала можно оставить все настройки по умолчанию.
Запуск и завершение работы виртуальных машин
Для управления виртуальными машинами используется окно консоли Virtual PC, в котором можно найти эскизы всех имеющихся виртуальных машин (рис. 11.7).
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Рис. 11.7. Окно консоли Virtual PC
Для запуска виртуальной машины достаточно дважды щелкнуть на ее изображении в окне консоли Virtual PC, после чего она начнет работу в новом окне. Сначала вы должны увидеть сообщения BIOS виртуальной машины. При необходимости вы можете выполнить вход в BIOS, нажав клавишу Delete, но в большинстве случаев работать с виртуальными машинами можно с настройками BIOS по умолчанию. После завершения работы BIOS начнется загрузка операционной системы, но если вы запустили только что созданную виртуальную машину, то эта попытка окажется неудачной. Для остановки виртуальной машины вы можете выполнить команду завершения работы в гостевой операционной системе или же щелкнуть мышью на кнопке закрытия окна. В последнем случае нужно будет выбрать в появившемся окне один из вариантов завершения работы (рис. 11.8).
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Рис. 11.8. Варианты завершения работы виртуальной машины
• Turn off. Будет выполнено принудительное прекращение работы виртуальной системы, которое можно сравнить с отключением компьютера от сети. • Shut down Windows. Гостевой операционной системе будет послана команда выключения.
• Save state. Текущее состояние виртуальной машины будет сохранено на жестком диске, и при повторном старте машины оно будет восстановлено аналогично режиму сна Windows Vista.
С помощью команды Action → Reset вы можете перезагрузить виртуальную машину, а команда Action → Pause служит для временной приостановки виртуальной машины. Если вы работаете в виртуальной машине мышью, то для возврата к хостовой операционной системе нужно нажать правую клавишу Alt.
Установка Windows на виртуальную машину
Для полноценного использования виртуальной машины нужно установить на виртуальный диск операционную систему. Для этого после запуска виртуальной машины нужно подключить к ней установочный DVD Windows Vista. Это можно сделать одним из двух способов.
• Вставьте установочный DVD в привод, затем щелкните правой кнопкой мыши на значке компакт-диска в строке состояния и выберите в контекстном меню команду Use Physical Drive [буква вашего DVD-привода].
• Щелкните правой кнопкой мыши на значке компакт-диска в строке состояния, выберите в контекстном меню команду Capture ISO image и укажите путь к образу установочного DVD в формате ISO.
После подключения установочного диска перезагрузите виртуальную машину, выполнив команду Action → Reset После перезагрузки нажмите любую клавишу в ответ на приглашение Press any key to boot from CD or DVD и выполните установку операционной системы так же, как и на обычный компьютер.
После установки операционной системы нужно установить комплект утилит Virtual Machine Additions. Для этого выполните команду Action → Install or Update Virtual Machine Additions и следуйте инструкциям программы установки. После установки Virtual Machine Additions и перезагрузки системы вам станут доступны следующие возможности:
• повысится быстродействие виртуальной машины, и улучшится работа виртуального видеоадаптера;
• появится возможность копировать данные через буфер обмена между гостевой и хостовой операционной системой;
• вы сможете перетаскивать файлы и папки между гостевой и хостовой операционной системой;
• при перемещении указателя мыши между гостевой и хостовой операционной системой фокус мыши будет переключаться автоматически без необходимости нажатия правой клавиши ALt.
Создание виртуальной сети
Одной из замечательных функций виртуальных машин является возможность создания виртуальной сети, состоящей из нескольких одновременно работающих виртуальных машин, а также компьютера-хоста. Перед настройкой виртуальной сети сначала нужно установить параметры виртуальных сетевых адаптеров. Для этого завершите работу в гостевой операционной системе, выберите изображение виртуальной машины в окне Virtual PC, щелкните на вкладке Setting и выберите пункт Networking (рис. 11.9).
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Рис. 11.9. Настройка виртуальных сетевых адаптеров
Вы можете установить в виртуальную машину до четырех сетевых адаптеров, их количество устанавливается с помощью раскрывающегося списка Number of network adapters. Если элемент недоступен, значит ваша виртуальная машина не находится в выключенном состоянии, а была переведена в режим сна или паузы. Для каждого сетевого адаптера вы можете выбрать один из следующих типов.
• Not connected – сетевой адаптер отключен.
• Local only – сетевой адаптер находится в одной локальной сети с другими виртуальными машинами с адаптерами типа Local only. Такая виртуальная сеть не имеет доступа к сетевым ресурсам хоста.
• Shared Networking – в этом случае программа Virtual PC выступает в качестве DHCP– и NAT-сервера для виртуальной машины. Вы сможете выходить с виртуальной машины в Интернет, но доступ к виртуальной машине извне будет закрыт.
• Физический сетевой адаптер компьютера – при выборе данного варианта к виртуальной машине будет подключен сетевой адаптеру хоста и гостевая операционная система напрямую будет подключена к физической сети хоста.
• Microsoft Loopback Adapter – данный вариант позволяет объединить в одной сети хостовую и одну или несколько гостевых операционных систем. Подробнее об этом далее.
После выбора нужного вам типа сетевого адаптера запустите виртуальную машину и выполните при необходимости настройку сетевых параметров в гостевой операционной системе.
Пример настройки виртуальной сети
Рассмотрим подробнее пример настройки виртуальной сети между хостовой и гостевыми операционными системами с использованием Microsoft Loopback Adapter и выходом гостевых операционных систем в Интернет.
1. Остановите все виртуальные машины и закройте окно консоли Virtual PC.
2. Откройте Диспетчер устройств вашего компьютера и выполните команду Действие → Установить старое устройство.
3. Нажмите Далее в первой окне мастера, а в следующем выберите вариант Установка оборудования, выбранного из списка вручную и снова нажмите Далее.
4. Выберите тип устройства Сетевые адаптеры и нажмите далее.
5. В списке изготовителей выберите Microsoft, а в списке адаптеров Microsoft Loopback Adapter. Следуя указаниям мастера, закончите установку адаптера.
6. Откройте окно Сетевые подключения и убедитесь в наличии сетевого подключения с использованием Microsoft Loopback Adapter.
7. Щелкните правой кнопкой мыши на значке вашего подключения к Интернету, выберите в контекстном меню команду Свойства и на вкладке Доступ открывшегося окна установите флажок Разрешить другим пользователям сети использовать подключение к Интерету данного компьютера. При наличии на компьютере нескольких сетевых адаптеров нужно будет выбрать из списка подключение домашней сети, соответствующее Microsoft Loopback Adapter.
8. Запустите консоль Virtual PC и настройте виртуальные машины на использование сетевого адаптера Microsoft Loopback Adapter (см. рис. 11.9).
После старта виртуальной машины сеть сразу же должна работать, но вам может понадобиться настроить использование общих сетевых ресурсов.
Готовые образы дисков для создания виртуальных машин
Для экспериментов с Windows Vista вы можете не выполнять установку системы на виртуальную машину, а загрузить на сайте комании Microsoft уже готовый образ диска с установленной Windows Vista. Для этого вам следует найти на сайте www.microsoft.com страницу загрузки образа с помощью поиска по фразе Windows Vista 30-Day Eva! VHD, затем выполнить регистрацию на сайте и скачать архив с образом. Также на сайте компании Microsoft вы сможете найти образ Microsoft Office 2007 Professional VHD с установленной Windows Vista Enterprise и пакетом Microsoft Office 2007 Professional.
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11.4. Автоматическая установка Windows Vista
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Пакет Windows AIK
Если вам приходилось устанавливать одну и ту же операционную систему на несколько компьютеров, то вам, вероятно, надоедало постоянно отвечать на одни и те же вопросы. Windows Vista имеет специальные средства для установки системы в автоматическом режиме, которые собраны в пакете Windows Automated Installation Kit (Windows AIK). Данный пакет имеет размер более 700 Мбайт и предназначен в основном для профессионалов, занимающихся установкой Windows Vista. При необходимости установить Windows Vista на большое количество компьютеров то пакет Windows AIK окажет неоценимую помощь, однако для этого нужно изучить всю прилагаемую документацию и освоить работу с имеющимися утилитами. Если вы заинтересовались использованием пакета Windows AIK, то найти страницу его загрузки вы сможете с помощью поиска на сайте www.microsoft.com.
Автоматическая установка с помощью файла ответов
Если же вам необходимо установить Windows Vista на небольшое количество компьютеров, то проще всего воспользоваться готовым файлом ответов. В папке Автоматическая установка каталога Файлы к книге на прилагаемом компакт-диске вы найдете файл Autounattend.xml, предназначенный для автоматической установки Windows Vista. С использованием данного файла установка выполняется по следующему сценарию.
• Файл предназначен для установки русской версии Windows и все региональные параметры автоматически будут установлены для России.
• Будет установлена версия Windows Vista Ultimate с серийным номером по умолчанию, что равнозначно установке без серийного номера (см. выше).
• Система будет установлена на первый раздел первого жесткого диска. При наличии в нем уже установленной версии Windows все ее файлы будут перемещены в папку Windows.old.
• Автоматически будет создана учетная запись с именем User и правами администратора.
Порядок установки системы с помощью этого файла может быть таким.
1. Перед началом установки скопируйте все важные данные на сменные носители или на другой компьютер по сети.
2. Скопируйте файл Autounattend. xml на дискету или flash-диск и установите данный носитель в тот компьютер, где нужно установить Windows Vista.
3. Загрузите компьютер с установочного DVD Windows Vista.
Сразу же после запуска программы установки будет выполнен поиск файла Autounattend.xml на сменных носителях и в случае успеха начнется автоматическая установка Windows с использованием параметров из файла ответов.
4. Дождитесь окончания всех этапов установки и появления экрана приветствия.
Перед первым входом в систему нужно будет установить новый пароль, при этом старый пароль указывать не нужно. Вы также можете оставить все поля пустыми, а пароль установить позже.
На прилагаемом компакт-диске вы найдете пример файла Cleanlnstall.txt для автоматической установки на новый жесткий диск или для установки с удалением всех имеющихся данных. С помощью этого файла можно выполнить установку по следующему сценарию.
• Жесткий диск будет разбит на два раздела. На первый раздел размером 40 Гбайт будет установлена Windows Vista, а под второй будет отведено все оставшееся место на диске. Все имеющиеся разделы диска при этом будут удалены.
• Файл предназначен для установки русской версии Windows Vista Ultimate серийным номером по умолчанию, что равнозначно установке без серийного номера (см. выше).
• После перезагрузки будет выполнен автоматический вход в систему с использованием учетной записи Администратор.
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...
Внимание! 
При автоматической установке Windows Vista по данному сценарию будут без предупреждения удалены все данные на жестком диске и вы не сможете их восстановить. Для выполнения этого варианта автоматической установки, вам нужно скопировать файл Cleanlnstall.txt на сменный носитель, переименовать его в Autounattend.xml и загрузить компьютер с установочного DVD Windows Vista. После завершения установки обязательно извлеките носитель с файлом ответом, чтобы избежать повторного запуска автоматической установки.

Редактирование файла ответов
Файл ответов – это файл в формате XML, в котором записаны параметры установки Windows Vista. В пакете Windows AIK имеется специальная программа для создания файла ответов под названием Диспетчер образов системы Windows, но для изменения нескольких параметров в уже готовом файле будет достаточно возможностей программы Блокнот. Чтобы открыть файл Autounattend.xml в Блокноте, щелкните на нем правой кнопкой мыши и выберите в контекстном меню команду Изменить. Текст файла Autounattend. xml, расположенного на прилагаемом компакт-диске будет следующим.


...
<?xml version="1.0" encoding="utf-8"?>
<unattend xmlns="urn:schemas-microsoft-com:unattend">
<settings pass="windowsPE">
<component name="Microsoft-Windows-Setup" processorArchitecture="x86"
publicKeyToken="31bf3856ad364e35" language="neutral" versionScope="nonSxS"
xmlns:wcm="http://schemas.microsoft.com/WMIConfig/2002/State« xmlns:xsi=»http://
www.w3.org/2001/XMLSchema-instance">
<UserData>
<ProductKey>
<Key>VMCB9-FDRV6-6CDQM-RV23K-RP8F7</Key>
</ProductKey>
<AcceptEula>true</AcceptEula>
<FullName>User</FullName>
</UserData>
<ImageInstall>
<OSImage>
<InstallTo>
<DiskID>0</DiskID>
<PartitionID>1</PartitionID>
</InstallTo>
</OSImage>
</ImageInstall>
</component>
<component name="Microsoft-Windows-International-Core-WinPE"
processorArchitecture="x86" publicKeyToken="31bf3856ad364e35" language="neutral"
versionScope="nonSxS" xmlns:wcm="http://schemas.microsoft.com/WMIConfig/2002/
State" xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance">
<SetupUILanguage>
<UILanguage>RU-RU</UILanguage>
</SetupUILanguage>
<SystemLocale>RU-RU</SystemLocale>
<UILanguage>RU-RU</UILanguage>
<UserLocale>RU-RU</UserLocale>
<InputLocale>1049:00001049</InputLocale>
<UILanguageFallback>EN-US</UILanguageFallback>
</component>
</settings>
<settings pass="oobeSystem">
<component name="Microsoft-Windows-Shell-Setup" processorArchitecture="x86"
publicKeyToken="31bf3856ad364e35" language="neutral" versionScope="nonSxS"
xmlns:wcm="http://schemas.microsoft.com/WMIConfig/2002/State« xmlns:xsi=»http://
www.w3.org/2001/XMLSchema-instance">
<OOBE>
<HideEULAPage>false</HideEULAPage>
<NetworkLocation>Home</NetworkLocation>
<ProtectYourPC>1</ProtectYourPC>
<SkipMachineOOBE>true</SkipMachineOOBE>
<SkipUserOOBE>true</SkipUserOOBE>
</OOBE>
<UserAccounts>
<LocalAccounts>
<LocalAccount wcm:action="add">
<Name>User1</Name>
<Group>Administrators</Group>
</LocalAccount>
</LocalAccounts>
</UserAccounts>
</component>
</settings>
<cpi:offlineImage cpi:source="wim:c:/VistaDVD/sources/install.wim#Windows Vista
ULTIMATE" xmlns:cpi="urn:schemas-microsoft-com:cpi" />
</unattend>

Файлы в формате XML состоят из вложенных друг в друга элементов, в итоге образующих древовидную структуру. Элементы обычно состоят из открывающего и закрывающего тегов в угловых скобках. Например, <UserData> – это открывающий тег для элемента UserData, а в закрывающем теге перед именем элемента ставится косая черта: </UserData>. Между открывающим и закрывающим тегом могут располагаться вложенные элементы или текстовые строки. Для некоторых элементов в открывающем теге могут записываться дополнительные атрибуты, например для элемента <component> в открывающем теге записано сразу несколько атрибутов.
Некоторые теги файла Autounattend.xml содержат информацию, изменять которую не нужно, а для настройки параметров установки вы можете отредактировать содержимое следующих тегов.
• ProductKey – серийный номер продукта. В данном примере указан серийный номер по умолчанию для Windows Vista Ultimate, что равнозначно установке без серийного номера (см. выше).
• AcceptEula – автоматически принять лицензионное соглашение. Значения: true – да, false – нет.
• FullName – полное имя пользователя.
• DiskID – номер диска, на который будет выполнена установка, начиная с нуля.
• PartitionID – номер раздела, на который будет выполнена установка, начиная с единицы.
• SetupUILanguage, SystemLocale, UILanguage, UserLocale – языковые и региональные параметры. Если у вас имеется английский дистрибутив, значение RU-RU следует заменить на EN-US.
• InputLocale – язык и раскладка клавиатуры. Значение для английского дистрибутива: 0409:00000409.
• HideEULAPage – пропустить страницу с лицензией. Значения: true – да, false – нет.
• NetworkLocation – сетевое размещение. Значения: Ноте – дом, Work – работа, Other – общественное место.
• ProtectYourPC – настройка автоматического обновления. Значения 1 – включить обновление, 2 – устанавливать только важные обновления, 3 – отложить решение.
• Name – имя учетной записи пользователя.
• SkipMachineOOBE – пропустить экраны начальной настройки компьютера. Значения: true – да, false – нет.
• SkipUserOOBE – пропустить запуск Центра начальной настройки. Значения: true – да, false – нет.
После изменения одного или нескольких параметров в файле ответов рекомендуется проверить выполнение установки на виртуальной машине или на тестовом компьютере, который не содержит важных данных.


...
Примечание 
Данный пример файла Autounattend.xml содержит только самые необходимые параметры для автоматической установки. Обо всех остальных параметрах этого файла вы можете узнать из документации к пакету Windows AIK.



...
Совет 
Более удобным средством для редактирования XML-файлов является разработанная компанией Microsoft программа XML Notepad. Дистрибутив данной программы вы сможете найти на прилагаемом компакт-диске в папке Системные утилиты.
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11.5. Создание дистрибутивов Windows Vista в программе vLite
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Установка Windows Vista выполняется с помощью развертывания файлового образа, что позволяет значительно упростить и ускорить процесс установки. Однако при обычной установке Windows Vista вы не можете отключить ненужные вам компоненты системы и уменьшить таким образом размер, занимаемый операционной системой на жестком диске. Эту и другие задачи можно решить с помощью специальной утилиты vLite (www.vLite.net), которая позволяет создавать дистрибутивы для установки Windows Vista со следующими особенностями:
• вы можете выбрать какие компоненты включать в дистрибутив, а какие нет;
• в дистрибутив можно включать драйверы для вашего оборудования;
• для автоматизации установки имеется возможность заранее дать ответы на вопросы программы установки, а также задать ряд системных параметров.
Создание дистрибутива для установки Windows Vista с помощью программы vLite можно выполнить в следующей последовательности.
1. Скопируйте содержимое оригинального установочного DVD Windows Vista в предварительно созданную папку на жестком диске, например C:\VistaDVD.
2. Инсталлируйте vLite, следуя инструкциям программы установки.
3. При первом запуске программы примите лицензионное соглашение, в следующем окне выполните инсталляцию дополнительных модулей, затем переведите программу на русский язык интерфейса с помощью команды Language → Russian.
4. Чтобы начать создание образа, щелкните на кнопке Обзор и выберите папку с установочными файлами Windows Vista (в нашем примере это папка С: WistaDVD). После этого нужно будет указать версию Windows Vista, для которой вы будете создавать образ.
5. Щелкнув на кнопке Далее, установите флажки для нужных вам задач (рис. 11.10).
6. После щелчка на кнопке Далее вы сможете приступить к выбору компонентов, которые будут включены в установочный образ. Сначала вам будет предложено выбрать компоненты, которые следует защитить от удаления, затем вы сможете приступить к ручному выбору устанавливаемых компонентов из довольно обширного списка (рис. 11.11).
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Рис. 11.10. Выбор задач для создания образа в программе vLite
[image: bin00000264.png]Рис. 11.11. Выбор компонентов для включения в установочный образ Windows Vista
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...
Внимание! 
Помните, что при исключении компонентов из дистрибутива вы лишаетесь соответствующих возможностей операционной системы, а при удалении некоторых важных компонентов могут возникать проблемы в работе системных служб и приложений.

7. На вкладке Твики можно установить ряд системных параметров, которые будут применены в процессе установки. Вы можете установить параметры безопасности, проводника, электропитания и ряд других.
8. Вкладка Драйвера служит для интеграции дополнительных драйверов в дистрибутив. Для этого нажмите кнопку Добавить и укажите путь к файлу или папке драйвера.
9. На вкладке Автоматизация вы можете ввести ключ продукта, имя пользователя и пароль, региональные и другие параметры. В этом случае установка будет выполняться в автоматическом режиме, и соответствующие диалоговые окна появляться не будут.
10. Чтобы создать дистрибутив еще раз проверьте все введенные параметры, затем нажмите кнопку Применить. Создание дистрибутива может занять несколько минут.
11. После создания дистрибутива вы можете записать его на DVD, либо сохранить его в файле с расширением ISO. Нужное действие выберите из раскрывающегося списка Режим, настройте параметры записи, затем нажмите кнопку Запись или Создать ISO в зависимости от выбранного режима.
12. Для установки Windows Vista с помощью созданного диска следует загрузить с него компьютер и следовать указаниям программы установки. Пробную установку лучше всего выполнять на виртуальную машину либо на тестовый компьютер.
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Глава 12 Восстановление системы
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• Решение проблем, связанных с загрузкой Windows Vista
• Работа со средствами восстановления на установочном DVD
• Восстановление системы с помощью образа диска
Windows Vista является достаточно надежной операционной системой, но и она не застрахована от сбоев или зависаний. При внезапном возникновении сбоя системы просто перезагрузите компьютер, и если сбой был вызван случайным стечением ряда неблагоприятных обстоятельств, то он больше не повториться. Если же сбои возникают периодически, значит, нужно заняться восстановлением нормальной работы системы. В составе Windows Vista имеется ряд эффективных средств для восстановления, которые уже были рассмотрены в предыдущих главах. Например, с помощью рассмотренного в главе 1 средства Восстановление системы можно вернуть систему к ранее сохраненному состоянию, а с помощью отката драйверов (см. разд. 8.4) вы можете устранить проблемы, возникшие после установки неподходящего драйвера. Иногда для восстановления нормальной работы компьютера могут понадобиться более радикальные средства, а в некоторых особо запутанных случаях не обойтись без специальных трюков и хитростей. Обо всем это вы узнаете из этой главы.
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12.1. Решение проблем, связанных с загрузкой Windows Vista
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Специальные варианты загрузки Windows Vista
Если вы столкнулись с ситуацией, когда Windows Vista не загружается, попробуйте использовать один из дополнительных вариантов загрузки. Чтобы войти в меню выбора дополнительных вариантов загрузки, нужно в момент старта системы нажать клавишу F8. Это необходимо сделать сразу же после окончания процесса тестирования компьютера программой BIOS и до появления индикатора загрузки Windows Vista. Если вы не можете «поймать» момент нажатия F8, перезагружайте компьютер снова и нажимайте эту клавишу с интервалом в 1–2 секунды. При наличии нескольких установленных операционных систем клавишу F8 можно нажать после появления экрана выбора запускаемой системы. После нажатия F8 вы должны увидеть меню выбора дополнительных вариантов загрузки (рис. 12.1).
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Рис. 12.1. Меню дополнительных вариантов загрузки
Из перечисленных в меню вариантов наиболее часто используются два: Безопасный режим и Последняя удачная конфигурация. Именно с них рекомендуется начинать при возникновении проблем с загрузкой в обычном режиме. Остальные варианты используются реже, хотя также могут быть полезными для восстановления системы. Если операционная система не смогла запуститься, то при следующей перезагрузке вы увидите сокращенное меню выбора вариантов загрузки (рис. 12.2). [image: bin00000266.png]
Рис. 12.2. Выбор варианта загрузки после сбоя системы
Рассмотрим подробнее каждый из пунктов, содержащихся в меню дополнительных вариантов загрузки. • Безопасный режим. В этом режиме используется только минимальное количество драйверов и служб, необходимых для запуска системы: применяется стандартный драйвер видеоадаптера, отключается сеть, не запускаются программы автозагрузки. После загрузки в безопасном режиме вы можете выполнить большинство операций по восстановлению (например, удалить проблемный драйвер или приложение, а также запустить средство Восстановление системы).
• Безопасный режим с загрузкой сетевых драйверов. Отличается от обычного безопасного режима загрузкой сетевых драйверов и служб. Может понадобиться, если средства восстановления или архивные копии системы находятся на сетевом диске.
• Безопасный режим с поддержкой командной строки. Вместо графического интерфейса пользователя запускается режим командной строки. При повреждении или неправильной работе программы explorer.exe только этот режим позволяет загрузить компьютер. Из командной строки можно запускать любые приложения, в том числе элементы Панели управления.
• Ведение журнала загрузки. В этом случае Windows ведет протокол загрузки всех служб и драйверов и записывает его в файл ntbtlog. txt, который находится в папке с установленной копией Windows. После неудачной загрузки в данном режиме вы можете просмотреть файл протокола из консоли восстановления и определить службу или драйвер, вызывающий ошибку при загрузке.
• Включение видеорежима с низким разрешением (640x480). Позволяет загрузить компьютер с использованием экранного разрешения 640 х 480. Это дает возможность устранить неправильную настройку видеоадаптера и монитора (например, если монитор не поддерживает установленные параметры).
• Последняя удачная конфигурация (дополнительно). Для загрузки в этом режиме используются данные о состоянии компьютера после последней успешной загрузки, что позволяет отменить изменения в настройках, внесенные при предыдущем сеансе работы. Это дает возможность аннулировать установку нового драйвера или изменение параметров работы оборудования. Используйте данный режим, в первую очередь, для отмены некорректно установленных драйверов или неудачного изменения параметров работы служб.
• Режим восстановления служб каталогов. Этот вариант предназначен для серверных систем и позволяет восстановить службу каталогов на контроллере домена.
• Режим отладки. Используется квалифицированными программистами для отладки работы Windows. Отладочная информация передается на другой компьютер через последовательный порт.
• Отключить автоматическую перезагрузку при отказе системы. По умолчанию при возникновении критической ошибки в процессе загрузки система автоматически перезагружается. При выборе данного пункта автоматическая перезагрузка будет отключена, что позволит вам детально изучить сообщение об ошибке.
• Отключение обязательной проверки подписи драйверов. Позволяет отключить проверку цифровых подписей драйверов. Иногда подобная проверка может стать источником проблем при загрузке. Выбор данного варианта также дает возможность установить неподписанный драйвер в 64-разрядных версиях Windows Vista, однако для постоянного использования таких драйверов придется выбирать этот пункт при каждой загрузке системы.
• Обычная загрузка Windows. Возврат к обычному способу загрузки компьютера.
Если ни один из дополнительных вариантов загрузки не оказался успешным, значит, вы столкнулись с одной из более серьезных проблем. В таком случае следует загрузить компьютер с помощью установочного диска Windows Vista и воспользоваться средством восстановления при загрузке (Startup Repair).
Программа Конфигурация системы
Для диагностики проблем при запуске системы и установки дополнительных параметров загрузки используйте программу Конфигурация системы (рис. 12.3), которую вы сможете запустить с помощью строки поиска меню Пуск. Если вам не удалось найти программу по ее названию, выполните поиск по имени исполняемого файла: msconfig.exe.
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Рис. 12.3. Программа Конфигурация системы
На вкладке Общие можно выбрать один из возможных режимов запуска. • Обычный запуск. Используется по умолчанию. В этом случае загружаются все драйверы, службы и приложения.
• Диагностический запуск. Загружаются только самые необходимые службы и драйверы. Выберите этот вариант, если при запуске в обычном режиме возникают ошибки. Если же и в этом случае наблюдаются проблемы, возможны следующие причины: проблемы с драйверами устройств, ошибки в работе базовых системных служб или неисправность оборудования.
• Выборочный запуск. Если загрузка в диагностическом режиме оказалась успешной, используйте данный вариант, чтобы определить приложение или службу, которая вызывает проблемы.
Чтобы определить проблемную программу или службу, можете использовать следующую методику.
1. Выберите режим Выборочный запуск, затем установите флажок Загружать системные службы, а флажок Загружать элементы автозагрузки оставьте снятым.
2. Нажмите ОК, в появившемся окне щелкните на кнопке Перезагрузка и проверьте работу системы после перезагрузки.
3. Если ошибок в работе не обнаружено, значит, проблемы связаны с одной из программ автозагрузки. Чтобы определить, какое именно приложение вызывает ошибку, откройте окно Конфигурация системы, на вкладке Автозагрузка включите запуск одной или нескольких программ, нажмите ОК, затем снова выполните перезагрузку и проверку работы системы. Продолжайте эти действия до тех пор, пока не вычислите проблемное приложение.
4. Если после отключения автозагрузки ошибки все равно появляются, значит, в этом виновата одна из системных служб. Определить проблемную службу можно, последовательно отключая их на вкладке Службы и выполняя проверку работы системы после перезагрузки. Лучше всего начать со служб сторонних разработчиков, установив флажок Не отображать службы Майкрософт. Подробнее о настройке служб читайте в разд. 8.3.
На вкладке Загрузка (рис. 12.4) можно задать дополнительные параметры запуска, часть из которых дублируют соответствующие пункты меню специальных вариантов загрузки. При наличии нескольких установленных копий Windows Vista вы сможете выбрать нужную из списка в верхней части окна. При установке флажка Сделать эти параметры загрузки постоянными текущий набор настроек будет использоваться для обычного старта системы, который включается с помощью переключателя Обычный запуск на вкладке Общие.
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Рис. 12.4. Вкладка Загрузка программы Конфигурация системы
Загрузочное меню Windows Vista и его редактирование
Общие сведения В Windows ХР загрузочное меню хранилось в текстовом файле boot.ini, который можно было редактировать с помощью Блокнота. В Windows Vista для хранения загрузочного меню и других параметров загрузки используется файл BCD, находящийся в папке Boot активного раздела. Данные в этом файле записаны в двоичном формате, и для его редактирования нужно использовать специальные утилиты.
Часть параметров загрузочного меню можно изменять на вкладке Загрузка программы Конфигурация системы (рис. 12.4), а расширенные возможности редактирования имеются в утилите командной строки bcdedit.ехе. Чтобы ей воспользоваться, следует запустить окно командной строки в режиме администратора. После ввода bcdedit без ключей на экран будут выведены текущие параметры загрузки, а команда bcdedit /? позволит получить справку по ключам и параметрам утилиты. Чтобы увидеть информацию по использованию конкретного параметра, введите команду bcdedit имя_параметра /?. Параметры bcdedit.ехе имеют относительно сложный синтаксис, поэтому применение этой утилиты рекомендовано в первую очередь опытным пользователям.
При настройке мультизагрузочных систем обратите внимание, что вы не можете добавлять в загрузочное меню Windows 2000/ХР запись для загрузки Windows Vista, но в загрузочное меню Windows Vista можно добавить запись для Windows 2000/ХР. В процессе загрузки Windows 2000/ХР может последовательно появляться два загрузочных меню: сначала меню Windows Vista из файла BCD, затем меню Windows 2000/ХР из файла boot.ini. Ошибка в любом из этих меню может сделать невозможным запуск Windows 2000/ХР, однако если вы сначала выполните установку Windows 2000/ХР а затем Windows Vista то оба меню будут сконфигурированы автоматически.
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...
Внимание! 
Редактирование загрузочного меню является потенциально опасной процедурой, поэтому сначала следует создать резервную копию BCD. Это можно сделать с помощью команды bcdedit /export имя_файла_копии.

Пример редактирования загрузочного меню с помощью bcdedit.exe
Использование утилиты bcdedit рассмотрим на следующем примере. Представьте, что после установки Windows Vista на диск С: была выполнена установка Windows ХР на диск D:. В результате этих операций загрузка Windows Vista станет невозможной. Нам необходимо вернуть возможность загрузки Windows Vista и создать загрузочное меню для выбора между Windows ХР и Windows Vista. Эту задачу можно решить в следующей последовательности.
Для восстановления загрузчика Windows Vista загрузите Windows ХР, вставьте установочный диск Windows Vista в привод и запустите команду Е: \Boot\ Bootsect.exe /NT60 All, где вместо Е: следует указать букву DVD-привода в вашей системе. После восстановления загрузчика Windows Vista должна загрузиться, но уже запуск Windows ХР будет невозможен. Для исправления ситуации нужно запустить командную строку Windows Vista от имени администратора и выполнить следующую последовательность команд.


...
Bcdedit –create {ntldr} –d “Windows XP”
Bcdedit –set {ntldr} device partition=D:
Bcdedit –set {ntldr} path \ntldr
Bcdedit –displayorder {ntldr} –addlast

Чтобы убедиться в добавлении нового пункта меню выполните команду Bcdedit без параметров, и вы увидите список всех текущих параметров BCD. А чтобы проверить измененное загрузочное меню в действии, выполните перезагрузку компьютера и выберите пункт для загрузки Windows ХР.
Редактирование загрузочного меню с помощью утилит независимых разработчиков
При отсутствии опыта работы в режиме командной строки использование программы bcdedit.ехе может показаться сложным занятием. Для упрощения редактирования загрузочного меню можно использовать утилиты независимых разработчиков, например EasyBCD (http://neosmart.net/software.php). Эта программа имеет графический интерфейс (рис. 12.5) и позволяет легко создавать, удалять и модифицировать записи в загрузочном меню Windows Vista. Еще одним преимуществом данной утилиты является возможность редактирования загрузочного меню Vista из предыдущих версий Windows.
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Рис. 12.5. Программа EasyBCD
Например, для добавления нового пункта меню для загрузки Windows ХР нужно выполнить следующие действия. 1. Нажмите кнопку Add/Remove Entries.
2. В поле Version выберите вариант Windows NT/2k/XP/2k3.
3. В поле Drive укажите раздел диска с загрузочными файлами Windows ХР.
4. В поле Name введите название пункта меню и нажмите кнопку Add Entry.


...
Примечание 
На прилагаемом компакт-диске в папке Системные утилиты имеется еще одна программа для редактирования загрузочного меню – VistaBootPRO (www.vistabootpro.org).

Как избавиться от STOP-экранов
Критической называется такая ошибка, при возникновении которой система не может продолжить работу. При возникновении критической ошибки может появиться так называемый STOP-экран (рис. 12.6). Этот экран также называется BSOD (Blue Screen ol Death, или «синий экран смерти»).
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Рис. 12.6. Пример «синего экрана смерти»
По умолчанию после критической ошибки и вывода «синего экрана» компьютер сразу автоматическая перезагружается, поэтому вы можете увидеть этот экран лишь на мгновение или вообще не увидеть. Для отключения автоматической перезагрузки щелкните правой кнопкой мыши на значке Компьютер, выберите команду Свойства, щелкните на ссылке Дополнительные параметры системы и подтвердите действия в окне UAC. В области Загрузка и восстановление нажмите кнопку Параметры, после чего откроется окно настройки загрузки и восстановления (рис. 12.7). [image: bin00000271.png]
Рис. 12.7. Окно установки параметров загрузки и восстановления
В этом окне нужно снять флажок Выполнить автоматическую перезагрузку, и при следующем возникновении критической ошибки вы сможете детально изучить «синий экран». Если же критическая ошибка возникает в процессе загрузки системы, вызовите при следующей попытке меню дополнительных вариантов загрузки и выберите пункт Отключить автоматическую перезагрузку при отказе системы.
В первую очередь, нужно запомнить или записать код ошибки и ее параметры, которые выводятся в строке, начинающейся словом STOP. В нашем примере (см. рис. 12.6) код ошибки – 040000007В. Параметров обычно четыре, они выводятся в скобках после кода ошибки. На STOP-экране также можно найти название ошибки, имена драйверов, связанных с возникновением данной ошибки, и рекомендации по ее устранению.
Описание большинства критических ошибок и методов их устранения можно найти на сайте технической поддержки компании Microsoft (http://support.microsoft.com). Укажите в поле поиска код ошибки или ее название, и вы получите ссылки на статьи, в которых упоминается данная ошибка. В русскоязычной части Интернета также есть несколько ресурсов, посвященных данной теме, например, http://bsod.oszone.net. Кроме этого вы можете попытаться поискать информацию об ошибке с помощью поискового сервера www.googLe.com или другого аналогичного.
Если вы не смогли найти методы устранения вашей ошибки, воспользуйтесь общими советами борьбы со STOP-экранами:
• используйте последние версии драйверов, имеющих цифровую подпись Microsoft, при необходимости обновите их;
• если ошибка стала появляться после обновления драйвера, попробуйте воспользоваться средством отката драйверов;
• проверьте жесткий диск на наличие ошибок и вирусов;
• если ошибки стали появляться после установки программ или оборудования, то попробуйте удалить проблемное приложение или устройство;
• установите последнюю версию BIOS для вашей системы; откажитесь от разгона процессора, оперативной памяти или видеоадаптера;
• попробуйте восстановить систему до более раннего состояния с помощью средства Восстановление системы; если у вас есть образ диска, то попробуйте выполнить восстановление с него;
• если у вас есть возможность, то проверьте комплектующие компьютера заменой на заведомо исправные или воспользуйтесь для этого услугами технических специалистов;
• если ошибка не позволяет загрузить компьютер, воспользуйтесь средствами восстановления на установочном DVD Windows Vista (см. далее);
• если перечисленными способами не удалось добиться устойчивой работы компьютера, то попробуйте переустановить операционную систему; для выяснения причин ошибки и проведения экспериментов можно временно установить новую копию Windows Vista на свободный раздел диска.


[image: before_title]
12.2. Работа со средствами восстановления на установочном DVD

[image: after_title]

Запуск средств восстановления при загрузке
Все необходимые средства для диагностики и устранения неисправностей при загрузке системы имеются на установочном DVD Windows Vista. Чтобы запустить средства восстановления при загрузке, выполните следующие действия.
1. Вставьте установочный DVD в привод и перезагрузите компьютер.
2. После появления сообщения Press any key to boot from CD or DVD нажмите любую клавишу для начала загрузки с DVD. Если загрузка с DVD не начинается, измените порядок загрузки с помощью BIOS или воспользуйтесь меню выбора загрузочного устройства в BIOS.
3. В первом окне программы установки выберите языковые параметры и нажмите кнопку Далее.
4. В следующем окне щелкните на ссылке Восстановление системы.
5. Будет выполнен поиск установленных систем, результаты которого отобразятся в списке (рис. 12.8). Выберите операционную систему, которую следует восстановить, и нажмите кнопку Далее.
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Рис. 12.8. Окно выбора операционной системы для восстановления
Если предыдущая загрузка Windows Vista была прервана, поиск и устранение неисправностей начнется автоматически. Будет выполнен целый комплекс тестов основных компонентов системы, однако эта процедура может занять длительное время. После окончания всех операций вы можете просмотреть подробный отчет, щелкнув на ссылке Показать диагностику и описание исправления, а для перехода ручному режиму восстановления нажмите кнопку Готово.
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...
Совет 
При необходимости вы можете остановить автоматический поиск неисправностей с помощью кнопки Отмена и сразу перейти к ручному режиму восстановления с помощью ссылки Показать дополнительные возможности восстановления.

Автоматический поиск и устранение неисправностей запускается далеко не всегда и в таких случаях сразу появляется окно со списком утилит для восстановления (рис. 12.9).
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Рис. 12.9. Выбор утилит для восстановления системы при загрузке
Для восстановления работоспособности Windows Vista вы можете использовать одно из следующих средств. • Восстановление запуска. После щелчка на этой ссылке будет выполнен автоматический поиск и устранение следующих проблем: ошибки в загрузочных секторах, неправильные записи в загрузочном меню, поврежденные загрузочные файлы. При обнаружении ошибки будет предпринята попытка автоматически ее исправить, а для проверки результата нужно будет перезагрузить компьютер. При наличии сложных проблем это средство можно применять несколько раз, но после каждой попытки нужно будет перезагружать компьютер для проверки результата.
Если же автоматическое восстановление запуска не дает результата, вы можете воспользоваться утилитами командной строки, которые будут рассмотрены далее.
• Восстановление системы. Вы можете выполнить восстановление до одной из ранее созданных контрольных точек. Подробно средство восстановления системы было описано в разд. 1.3.
• Восстановление архива Windows Complete PC. При наличии заранее созданного архивного образа Complete PC вы можете использовать его для восстановления. Работа с образами Complete PC рассмотрена далее.
• Средство диагностики памяти Windows. С помощью этой команды можно выполнить тестирование оперативной памяти, которое начнется после перезагрузки компьютера. Если тестирование завершится ошибкой, замените модули оперативной памяти заведомо исправными и повторите тест.
• Командная строка. С помощью командной строки можно запускать различные утилиты для диагностики и восстановления системы, использование некоторых из них мы рассмотрим более подробно.


Восстановление загрузки системы
Загрузочные файлы и области жесткого диска могут быть повреждены после аппаратного или программного сбоя, в результате неумелого использования дисковых утилит, действия вирусов или при использовании программы установки одной из предыдущих операционных систем. Невозможность получить экран выбора дополнительных вариантов загрузки Windows Vista при нажатии F8 во время запуска компьютера является вероятным признаком повреждения загрузочных файлов или областей. Появление после нажатия F8 загрузочного меню Windows ХР/2000 свидетельствует о том, что загрузочный сектор Windows Vista был удален, а на его место был записан загрузочный сектор Windows ХР/2000.
Рассмотренное выше средство Восстановление запуска умеет справляться с большинством проблем при загрузке, но в некоторых случаях восстановить загрузку можно только вручную. Для восстановления загрузочных областей и меню загрузки предназначена утилита bootrec.ехе, которая имеет следующие варианты использования.
• bootrec /f ixboot – восстановление загрузочного сектора активного раздела. Используйте данную команду при повреждении загрузочного сектора или же если в нем записан код загрузки Windows ХР/2000.
• bootrec /f ixmbr – восстановление главной загрузочной записи жесткого диска (MBR).
• bootrec /scanos – поиск на всех дисках установленных систем, совместимых с Windows Vista и отображение записей отсутствующих в файле BCD. Эта команда информационная и не выполняет никаких восстановительных действий.
• bootrec /rebuildbcd – после поиска установленных систем, совместимых с Windows Vista, пользователю будет предложено добавить найденные элементы в список загрузки. Для подтверждения добавления системы используйте клавишу Y, а для отказа – клавишу N.
В некоторых случаях восстановить загрузочное меню можно лишь с помощью удаления имеющегося файла BCD и создания на его месте нового. Для этого в командной строке можно выполнить следующую последовательность команд.
• bcdedit /export C:\BCD_Backup– создание резервная копия содержимого BCD.
• attrib c: \boot\bcd – s – h – г – снятие с файла BCD атрибутов «только чтение», «скрытый» и «системный».
• геп с:\boot\bcd bed. old – переименовывает файл BCD в BCD.OLD.
• bootrec /RebuildBcd – создание нового файла BCD, поиск установленных систем и добавление их в список загрузки.
Исправление ошибок на жестком диске
Если у вас есть предположение, что компьютер не загружается из-за ошибок на диске, то выполните следуеющие действия.
1. Загрузите компьютер с установочного DVD и выберите вариант восстановления системы.
2. В окне восстановления при загрузке запустите командную строку.
3. В командной строке консоли введите команду


...
chkdsk с: /f

Если у вас есть предположение о наличии поврежденных секторов на диске, то используйте команду chkdsk с: /г. Для больших разделов эта команда может выполняться продолжительное время.
4. Дождитесь завершения работы команды и появления отчета о проверке.
5. Если ваша копия Windows Vista установлена не на диск С:, то повторите проверку для системного диска.
6. Закройте окно командной строки и перезагрузите компьютер.
Отключение драйверов и служб с помощью редактора реестра
Из командной строки вы можете запустить Редактор реестра, но для редактирования реестра поврежденной системы нужно будет подключать файлы реестра вручную. Это можно сделать в следующей последовательности.
1. Запустите Редактор реестра, набрав в командной строке команду regedit и нажав клавишу Enter.
2. В редакторе реестра выберите раздел HKEY_LOCAL_MACHINE или HKEY_USERS.
3. Выполните команду Файл → Загрузить куст, после чего укажите путь к реестру старой системы (обычно это папка с:\windows\system32\config) и выберите нужный файл реестра.
Файлы реестра имеют имена, которые соответствуют основным подразделам HKEY_LOCAL_MACHINE, например SOFTWARE ИЛИ SYSTEM (без расширений). Конфигурация пользователя по умолчанию в файле с именем DEFAULT, который также находится в папке с:\windows\system32\config. Файлы реестра, соответствующие конкретным пользователям, хранятся в файлах с именами NTUSER. DAT, которые находятся в личных папках пользователей.
4. Дайте загружаемому разделу новое имя (например, SYSTEM2), и он появится в редакторе реестра.
5. После внесения необходимых изменений выберите раздел SYSTEM2 и выполните команду меню Файл → Выгрузить куст.
6. Для проверки эффективности внесенных изменений попробуйте перезагрузить компьютер с использованием старой операционной системы.
Загрузив раздел SYSTEM поврежденной системы, вы можете включать и отключать загрузку драйверов и системных служб. Для этого действуйте так.
1. В разделе SYSTEM откройте подраздел Select и запомните значение параметра Default, который указывает номер текущей аппаратной конфигурации.
2. Отройте в разделе SYSTEM один из разделов ControlSetOOx с номером, указанным в параметре Select\Default.
3. В разделе ControlSetOOx откройте подраздел Services, и вы увидите разделы, соответствующие установленным драйверам и службам. Открыв любой из этих разделов, вы можете узнать полное название службы в параметре DisplayName.
4. Для отключения службы нужно запомнить или записать текущее значение параметра Start, после чего установить его равным 4. Чтобы вернуть прежнее состояние службы, установите прежнее значения параметра Start.
Если компьютер не загружается после установки нового драйвера или устройства, вы можете попытаться найти и отключить проблемный драйвер следующим образом.
1. Откройте журнал установки драйверов, запустив из командной строки команду notepad С:\Windows\INF\setupapi.арр. log.
2. В самом конце этого журнала найдите драйвер, который был установлен самым последним.
3. Запустите Редактор реестра и выполните загрузку куста SYSTEM поврежденной системы, как описано выше, затем откройте один из разделов ControlSetOOx с номером, указанным в параметре Select\Def ault этого раздела.
4. Выделите в редакторе реестра раздел Services, затем выполните команду Правка → Найти и попытайтесь найти раздел, соответствующий драйверу по его имени или по пути к исполняемому файлу.
5. Если вам удастся найти раздел реестра, соответствующий нужному драйверу, то отключить его вы сможете так же, как и службу, установив для параметра Start значение 4. Не забывайте запомнить текущее значение этого параметра, и если попытка загрузки системы не увенчается успехом, то сразу же верните прежнее значение параметра Start.
Запуск программ из командной строки
Мы рассмотрели примеры запуска программ chkdsk и regedit в режиме восстановления системы, но из командной строки можно запускать и другие утилиты. Вот несколько полезных программ, которые можно запустить из командной строки в режиме восстановления системы.
• Блокнот – с его помощью можно просматривать и изменять конфигурационные файлы (INI-файлы), файлы в формате XML, файлы отчетов (LOG-файлы) и многие другие. Для запуска Блокнота выполните в командной строке команду notepad, после чего откройте нужный файл с помощью команды Файл → Открыть.
• DiskPart – эта программа позволяет создавать и удалять разделы жесткого диска, а также изменять их параметры в режиме командной строки. Для запуска программы наберите DiskPart в командной строке, для получения списка доступных команд используйте команду Help, а для получения справки по конкретной команде наберите Help <имя_команды>.
• Total Commander. Если вы не очень дружите с командной строкой, вам нужно научиться запускать из нее файловый менеджер, после чего вы сможете выполнять операции с файлами и папками удобным для вас способом. Если Total Commander был установлен в папку C:\Program Files, то запустить его вы сможете с помощью команды «C:\Program Files\Total Commander\ Totalcmd.exe».
Вы также можете попробовать запустить с помощью командной строки или файлового менеджера любые другие программы, но не все из них смогут нормально работать. К числу работающих программ в этом режима относятся, например, архиватор WinRAR и диагностическая программа Everest.
Загрузка средств восстановления с помощью компакт-диска или flash-диска
При наличии пакета Windows AIK (см. главу 11) вы можете записать средства восстановления Windows Vista на компакт– или flash-диск, после чего использовать их для загрузки компьютера и выполнения восстановительных операций. Необходимую информацию для создания загрузочного компакт– или flash-диска вы найдете в документе Руководство пользователя пакета автоматической установки (файл WAIK. chm), который при установленном пакете Windows AIK можно найти с помощью строки поиска меню Пуск.
Чтобы быстро найти нужные инструкции, перейдите в руководстве пользователя на вкладку Поиск, введите для поиска слово CD-ROM, нажмите кнопку Разделы и откройте в списке результатов поиска Краткое руководство: создание пользовательского образа Windows РЕ. Строго следуя приведенным инструкциям, вы сможете создать загрузочный компакт– или flash-диск со средствами восстановления Windows Vista.
Восстановление предыдущей версии Windows
Если вы выполнили новую установку Windows Vista в раздел диска, где находилась предыдущая версия Windows и при этом не выполняли форматирование этого раздела, то все файлы предыдущей версии будут автоматически помещены в папку Windows.old. И хотя в справочной системе Windows Vista сказано, что для возврата к предыдущей операционной системе нужно выполнить ее переустановку, при наличии определенного опыта можно попытаться восстановить предыдущую систему из папки Windows. old.
Рассмотрим пример, в котором будем считать, что на диске С: находилась операционная система Windows ХР, вместо которой была установлена Windows Vista. Для восстановления Windows ХР выполните следующую последовательность действий.
1. Загрузитесь с установочного DVD Windows Vista, выберите вариант восстановления системы и запустите командую строку.
2. Переименуйте системные папки Windows Vista:


...
ren C:\Windows C:\Windows_Vista
ren «C:\Program Files» «C:\Program Files_Vista»
ren C:\Users C:\Users_Vista

3. Удалите символическую ссылку Document and Settings.


...
rd «C:\Document and Settings»

Если при этом появится сообщение, что папка не пуста, выполните переименование следующим образом:


...
ren «c:\Documents and Settings» «Documents and Settings_Vista»

4. Переместите системные папки предыдущей версии Windows в корневую папку диска С:.


...
move /y C:\Windows.old\Windows C:\
move /y «C:\Windows.old\Program Files» C:\
move /y «C:\Windows.old\Documents and Settings» C:\

5. Восстановите прежнее имя файла boot.ini:


...
attrib boot.ini.saved -s -h -r
ren"boot.ini.saved"«boot.ini»
attrib boot.ini +s +h +r

6. Восстановите загрузчик операционной системы Windows ХР, при необходимости изменив букву Е: на букву привода DVD в вашей системе:


...
E:\boot\bootsect /nt52 c:

7. Введите команду exit, перезагрузите компьютер и убедитесь в работоспособности Windows ХР.


...
Внимание! 
При выполнении восстановления предыдущей версии описанным способом вы больше не сможете загрузить Windows Vista. Чтобы снова вернуться к Windows Vista, нужно будет переместить папки предыдущей системы обратно в папку Windows.old, восстановить исходные имена системных папок Windows Vista и загрузчик операционной системы.



...
Совет 
Если вы запустите из командной строки файловый менеджер Total Commander или другой аналогичный, то выполнять операции переименования и перемещения будет значительно удобнее.
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12.3. Восстановление системы с помощью образа диска
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Образ диска – это файл, содержащий в себе всю все содержимое жесткого диска или некоторых его разделов. С помощью заранее созданного образа диска вы можете вернуть поврежденную систему в рабочее всего состояние за несколько минут. При этом вам не нужно задумываться о причинах сбоя, система будет восстановлена со 100-процентной гарантией, при условии, что ваше оборудование работает исправно.
В версиях Windows Vista Business, Enterprise и Ultimate имеются встроенные возможности для создания образов дисков (образов Complete PC) и восстановления из них. Для создания образов существуют также утилиты независимых разработчиков, которые обычно обладают рядом дополнительных возможностей. Рассмотрим особенности работы с образами более подробно.
Создание образа Complete PC
Архивный образ Complete PC представляет собой копию жесткого диска с установленной операционной системой и приложениями. Создавать образ Complete PC лучше всего после инсталляции операционной системы и всех необходимых программ. При наличии такого образа можно быстро вернуть компьютер в рабочее состояние в случае отказа операционной системы без ее переустановки.
Для создания образа Complete PC выполните следующие действия.
1. С помощью меню Пуск запустите Центр архивации и восстановления.
2. Щелкните в Центре архивации и восстановления (рис. 12.10) на кнопке Архивировать компьютер и подтвердите ваши действия в окне UAC.
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Рис. 12.10. Центр архивации и восстановления
3. Выберите место для сохранения образа. Вы можете создать образ на другом жестком диске или на нескольких DVD (в последнем случае вам будет сообщено их приблизительное количество). 4. Системные диски всегда включаются в архив, а включить в архив диски с данными вы сможете в дополнительном окне.
После подтверждения выбранных действий начнется процесс архивации, продолжительность которого зависит от объема архивируемых данных. Если вы выбрали архивацию на DVD, вам также придется вставлять чистые DVD, следуя инструкциям программы.
Восстановление с помощью образа Complete PC
Восстановление из образа Complete PC является самым крайним вариантом, когда другие описанные в этой главе методы не принесли успеха. Помните, что при восстановлении жесткий диск будет переформатирован и вы потеряете все файлы, сохраненные после создания образа. Поэтому, перед восстановлением из образа следует скопировать в безопасное место содержимое ваших папок с документами, иначе они будут утеряны. Порядок восстановления будет таким.
1. Загрузите с установочного DVD и выберите функцию восстановления системы при загрузке (см. выше).
2. Если архив был сохранен на DVD, установите первый диск с архивом в дисковод.
3. В окне Параметры восстановления системы выберите пункт Восстановление архива Windows Complete PC.
4. Будет выполнен поиск архивных копий на всех носителях и наиболее подходящий вариант будет предложен для восстановления. При наличии нескольких архивов вы можете выбрать нужный, выбрав переключатель Восстановить другой архив.
5. После выбора нужного архива и нажатия кнопки Готово вам нужно будет подтвердить удаление всех данных на выбранных разделах. После этого начнется процесс восстановления, который завершится перезагрузкой компьютера.
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...
Совет 
Если вы выполнили сохранение образа Complete PC на жесткий диск, то можете просмотреть его содержимое с помощью программы Microsoft Virtual PC 2007. Образ Complete PC являет собой файл в формате VHD и может быть подключен в виртуальную машину в качестве виртуального жесткого диска. Чтобы найти файл образа откройте на разделе, где был сохранен образ, папку WindowslmageBackup, затем папку с именем компьютера и, наконец, папку с датой создания архива.

Утилиты независимых разработчиков для создания образов
Возможность создания образов Complete PC недоступна в версиях Windows Vista Home Basic и Home Premium, но в любой версии Windows Vista вы можете использовать программы для создания образов независимых разработчиков. Для создания образов имеются специальные программы, например Norton Ghost (www.symantec.com) или Acronis True Image (www.acronis.ru). Демонстрационная 15-дневная версия программы Acronis True Image 10.0 имеется на прилагаемом компакт-диске в папке Системные утилиты (рис. 12.11).
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Рис. 12.11. Программа Acronis True Image Home 10.0
В сравнении со встроенной утилитой для создания образов Complete PC программа Acronis True Image имеет целый ряд дополнительных возможностей. • Поддержка методов инкрементного и дифференциального копирования, что позволят значительно уменьшить объем, занимаемый образами.
• Для хранения архивов можно создать защищенную область на жестком диске (Зона безопасности Acronis), которая будет недоступна для операционной системы и приложений.
• Вы можете просматривать содержимое образов и при необходимости извлекать из них нужные файлы и папки.
• С помощью программы можно значительно упростить процедуру подключение новых жестких дисков и выполнить клонирование информации с одного жесткого диска на другой.
Подробнее об этих и других возможностях программы Acronis True Image 10.0 читайте в справочной системе программы или на сайте www.acronis.ru.
Рекомендации по работе с образами
Несмотря на очевидные преимущества, восстановление системы с образа диска имеет и ряд недостатков:
• при значительном количестве имеющихся программ и документов размер образа может достигать нескольких десятков гигабайт, что усложняет работу с ним;
• при восстановлении с образа диска теряется вся информация, накопленная с момента создания образа.
Вот несколько советов, которые позволят вам работать с образами дисков более эффективно.
• Разбейте жесткий диск на несколько разделов. Например, первый раздел используйте для системы и программ и основных данных, второй – для музыки, видео и других объемных файлов, а третий – для архивов и дистрибутивов. Таким образом, вам понадобиться создавать образ только первого раздела, а для архивации файлов на других разделах можно использовать обычное копирование на DVD.
• Первый образ создавайте после установки и настройки операционной системы и основных приложений. Чтобы не увеличивать размер исходного образа, старайтесь не устанавливать объемных приложений, которыми вы будете пользоваться не очень часто.
• Для создания последующих образов используйте методы добавочного (инкрементного) копирования, которые поддерживаются современными программами. Это позволит значительно уменьшить объем, занимаемый образами.
• Во время работы на компьютере сохраняйте файлы только в строго определенные папки (например, Мои документы). Для файлов очень больших размеров (например, видеозаписей) лучше выделить папку на другом разделе и создать для нее ярлык на Рабочем столе.
• При возникновении сбоев в работе системы сначала постарайтесь выполнить резервное копирование папок с документами любым доступным способом, после чего восстановите систему с образа диска. После восстановления системы с образа диска восстановите содержимое папок с документами.
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Вот и закончилось наше с вами путешествие по изучению бескрайних возможностей операционной системы Windows Vista. Надеюсь, уважаемый читатель, вам удалось узнать много интересного в ходе изучения этой книги и вы провели не один час за компьютером, экспериментируя с системными настройками и изучая возможности утилит, представленных на компакт-диске. И пусть не все получалось с первого раза, но ведь не ошибается тот, кто ничего не делает!
Хочется верить, что вы не только научились применять описанные трюки и эффекты на практике, но и глубже разобрались с основными принципами, по которым работают современные компьютерные программы. Это позволит вам легко и просто осваивать различные новинки компьютерного мира, поэтому позвольте пожелать вам всяческих успехов в этом интересном и увлекательном деле!
Если же у вас возникнут вопросы, предложения или замечания по материалу книги, напишите мне письмо по следующему адресу: YuriZozuLya@mail.ru.
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A problem has been detected and windows has been shut down to prevent damage
to your computer.

If this is the first time you've seen this Stop error screen,
restart your computer. If this screen appears again, follow.
these step

Check for viruses on your computer. Remove any newly installed
hard drives or hard drive controllars. Check your hard drive
to make sure it is properly configured and terminated.

RUn CHKDSK /F to check for hard drive corruption, and then
restart your computer.

Technical information:

v Sy

0x00000078 (0xB2EABBAD, 0XC000000E, 0x00000000, 0x00000000)
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